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Sammanfattning

Under varen 2019 genomférde SKR en webbenkét om hur Iangt kommunerna:
kommit i sitt systematiska informationssékerhetsarbete.

Svarsfrekvensen var mycket god, hela 91% svarade:

- 242 (83%) svarade pa hela enkaten
- 23 (8%) svarade pa delar av enkaten
- 25 (9%) svarade inte pa enkaten

Sammanfattning av resultatet:

Det finns en djup och bred forstaelse av hur viktigt ett grundlaggande
systematiskt informationssakerhetsarbete ar for all fortsatt digitalisering. Det
som fortfarande aterstar pd manga hall ar styrning, ledning, avsatta medel och
resurser for arbetets planering och genomférande samt en tydlig uppféljning
som ar integrerad i 6vrig verksamhetsuppféljning.

Det aterstar fortsatt arbete i inférandet av ett systematiskt och riskbaserat
informationssékerhetsarbete, inom samtliga omraden vi undersokt i enkéaten.

- Detfinns en CISOz2 i nastan 6 av 10 kommuner, vilket &r positivt
for det fortsatta arbetet med informationssakerhet.

- Férre &n 3 av 10 kommunledningar informerar sig om statusen for
informationssékerhetsarbetet.

-1 2av 10 kommuner omsatts ledningens mal i konkreta
handlingsplaner.

- I strax 6ver 5 av 10 kommuner finns en hantering av
informationssékerhetsriskerna. Detta visar att
informationssakerhet fatt en tydlig roll i arbetet med
riskhantering.

- Strax 0ver 5 av 10 kommuner har ett etablerat arbetsséatt for
klassning av informationstillgangar.

- 16 av 10 kommuner finns ett etablerat arbetssétt for hantering av
informationssékerhetsincidenter/-avvikelser.

- | 4av 10 kommuner finns ett etablerat arbetsséatt for planering
som sékerstéller verksamhetens kontinuitet.

1 Undersokningen omfattar inte informationssakerhet inom regioner eftersom MSB har undersokt
detta och publicerat en rapport (https://www.msh.se/RibData/Filer/pdf/28722.pdf) under 2018.

2 CISO — Med CISO avses den som samordnar informationssakerhetsarbetet. Vanliga
ben&mningar &ar informationssakerhetssamordnare, informationssakerhetsstrateg eller
informationssakerhetskoordinator. | denna enkét kallar vi denna person fér CISO, en
forkortning efter den engelska titeln Chief Information Security Officer.
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- I 5av 10 kommuner finns ett etablerat arbetssétt for att sékerstélla
medarbetarnas informationssakerhetsmedvetande.

- ldrygt 3 av 10 kommuner finns ett etablerat arbetssatt for
sakerstallande av att informationssakerheten beaktas i hela
upphandlingsprocessen.

- Det ar bara drygt 2 av 10 kommuner som har ett etablerat
arbetssatt for att folja upp tillampningen av gemensamma
arbetssatt inom informationssakerhetsomradet.

Under maj 2019 f6ljdes webbenkéten upp med djupintervjuer for att forsoka
hitta gemensamma framgangsfaktorer och identifiera vilka slags hinder som
kommunerna star infor.

Baserat pa svaren framgar att forutsattningarna for ett lyckat inforande av
systematiskt informationssékerhetsarbete verkar vara bést dar:

- det finns erfarenhet av att arbeta med sekretess,
- man genomgar en transformation mot 6kad digitalisering eller
- dar drivna medarbetare getts tillfalle att arbeta med fragan.

De nya utmaningar som digitaliseringen for med sig, genom att allt fler
uppgifter lagras och kommuniceras via teknik, vacker fragan om informations-
sakerheten kring hur tekniken anvands. Att ansvarsfragan kopplas till
verksamhetens informationségare och ledningens ansvar for helheten gor att
medarbetare som lange jobbat med informationssakerhetsfragan fatt storre
fortroende och darmed lyckats etablera en hdgre medvetandegrad i hela
organisationen.

Pa en direkt fraga till de medarbetare som har ansvar for
informationssékerhetsarbetet, om vilka svarigheter de upplever i sitt dagliga
arbete, blir svaret:

- svart att hitta metoder for att skapa insikt i organisationen kring
det grundldggande behovet av informationssakerhetsarbete

- svart att fa sandningstid och mojlighet att vacka ledningens
engagemang

- Behov av tydligt uppdrag, resurser och tid for att arbeta
systematiskt med informationssakerhet

- Behov att koppla informationssakerhetsarbetet till
verksamhetsplanering och uppfoljning

SKR ser sammantaget att informationssékerhet endast ges tillrackligt med
uppmarksamhet vid en incident eller nér risken for en incident blir uppenbar.
Detta medfor att kommunens ledning inte ser behovet och nyttan av ett
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proaktivt, systematiskt arbete med informationssakerhet, vilket i sig innebér att
resurser inte avsitts forrdn “olyckan redan intraffat”.

Ett lyckat inforande av ett systematiskt och riskbaserat
informationssakerhetsarbete hadnger ofta samman med ledningens aktiva
engagemang. Enkatsvaren visar att har kan manga kommuner hitta
forbattringsomraden. En gemensam namnare bland de kommuner som inte
skattat sitt informationssakerhetsarbete hogt ar att ledningen delegerat ansvaret
for uppdraget, men inte tilldelat resurser. Risken med att delegera denna
styrningsfraga ar att ledningen far sta till svars for incidenter och osaker
hantering som man inte ens visste forekom. Det &r ocksa viktigt for bade
kommunens politiska och tjainstemannaledning att sékerstélla att lagar och
regelverk foljs och ett framgangsrikt satt att gora det ar att foregd med gott
exempel.

Ett bristande informationssakerhetsarbete kan ocksa innebéra att kommunen
riskerar att drabbas av sanktioner fran olika tillsynsmyndigheter, t.ex.
Datainspektionen, Energimyndigheten och Inspektionen for vard och omsorg.

En framgangsrik vag framat ser vi i de kommuner som valt att samarbeta. Bade
kring kompetens/resursdelning och att dela underlag, mallar och rutiner. Som i
allt utvecklingsarbete &r en samskapande instélining och en vilja att dela och att
lara av varandra en kostnadseffektiv Idsning.

SKR ser att ett systematiskt informationssékerhetsarbete ar en nédvandig del i
en framgangsrik digitalisering fér kommuner och regioner och bedémer att
omradet kraver ett 6kat fokus i samband med enskilda digitaliseringslosningar
och for att 6ka organisationernas formaga att std emot hot och kunna sékerstélla
tillit.
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Inledning

SKR har som malsattning att alla vara medlemmar arbetar systematiskt med sitt
informationssékerhetsarbete for att skydda individers integritet och bevara inva-
narnas fortroende for valfardsleveransen.

En vésentlig del av det systematiska informationssékerhetsarbetet &r utvardering
av informationssékerhetsarbetet och dess styrning. Genom att en kommun
anvénder sig av en strukturerad dvervakning och matning ges forutsattningar for
att utvardera i vilken grad informationssakerheten ar andamalsenligt utformad,
har avsedd verkan, samt att sakerhetsatgarder ar implementerade och fungerar
tillfredsstéllande.

For att stodja kommunerna i deras arbete med utvérdering av informations-
sékerhetsarbetet och dess styrning har SKR utvecklat en webbenkat.

Enkéten syftar till att folja upp det systematiska arbetet med informations-
sdkerhet inom kommunerna. Resultaten kan dven anvandas for att stodja
kommunerna i det systematiska arbetsséttet och av kommunerna sjélva for
uppfdljning av arbetet. Resultatet presenteras for den hogsta ledningen i
samband med ledningens genomgang.

Fragorna i enkaten fokuserar pa det dvergripande systematiska informations-
sakerhetsarbetet inom kommunen, den har alltsa fokus pa en kommunéver-
gripande niva, och inte for en viss forvaltning/del av verksamhet.

Informationssékerhet forbattrar organisationens kvalitet och effektivitet samt &r
ofta en forutsattning fér genomfdrandet av t.ex. upphandling, digitalisering och
mobilitet.

Kommunens lednings ansvarar for att leda och styra verksamhetens systema-
tiska informationssakerhetsarbete i syfte att sakerstélla att det &r effektivt.
Ledningen ska fatta beslut om arbetets inriktning och resurser.

3 Med ledning avses antingen den politiska eller tjanstemannaledningen.
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Tillvagagangssatt

SKR utarbetade webbenkaten tillsammans med MSB, med stod fran statistik-
sektionen pa avdelningen for ekonomi och styrning. Enkaten var tillganglig for
kommunerna att besvara under perioden 25 mars till den 3 maj 2019.
Webbenkaten skickades till registrator eller motsvarande, det vill sdga

kommunens officiella e-postadress (till exempel info@kommunen.se).

Enkaten var utformad for att kartlagga om resurser avsatts for att driva
informationssékerhetsarbetet, om grundlaggande atgarder vidtagits och vilken
mognadsgrad den svarande kommunen sjalv skattade att den natt.

Team informationssakerhet vid avdelningen for digitalisering hade under
perioden 23 april till 29 maj 2019 tva LIA-praktikanters som hade i uppdrag att
folja upp enkéten med intervjuer.

e For genomforandet av intervjuerna gjordes ett urval, baserat pa
kommunernas egen skattning, 5 kommuner som skattat sitt eget
arbete hogt och 5 kommuner som ldmnat ofullstdndiga svar eller
skattat sig sjalva lagt.

Utgangspunkten for uppféljningen var att genomfora tva intervjuer i respektive
utvald kommun.

Intervjuerna for de kommuner som skattade sig hogt fokuserade fragorna pa
framgangsfaktorer i arbetet med inforandet av ett systematiskt och riskbaserat
arbete med informationssakerhet.

Intervjuerna for de kommuner som lamnat ofullstandiga svar eller skattat sig
sjalva lagt fokuserade pa vilka hinder de upplevde i arbetet med inférandet av
ett systematiskt och riskbaserat arbete med informationssakerhet.

4 Med "LIA” menas Ldrande I Arbete.
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Mognadsmodellen

For att underlétta en organisations arbete med sitt systematiska informations-
sékerhetsarbete har MSB utvecklat en mognadsmodell, se bilden nedan.

Mognadsmodell for
informationssikerhet AL

Struktur och kultur for informationssakerhet

Inférandegrad i organisationen

Bild 1: Mognadsmodell for det systematiska och riskbaserade
informationssékerhetsarbetet

For att en organisation ska anses ha uppnatt ett systematiskt och riskbaserat
informationssékerhetsarbete bor den ha natt niva 3, som motsvarar identifierad
malniva. Niva 2 motsvarar lagstanivan for en tillfredsstallande struktur i arbetet.

Overgripande kan de fyra nivaerna forklaras pa foljande sétts:

e Niva 1 kdnnetecknas av att organisationen ar reaktiv och
handelsestyrd. Betydelsen av informationssékerhet har inte
uppmarksammats och ett systematiskt arbetssatt saknas. Det
systematiska informationssakerhetsarbetet &r personberoende.

5 En bild av landstingens informationssékerhetsarbete 2018 - Kartlaggning och analys av
landstingens informationssékerhetsarbete inom halso- och sjukvardsverksamheten
(Publikationsnummer: MSB1254 - oktober 2018)
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e Niva 2 kdnnetecknas av att organisationen har insikt och medve-
tenhet om brister relaterade till informationssékerhet.
Organisationen har fokus pa att utarbeta arbetssétt, provar dem
och energin gar till att infora arbetssatten. Visst gehor finns men
ocksa motstand mot forandringarna. Organisationen gor planer
och anvander dessa till viss del.

e Niva 3 kdnnetecknas av ett hogt driv och en tydligare
viljeinriktning. Organisationen borjar beldna proaktivitet och
forbattringar av etablerade arbetssatt. Det finns god samverkan
mellan arbetssétten och de ar integrerade i verksamhetens
processer. Organisationen foljer till del arbetssatt och vissa
uppvisar goda resultat.

e Niva 4 kannetecknas av ett vél fungerande, effektivt och val
anpassat riskbaserat och systematiskt informationssakerhetsarbete
dér organisationen over tid har utvecklat tydliga och medvetna
arbetssatt. Organisationen har en stark drivkraft och férmaga att
standigt forbattra arbetssatten. Organisationen fangar effektivt
upp trender, problem och utmaningar tidigt och kan agera
proaktivt samt vet vilka resultat arbetssatten ger. Organisationen
skapar hoga resultat och uppvisar positiva trender.

Det ar av vikt att understryka att inget arbete har gjorts for att rangordna
kommunerna sinsemellan da malsattningen med uppdraget varit att stodja
kommunerna i deras arbete med utvardering av informationssékerhetsarbetet

och dess styrning, samt att se vilka omraden inom det systematiska informat-
ionssakerhetsarbetet som generellt behdver mest stdd och fokus.

Vid denna analys finns en osakerhetsfaktor eftersom resultatet bygger pa kom-
munernas sjalvskattning, d.v.s. SKR har inte genomfort nagon verifiering av
svaren.

Det &r ocksa vart att notera att denna webbenkat endast har haft som syfte att
méata mot de tva lagre nivaerna i mognadsmodellen, det gar saledes inte att
utlasa huruvida det finns nagon av kommunerna som ligger pa niva 3.

Kommunernas informationssakerhetsarbete 10
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Enkatresultat, analys och
slutsatser

Frageomraden
Undersokningen tar upp dessa frageomraden:

=

Funktion for informationssékerhet

Information till ledningen

Handlingsplan utifran nulaget

Hantering av informationssakerhetsrisker
Informationsklassning

Incident-/avvikelsehantering

Kontinuitetsplanering
Informationssakerhetsmedvetande inom organisationen
. Informationssakerhetsrelaterade krav vid upphandlingar
10. Uppfoljning

©ooNOoO kR WLDN

Funktion for informationsséakerhet

Detta frageomrade fokuserar pa huruvida det finns en person (t.ex. CISO) som
har ett dvergripande ansvar for att leda och samordna arbetet med informations-
sékerhet inom kommunen.

Detta var en Ja/Nej-fraga, dar 250 av kommunerna svarat.

Bild 1: Har er kommun en CISO med uppdrag att samordna det 6vergripande
informationssakerhetsarbetet?

Kommunernas informationssékerhetsarbete 11
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Det finns en CISO i néstan 6 av 10 kommuner, vilket &r positivt for det fortsatta
arbetet med informationssakerhet.

De som uppgivit att det finns en CISO har fatt en f6ljdfraga, avseende uppskat-
tad tid som denna person kan avsatta, av sin ordinarie arbetstid, till inform-
ationssakerhetsarbete.

Detta var en flervalsfraga, dar 169 av kommunerna svarat.

0]

31-40 timmar
25%

11-20 timmar
18%

Bild 2: Hur mycket tid avsatter CISO av sin ordinarie arbetstid till
informationssakerhetsarbete?

Det &r positivt att det finns en CISO i nastan tva tredjedelar av kommunerna,
detta innebdr att det finns goda forutséattningar for inférandet av ett systematiskt
och riskbaserat informationssékerhetsarbete inom kommunerna.

Det skulle dock vara positivt om fler an en tredjedel av kommunernas CISO
fick mojligheten att avsatta mer an halva sin ordinarie arbetstid till informat-
ionssakerhetsarbetet. Det skulle snabba pa arbetet med inférandet av ett
systematiskt och riskbaserat informationssékerhetsarbete, som &r en viktig
grundfdrutsattning for den fortsatta digitaliseringsresa som kommunerna har
paborjat.

Kommunernas informationssékerhetsarbete 12
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Information till ledningen

Detta frageomrade fokuserar pa huruvida ledningen &r insatt och aktivt leder
och styr informationssakerhetsarbetet. Ett viktigt redskap for ledningen att in-
formera sig samt leda och styra ar ledningens genomgang. Vid ledningens
genomgang kan till exempel riskutveckling, intraffade incidenter, vidtagna
atgarder och forslag till forbattringar lyftas.

Detta var en Ja/Nej-fraga, dar 244 av kommunerna svarat.

Obesvarad
16%

Vet ej
6%

Nej
51%

Bild 3: Har ni ett etablerat arbetssatts sa att ledningen regelbundet informerar
sig och beslutar i informationssakerhetsfragor?

Det ar bara 3 av 10 kommunledningar som regelbundet informerar sig om
statusen for informationssakerhetsarbetet och fattar beslut i fragan.

De som uppgivit att ledningen informerar sig och beslutar i
informationssékerhetsfragor har fatt en foljdfraga, avseende till vilken grad
kommunen infort ett etablerat arbetssatt sa att ledningen regelbundet informerar

sig.

6 Med “etablerat arbetssdtt” menas utarbetade och beslutade arbetssdtt som anvinds konsekvent
i relevanta processer.
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Detta var en flervalsfraga, dar 79 av kommunerna svarat.

Kal

bed

Ar fu jrt 4

59,

Har delvis
genomforts
42%

Bild 4: Till vilken grad har organisationen infort ett etablerat arbetssatt sa att
ledningen regelbundet informerar sig och beslutar i informationssakerhetsfra-
gor?

Att bara knappt 3 av 10 kommunledningar utnyttjar sin réttighet att informera
sig om statusen for informationssékerhetsarbetet ar orovackande.

Ett systematiskt och riskbaserat informationssakerhetsarbete ar en grundférut-
séttning for att skapa tillit till den digitalisering som sker inom kommunerna.
Det ar darfor av vikt att fler kommunledningar informerar sig om statusen for
informationssakerheten inom kommunen.

300
250
200
150
100

50

: ]

1 2 3 4

Bild 5: Mognadsnivan for ledningens engagemang.
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Nastan 9 av 10 kommuner befinner sig pa niva 1 i mognadsmodellen avseende
ledningens engagemang. Har har vi ett stort arbete framfor oss, da det ar
ledningen som beslutar om inriktning for det fortsatta systematiska
informationssakerhetsarbetet.

Handlingsplan utifran nulaget

Detta frageomrade fokuserar pa huruvida det finns ett dokument i vilket det
framgar vilka informationssakerhetsrelaterade aktiviteter som det har tagits be-
slut om, for att atgarda brister och sarbarheter. | handlingsplanen bor det finnas
detaljerad information om varje aktivitet, sd som ansvarig, vilka resurser som
finns och tidplan fér genomférandet av aktiviteten.

Detta var en Ja/Nej-fraga, dar 244 av kommunerna svarat.

Obesvarad
16%

Vet gj
10%

Nej
50%

Bild 6: Har ni ett etablerat arbetsséatt sa att ledningens mal omsétts i konkreta
handlingsplaner?

Det ar bara i drygt 2 av 10 kommuner som ledningens mal omsétts i konkreta
handlingsplaner. Det &r viktigt for informationssakerheten att ledningens beslut
och viljeyttringar omsétts i konkreta handlingsplaner, med aktiviteter.

De som uppgivit att ledningens beslut och viljeyttringar omsétts i konkreta
handlingsplaner har fatt en foljdfraga, avseende till vilken grad kommunen
infort ett etablerat arbetssétt sa att ledningens beslut och viljeyttringar omsatts i
konkreta handlingsplaner.

Kommunernas informationssékerhetsarbete 15
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Detta var en flervalsfraga, dar 69 av kommunerna svarat.

Kan i
bedd

Har delvis
genomforts
47%

Bild 7: Till vilken grad har organisationen infort ett etablerat arbetssatt sa att
ledningens beslut och viljeyttringar omsatts i konkreta handlingsplaner?

Att bara drygt 2 av 10 kommuner omsétter ledningens mal till konkreta hand-
lingsplaner &r inte tillfredsstallande. Det ar av vikt att ledningens beslut och
viljeyttring omsatts i handlingsplaner.

Om detta resultat kopplas till féregaende fraga (dar bara 1/3 av
kommunledningarna informerar sig om statusen for informationssékerhet) ger
en annu dystrare lasning, d.v.s. endast ca 8 % av kommunerna har en process att
informera ledningen och omsatta beslut till aktiviteter.

300
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O ]
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Bild 8: Mognadsnivan for kommunernas omséttning av ledningens mal i
konkreta handlingsplaner.
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Nastan 9 av 10 kommuner befinner sig pa niva 1 i mognadsmodellen avseende
omsattning av ledningens mal i konkreta handlingsplaner. Har har vi ett stort ar-
bete framfor oss.

Hantering av informationsséakerhetsrisker

Detta frageomrade fokuserar pa hur kommunen hanterar (genom att identifiera,
prioritera, forebygga och félja upp) de risker som skulle kunna &ventyra inform-
ationssékerheten, t.ex. orsaka rojande av personuppgifter eller avbrott i verk-
samhetskritiska system.

Detta var en Ja/Nej-fraga, dar 243 av kommunerna svarat.

Obesvarade
16%

Bild 9: Har ni ett etablerat arbetssatt sa att informationssakerhetsriskerna
hanteras?

I mer &n 5 av 10 kommuner finns en hantering av informationssakerhetsris-
kerna. Detta visar att informationssékerhet fatt en tydlig roll i arbetet med
riskhantering.

De som uppgivit att det finns en hantering av informationssékerhetsriskerna har
fatt en foljdfraga, avseende till vilken grad kommunen infort ett etablerat
arbetssatt s att informationssékerhetsfragorna hanteras.

Kommunernas informationssékerhetsarbete 17
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Detta var en flervalsfraga, dar 157 av kommunerna svarat.

Kan i
bedd

Ar

Har delvis
genomforts
54%

Bild 10: Till vilken grad har organisationen infort ett etablerat arbetssatt sa att
informationssakerhetsriskerna hanteras?

Det &r positivt att mer &n 5 av 10 kommuner har en hantering av informations-
sékerhetsriskerna. Riskhantering ar en central del av ett systematiskt
informationssakerhetsarbete.

Det ar ocksa positivt att inférandet av riskhanteringsprocessen kommit langt.
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Bild 11: Mognadsnivan for kommunernas hantering av
informationssakerhetsrisker.
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Nastan 7 av 10 kommuner befinner sig pa niva 1 i mognadsmodellen avseende
hantering av informationssakerhetsriskerna. Trots en nagot hdgre mognadsniva
har vi ett stort arbete framfor oss dven inom detta omrade.

Informationsklassning

Detta frageomrade fokuserar pa huruvida det inom kommunen har identifierats
vilken information som hanteras, samt att informationen klassas utifran en be-
slutad modell som tar hansyn till interna och externa krav pa informationens
konfidentialitet, riktighet och tillganglighet.

Detta var en Ja/Nej-fraga, dar 244 av kommunerna svarat.

Obesvarad
16%

1%

Nej
28%

Bild 12: Har ni ett etablerat arbetssatt s& att informationstillgdngarna klassas?

I mer &n 5 av 10 kommuner finns ett etablerat arbetssétt for klassning av in-
formationstillgangar. Detta visar att kommunerna kommit igang med inform-
ationsklassning, och darmed kan uppna en formaga att sakerstalla att informat-
ionen ges rétt skydd.

De som uppgivit att det finns en modell for klassning av informationstillgangar
har fatt en foljdfraga, avseende till vilken grad kommunen infort ett etablerat
arbetssatt sa att informationstillgangarna klassas.
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Detta var en flervalsfraga, dar 159 av kommunerna svarat.
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Bild 13: Till vilken grad har organisationen infort ett etablerat arbetssatt sa att
informationstillgangarna klassas?

Det ar véldigt positivt att mer dn 5 av 10 kommuner har ett etablerat arbetsséatt
for klassning av informationstillgangar. Informationssakerhetsklassning ar en
annan central del av ett systematiskt informationssékerhetsarbete.

Det ar ocksa valdigt positivt att inforandet av klassningsprocessen kommit sa
langt.
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Bild 14: Mognadsnivan fér kommunernas klassning av informationstillgangar.
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Nastan 4 av 10 kommuner befinner sig pa niva 2 i mognadsmodellen avseende
klassning av informationstillgdngar. Detta omrade &r ett av de mer mogna, men
det finns fortfarande mycket jobb framat.

Incident-/avvikelsehantering

Detta frageomrade fokuserar pa huruvida incidenter och avvikelser rapporteras
och atgardas (minimera skadan), samt hur de analyseras, utreds och forbatt-
ringar som infors och hur forbattringen féljs, d.v.s. om den har fatt avsedd
effekt, sa att problemet inte intraffar igen.

Detta var en Ja/Nej-fraga, dar 244 av kommunerna svarat.

Obesvarad
16%

Bild 15: Har ni ett etablerat arbetssatt s att informationssakerhetsincidenter/-
avvikelser hanteras?

| 6 av 10 kommuner finns ett etablerat arbetssatt for hantering av
informationssakerhetsincidenter/-avvikelser.

De som uppgivit att det finns ett etablerat arbetssatt for hantering av
informationssékerhetsincidenter/-avvikelser har fatt en foljdfraga, avseende till
vilken grad kommunen infort ett etablerat arbetssatt sa att
informationssakerhetsincidenter/-avvikelser hanteras.
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Detta var en flervalsfraga, dar 171 av kommunerna svarat.
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Bild 16: Till vilken grad har organisationen infort ett etablerat arbetssatt sa att
informationssékerhetsincidenter/-avvikelser hanteras?

Det ar positivt att 6 av 10 kommunerna har ett etablerat arbetssatt fér hantering
av informationssakerhetsincidenter/-avvikelser. Incidenthantering dr ocksa en
central del av ett systematiskt informationssakerhetsarbete, dar det handlar om
att lara sig av de incidenter/avvikelser som sker inom kommunen.

Det &r ocksa positivt att inforandet av riskhanteringsprocessen kommit sa langt,
detta visar att kommunerna har haft ett bra fokus pa arbetet med hantering av
informationssakerhetsincidenter/-avvikelser, hér har sékert GDPR och NIS-
direktivet haft en positiv inverkan.
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Bild 17: Mognadsnivan for kommunernas hantering av
informationssakerhetsincidenter/-avvikelser.
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Nastan 4 av 10 kommuner befinner sig pa niva 2 i mognadsmodellen avseende
hantering av informationssakerhetsincidenter/-avvikelser. Detta ar ocksa ett av
de mer mogna omradena, men det &r viktigt att ha fokus da hantering av inci-
denter/avvikelser ger verksamheten vérdefull information kring den fortsatta
utvecklingen.

Kontinuitetsplanering

Detta frageomrade fokuserar pa rutiner och sakerhetsatgarder for att forebygga
och hantera avbrott i kommunens verksamhet. En kontinuitetsplan bér upprét-
tas, inforas och 6vas sa att kritisk verksamhet kan bedrivas dven vid stérningar.

Detta var en Ja/Nej-fraga, dar 238 av kommunerna svarat.

Obesvarad
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Vet gj
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Nej
32%

Bild 18: Har ni ett etablerat arbetssatt s att verksamhetens kontinuitet
sakerstalls?

I 4 av 10 kommuner finns ett etablerat arbetssatt for planering som sakerstaller
verksamhetens kontinuitet. Detta &r inte en tillfredsstallande niva.

De som uppgivit att det finns ett etablerat arbetssatt for planering som
sakerstaller verksamhetens kontinuitet har fatt en foljdfraga, avseende till vilken
grad kommunen infort ett etablerat arbetssatt s att verksamhetens kontinuitet
sékerstalls.
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Detta var en flervalsfraga, dar 121 av kommunerna svarat.
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Bild 19: Till vilken grad har organisationen infort ett etablerat arbetssatt sa att
verksamhetens kontinuitet sakerstélls?

Att det i mindre &n hélften av kommunerna finns en planering som sékerstéller
verksamhetens kontinuitet ar en siffra som borde vara mycket hogre, en
planeringsprocess for kontinuiteten borde vara en naturlig del inom
kommunerna.

I denna planeringsprocess ar det viktigt att inte missa informationssakerheten
(d.v.s. tillgangligheten till information i samband med t.ex. avbrott).

Det positiva ar att de kommuner som har en planeringsprocess for kontinuiteten
har kommit igang bra med inforandet.
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Bild 20: Mognadsnivan for kommunernas kontinuitetsplanering.
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Mer &n 7 av 10 kommuner befinner sig pa niva 1 i mognadsmodellen avseende
planering som sakerstaller verksamhetens kontinuitet. Detta omrade behover fa
mer fokus i framtiden, da tillgangen till information &r central for att uppratt-
halla verksamhetens formaga att producera och leverera oavsett vad som an
hander.

Informationsséakerhetsmedvetande inom organisationen

Detta frageomrade fokuserar pa hur kommunen arbetar for att hoja
informationssakerhetsmedvetandet inom organisationen, samt ger stod till
chefer och medarbetare sa att de kan arbeta enligt verksamhetens
informationssakerhetskrav. Detta kan till exempel ske genom utbildning samt
genom végledningar och annan kommunikation.

Detta var en Ja/Nej-fraga, dar 243 av kommunerna svarat.

Obesvarad
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Bild 21: Har ni ett etablerat arbetssatt s att medarbetarnas
informationssakerhetsmedvetande sakerstalls?

I 5 av 10 kommuner finns ett etablerat arbetssatt for att sékerstalla
medarbetarnas informationssakerhetsmedvetande, vilket &r en ganska bra siffra.
Detta visar pa att kommunerna har borjat se till att kommunens medarbetare har
tillfredsstallande kompetensniva inom informationssakerhetsomradet.

De som uppgivit att det finns ett etablerat arbetssatt for att medarbetarnas
informationssékerhetsmedvetande sékerstalls har fatt en foljdfraga, avseende till
vilken grad kommunen infort ett etablerat arbetssatt sa att medarbetarnas
informationssakerhetsmedvetande sakerstélls.
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Detta var en flervalsfraga, dar 149 av kommunerna svarat.
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Bild 22: Till vilken grad har organisationen infort ett etablerat arbetsséatt sa att
medarbetarnas informationssakerhetsmedvetande sékerstalls?

Det &r positivt att konstatera att det i 5 av 10 kommuner finns ett etablerat
arbetssatt for att sakerstalla medarbetarnas informationssakerhetsmedvetande.

Detta visar pa att kommunerna lagger vikt vid kompetensperspektivet och

arbetar med att utbilda medarbetarna inom informationssakerhetsomradet.
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Bild 23: Mognadsnivan for kommunernas sékerstélla av medarbetarnas
informationssakerhetsmedvetande.
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Nastan 7 av 10 kommuner befinner sig pa niva 1 i mognadsmodellen avseende
medarbetarnas informationssakerhetsmedvetande. Detta omrade behover fa mer
fokus i framtiden, d& medarbetarnas informationssékerhetsmedvetande ar va-
sentligt for att skapa forutsattningar for efterlevnad av styrdokument.

Informationsséakerhetsrelaterade krav vid upphandlingar

Detta frageomrade fokuserar pa huruvida kommunen har formaga att fanga upp
informationssékerhetsrelaterade krav i hela upphandlingsprocessen, fran
behovsfangst, kravstallning, tilldelning och avtal.

Detta var en Ja/Nej-fraga, dar 244 av kommunerna svarat.

Obesvarad
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Nej
38%

Bild 24: Har ni ett etablerat arbetssatt s& att beaktningen av
informationssékerhet i hela upphandlingsprocessen sakerstélls?

I drygt 3 av 10 kommuner finns ett etablerat arbetssétt for sakerstéllande av att
informationssékerheten beaktas i hela upphandlingsprocessen.

De som uppgivit att det finns ett etablerat arbetssatt for att sakerstélla att
informationssékerheten beaktas i hela upphandlingsprocessen har fatt en
foljdfraga, avseende till vilken grad kommunen infort ett etablerat arbetssatt sa
att beaktningen av informationssékerhet i hela upphandlingsprocessen
sékerstalls.
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Detta var en flervalsfraga, dar 96 av kommunerna svarat.

Har delvis
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Bild 25: Till vilken grad har organisationen infort ett etablerat arbetssatt sa att
beaktningen av informationssakerhet i hela upphandlingsprocessen sakerstalls?

Att det endast i drygt 3 av 10 kommuner finns ett etablerat arbetssatt for
sékerstéllande av att informationssakerheten beaktas i hela upphandlings-
processen ar ingen tillfredsstallande niva.

Det ar dock positivt att se att inforandet, i de kommuner som har informations-
sakerhet med i upphandlingar, &r langt gangen. Detta &r positivt infor framtida
digitaliseringssatsningar, dar séakerhet och integritet maste finnas med i
upphandlingsunderlagen.
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Bild 26: Mognadsnivan for kommunernas sakerstallande av att
informationsséakerheten beaktas i hela upphandlingsprocessen.
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Nastan 8 av 10 kommuner befinner sig pa niva 1 i mognadsmodellen avseende
att informationssékerheten beaktas i hela upphandlingsprocessen. Detta omrade
behdver fa mer fokus i framtiden, da de 16sningar som upphandlas ofta har en
lang livscykel och verksamheten darmed far leva lange med daliga l6sningar.

Uppfdljning

Detta frageomrade fokuserar pa huruvida kommunen genomfor uppféljningar i
syfte att sdkerstalla att organisationen och leverantorer efterlever regler, styrdo-
kument och villkor.

Detta var en Ja/Nej-fraga, dar 244 av kommunerna svarat.
Obesvarad
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Vet gj
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Nej
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Bild 27: Har ni ett etablerat arbetssétt sa att tillampningen av gemensamma
arbetssatt inom informationssakerhetsomradet (till exempel. egenkontroll,
leverantOrsuppfoljning, revisioner) foljs upp?

Det &r bara drygt 2 av 10 kommuner som har ett etablerat arbetssétt for att félja
upp tillampningen av gemensamma arbetssatt inom informationssakerhetsomra-
det.

De som uppgivit att det finns ett etablerat arbetsséatt for att folja upp tillamp-
ningen av gemensamma arbetssatt inom informationssakerhetsomradet har fatt
en foljdfraga, avseende till vilken grad kommunen infort ett etablerat arbetssatt
sd att tillampningen av gemensamma arbetssatt inom informationssakerhets-
omradet (till exempel egenkontroll, leverantorsuppféljning, revisioner.) foljs

upp.
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Detta var en flervalsfraga, dar 65 av kommunerna svarat.
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Bild 28: Till vilken grad har organisationen infort ett etablerat arbetsséatt sa att
tillampningen av gemensamma arbetssétt inom informationssékerhetsomradet
(till exempel. egenkontroll, leverantdrsuppfoljning, revisioner) foljs upp?

Det &r bara drygt 2 av 10 kommuner som har ett etablerat arbetssatt for att félja
upp tillampningen av gemensamma arbetssatt inom informationssakerhetsomra-
det, detta &r inte en tillfredsstallande niva.

Att folja upp statusen inom informationssakerheten inom kommunen &r ett
viktigt redskap for att sakerstélla den fortsatta lampligheten, tillrackligheten och
verkan av det systematiska och riskbaserade informationssakerhetsarbetet.
Uppfoljningen &r ocksa en viktig pusselbit for informationen till kommunled-
ningen.
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Bild 26: Mognadsnivan for kommunernas uppfoljning av tillampningen av
gemensamma arbetssatt inom informationssékerhetsomradet.
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Nastan 9 av 10 kommuner befinner sig pa niva 1 i mognadsmodellen avseende
att folja upp tillampningen av gemensamma arbetssatt inom informationssaker-
hetsomradet. Detta omrade behover verkligen fa mer fokus i framtiden da det
hanger mycket ihop med ledningens formaga att folja upp och informera sig om
aktuellt status for informationssékerheten inom organisationen.
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Djupintervjuer, analys och
slutsatser

Framgangsfaktorer

Under intervjuerna har framgangsfaktorer efterfragats hos de kommuner som
skattat att de kommit langt i sitt arbete gallande informationssakerhet. De har
bland annat namnt vikten av central stéttning med en medveten ledningsgrupp.

“Klartecken frdn ledningsgruppen pd arbetet och att de
ar med pa vad arbetet innebér, samt att
informationsséakerhetsarbetet ligger hogt pa agendan.
Det galler bade for den politiska ledningen som pa
tidnstemannanivd.”

En kommun framhaller sitt systematiska arbete dar man arbetat med enkla
metoder som ar latta att forstd och snabbt ger resultat.

’

“En enkel metod som alla forstar.’

Eldsjélar i organisationen &r ocksa en framgangsfaktor. Ett par kommuner
uppger att incidenter gjort att fragan om sakerhet aktualiserats, vilket gjorde att
informationssakerhet lyftes hogre upp pa prioriteringslistan. Aven okade krav
fran allmanheten ses som en faktor for framgang.

Hinder

Kommunerna som inte kommit igang med informationssakerhet har sjalva fatt
ange vilka hinder de upplever forsvarar.

“En liten kommun fdar fordela ett stort antal uppgifter
med stor variation pa ett fatal personer.”

Flera svarade brist pa resurser, brist pa kompetens och brist pa insikt om vikten
att skydda information.

”[Ett hinder vi 6verkom var] Nar atgarder borjar
kosta pengar, alltsa prioriteringar mellan olika
investeringar. Overkom manga av dessa genom att
soka nollkostnadsldsningar som att flytta skyddsvarda
objekt till redan befintliga lokaler med hogre
skalskydd. ”

De menar aven pa att det 4r en utmaning att fa ut kunskap och engagemang i
hela verksamheten, &n mer nar man inte har stod fran den politiska ledningen
och/eller kommunledning.

“Upplever att det kommer in en generation pd
arbetsmarknaden som inte varit med under kalla kriget
och som saknar erfarenhet av att tdnka kring sékerhet.”
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Relevanta processer/politisk ledning/kommunledning

Huvuddelen av kommunerna har inlett arbetet med informationssékerhet inom
framst socialforvaltning, vard och omsorg samt skola. Da de verksamheterna
har tydliga lagkrav pa sig har inte arbetet initierats utifran informationssakerhet
utan av gallande lagkrav, till exempel GDPR och Offentlighets- och sekretess-
lagen. Flertalet av de chefer som intervjuats séger att de ar medvetna om att
informationssakerhet behdver implementeras i alla delar i organisationen men
att de har svart att fa de ekonomiska forutsattningarna som behovs for att
accelerera arbetet. De uppger dock att de inte aktivt arbetar med for att fa den
politiska ledningen att avsétta ekonomiska medel, da den politiska ledningen
har andra fragor i fokus sasom expandering av bostader och forskolor och
darfor forlitar sig pa andra.

“Vi litar pa att de stérre leverantdrerna typ Visma och
Procapita har koll pa var information. ”

| valdigt fa av de kommuner som intervjuats har den politiska ledningen pavisat
ett intresse for just informationssékerhet. Det som lyfts i intervjuerna &r att det
ar forst nar brister pavisats i revision eller nya lagkrav saisom GDPR dar eventu-
ella ekonomiska pafoljder kan komma att bli direkt markbara for kommunen
som mojligheten att fa upp informationssakerhet pa agendan varit mojlig.

"Nar ndgot hander hamnar fragan hogst upp pa
politiska agendan."

Majoriteten av cheferna uppger att arbetet som utfors gérs i storsta man av
enskilda engagerade medarbetare som forstar vikten av informationssakerhet.
Kommunledningen har gett uppdraget att arbeta med informationsséakerhet till
enskilda medarbetare och darefter slappt fragan. | en kommun visade en
forstudie om informationssakerhet att de borde anstélla en informations-
sakerhetsamordnare da kompetens saknades och behovet var stort. Resultatet av
forstudien har dock inte hérsammats utan det har satts pa vant da det varit en for
stor utmaning att behdva aska medel for att fa in en resurs med kompetens i
fragan.

Malsattning/hur arbetet lagts upp

Majoriteten av de kommunchefer som intervjuats har sagt att informationsséker-
het bér ha en hog prioritet. Men det ar bara en kommun vars kommunledning
har gett ett klart uppdrag med en konkret malséttning. Den malsattningen
uppkom i samband med att regionen erbjéd utbildning i informationssékerhet.
Kommunledningen satte da som mal att allt administrativt, sasom policys och
rutiner, skulle vara upprattat och redo for implementering inom ett ar, ett mal
som de verkstéllande i kommunen klarade av.

”Det saknas i stort madlsdttning for informationsséaker-
hetsarbetet. ”

Upprattandet av policys och rutiner gjordes i samarbete med flera andra
kommuner vilka traffades en gang i veckan under ett ars tid. De tog da hjélp av
varandra med att upprétta dokument men som var anpassade till respektive
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kommun. Tva av kommunerna har fardig informationssakerhetspolicy, som
inom kort ska tas upp i Kommunfullméktige.

Resurser/organisatoriskt/ natverk

Hur man har lagt upp arbete géllande informationssakerhet ser véldigt olika ut i
de kommuner som intervjuats. | flertalet intervjuer har kommunchefen uppgett
att arbetet utfors av eldsjalar som aktivt tar ett stort ansvar da individen inser
vikten av att sakra skyddsvarda informationstillgangar.

”Kommunen har egentligen inte avsatt ndgra resurser
for informationsséakerhet, utan de tva som just nu tagit
ansvar for det, gor det inom sin ordinarie arbetstid utan
att andra uppgifter tas bort.”

En av kommunerna férsoker i nuldget att ersattningsrekrytera en informations-
sakerhetssamordnare pa heltid, en tjanst som funnits en langre tid. En kommun
har fordelat arbetet pa sex personer pa fa procent av sin arbetstid. Nagon
kommun har en informationssakerhetssamordnare som delar sin tjanst pa sex
kommuner. En kommunchef tycker att de har en bra tackning pa resurser
gallande informationssakerhet da de anstallt en extra kommunjurist samt har
flertalet kommunikatérer som skoéter all information internt och externt. De som
har ndgon form av informationssékerhetssamordnare har denna tjénst antingen
under sdkerhetschefen pa tekniska forvaltningen eller under IT-chefen som
befinner sig i staben direkt under kommunchefen. En kommun har en central
funktion direkt under kommunchef, ett team som jobbar med all sorts sakerhet
dar de har en informationssékerhetssamordnare pa heltid.

”I borjan var alla kommuner i regionen med i ett
oversiktsarbete om informationssakerhet. Det vara bara
var kommun som valde att arbeta vidare med de brister
som uppmdrksammades.”

Det &r inte alla kommuner som &r med i externa natverk. En kommun har
forsokt fa till ett natverk med narliggande kommuner utan framgang. Nagra
regioner har skapat natverk gallande digitalisering dér informationssékerhet
ibland &r en del av agendan. En kommun har ett natverk via Lansstyrelsen, men
de upplever att det varit tyst darifran en langre tid. Ett par av kommunerna ar
med i natverk for dataskyddsombud med nérliggande kommuner. Aven dar &r
det sa att informationssakerhet kommer upp som en punkt pa agendan da och
da. Det &r enbart den kommun vars region erbjéd utbildning i informations-
sékerhet som har ett natverk dar informationssakerhet ar huvudsaken.

Nagot alla som blivit intervjuade ar Gverens om ar att natverkande med inform-
ationssékerhet i fokus ar av stort intresse, under forutsattning att det finns
mojlighet att avsatta resurser till natverkandet och att det ger nagot tillbaka till
verksamheten relativt snabbt.
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Rekommendationer

Slutsatser

Kommunerna verkar ofta i sin egen kontext och med sina unika forutsattningar.
Dérfor finns det inga gemensamma ndmnare som de intervjuade kommunerna
lyfter fram som framgangsfaktorer eller hinder.

Att uppmérksamma GDPR verkar vara en motiverande faktor for kommunernas
informationsséakerhetsarbete. Lite dverraskande &r det dock att fa uppger nya
sékerhetsskyddslagen eller NIS-direktivet som en faktor till att informations-
sakerhet hamnat hogre pa prioriteringsordningen.

Nagot som flera kommuner fort fram som positivt for att medvetandegérande,
ar nar flera kommuner samarbetar, eller en extern part tar ett initiativ och bjuder
in till gemensamma insatser. Det kan galla saval utbildning som analyser av
nulaget. En aterkommande reflektion har varit att medarbetare har haft svart att
fa gehor for sina nya insikter i den egna organisationen. Det verkar ocksa som
om manga kommuner, dven de framgangsrika, &r sjdlva i att ta fram sina
arbetsmetoder.

Ett lyckat inforande av ett systematiskt och riskbaserat
informationssakerhetsarbete beror ofta pa ledningens aktiva engagemang, har
uppvisar manga kommuner brister. Snarare forefaller ledningen delegera ned
aven styrningen av arbetet i organisationen. Vissa av de kommuner som sjalva
skattat sitt arbete hogt verkar ha kommit sa langt tack vare intresserade och
motiverade medarbetare som givits utrymme att utforma informationssakerhets-
arbetet. Risken med personberoende ar att medarbetaren tar med sig saval
drivet, som den generella kompetensen och rutinerna for det upparbetade
arbetssattet, om den ld&mnar organisationen.

En gemensam ndmnare bland de kommuner som inte skattat sitt arbete hogt ar
att ledningen delegerat ansvaret for uppdraget, men inte tilldelat resurser. Att
engagera ledningen verkar vara kopplat till frigan om medvetenhet. Det forefal-
ler ofta saknas tillracklig kunskap om den egna organisationens behov av
informationssékerhet hos saval den politiska- som tjanstemannaledningen.

Den Okade graden av digitalisering och hogre krav fran allmanheten att fa ta del
av information verkar driva arbetet med informationssakerhet. De som lyckats
med sitt arbete forefaller ha tagit ett enhetligt grepp om fragan och arbetat aktivt
med att forenkla sina arbetssatt och anpassar dem efter lokala férhallanden. Det
ar troligt att detta krdver en stOrre arbetsinsats initialt, nar anpassningen sker
och metoden faststélls. Daremot ar det troligt att det i det langre loppet sparar
resurser, eftersom andra medarbetare inom organisationen kan dra nytta av detta
arbete. Omvant verkar avsaknaden av ett systematiskt angreppssétt verka be-
gransande pa kommunens arbete, dven dar medarbetare uppmarksammat
behovet av informationssakerhet. Har verkar det vanligare med ad hoc-insatser
med situationsanpassade ldsningar, som troligtvis kostar stérre resurser men
inte ndédvandigtvis med hogre kvalitet.
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Nulaget i kommunerna
Informationssékerhet hor hemma pa agendan for kommunens hogsta ledning,
det ar inte en IT-fraga. Nulaget skiljer sig en hel del mellan kommunerna:

e | nagon kommun genomfor just nu en obligatorisk e-utbildning
om informationssékerhet for samtliga medarbetare.

e Enannan kommun arbetar intensivt vidare med digitalisering och
automatisering.

e Nagra av kommunerna ska komma igang med klassificering av
informationstillgangar.

e Endel av kommuner vill strukturera upp sin organisation och
infora ledningssystem for informationssakerhet (LI1S).

o | flera av kommunerna uttrycker vilja att synliggdra och
medveteng0ra vikten av att arbeta med informationsséakerhet,
bade hos den politiska ledningen och hos kommunledningen.

e Enav kommunerna ska tydliggora systemférvaltarskapet.

e Penetrationstester ska genomforas hos ett fatal av kommunerna,
bade att testa sitt IT-skydd och att testa sin fysiska sakerhet i form
av access in i lokalerna.

Kommunernas ndsta steg i arbetet med informationssékerhet ser helt olika ut.

"Ndsta steg behdver vara att fd upp fragan om
informationssdkerhet pa agendan for politiken.’

bl

Det fortsatta arbetet

Det fortsatta arbetet med inforandet av ett systematiskt och riskbaserat
informationssékerhetsarbete bor fokusera pa att etablera tydliga och effektiva
arbetssétt, som ska tilldmpas i kommunens hela verksamhet.

Detta galler samtliga viktiga omraden inom informationssakerhet, men framfor
allt:

Hur ledningen ska leda och styra
Riskhantering
Informationsklassning
Incident-/avvikelsehantering
Kontinuitetsplanering
Utbildning och medvetandehdjande insatser
Upphandlingar
8. Uppfoljning
Och som i allt utvecklingsarbete lar av varandra, det gar mycket bra att samar-
beta inom informationssakerhetsomradet. Utnyttja majligheten till samarbete

Over kommungréanserna. Gor inférandet av det systematiska och riskbaserade
informationssakerhetsarbetet till ett gemensamt arbete i kommunen.

Nook~owDdE
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Kommunernas
Informationssakerhetsarbete

Ett lyckat inforande av ett systematiskt och riskbaserat
informationssakerhetsarbete hadnger ofta samman med ledningens aktiva
engagemang.

Under varen 2019 genomférde SKR en webbenkat om hur langt kommunerna
kommit i sitt systematiska informationssakerhetsarbete.

Det finns en djup och bred forstaelse av hur viktigt ett grundldaggande
systematiskt informationssékerhetsarbete ar for all fortsatt digitalisering. Det
som fortfarande aterstar pA manga hall &r styrning, ledning, avsatta medel och
resurser for arbetets planering och genomférande samt en tydlig uppféljning
som &r integrerad i 6vrig verksamhetsuppfoljning.

Denna publikation vander sig till bade ledning och CISO i kommunerna.

Upplysningar om innehallet
Jonas, Nilsson, jonas.nilsson@skr.se
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