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Laglighetsprévning av Dexcom CGM-system med avseende pa dataskydd och
annat integritetsskydd

Sammanfattande bedémning av regelefterlevnad och risker

| det foljande redovisas enbart identifierade brister och risker i regelefterlevnad vid
granskningen av tjansterna.

OBS! Tjansteleverantoren har valt att [amna ett eget yttrande som framgar av bilaga 1.
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Dexcom Real Time CGM-system (rtCGM) bestar av ett flertal CE-méarkta medicintekniska
produkter, bade hardvaror och mjukvaror, som utvecklas och tillhandahalls av det
amerikanska foretaget Dexcom, Inc. (fortsattningsvis Dexcom om inte annat anges).
Hardvarorna (sensor, sandare och mottagare) ar karnan i tCGM-systemet och utgor de
nodvandiga delarna for glukosmonitorering. Enskilda anvandare kan darutover vélja att
komplettera hardvaran med molnbaserade tjanster antingen fran Dexcom eller tredje part,
t.ex. Diasend/Glooko. Dexcom har ett flertal dotterbolag i Europa. | Sverige distribueras
Dexcoms produkter av Nordic Infucare AB, vilket bolag &r en tredje part i forhallande till
Dexcom.

Dexcoms G6-system &r ett sensorbaserat, CE-maérkt system for glukosmétning. Dexcom
G6 bestar av en sensor, sandare och mottagare. | stallet for Dexcom-mottagaren kan en
enskild anvandare vélja appen Dexcom G6. En anvéandare kan dven ladda ner Dexcom
Clarity-appen som sammanstaller rapporter, kurvor, diagram och grafer i Dexcoms
molntjanst Clarity och kan pa sa satt hjalpa anvandaren att forsta effekterna av
insulindosering, matvanor, traning, och eventuella lakemedel. Dexcom Clarity-appen
overfor glukosvarden till molntjansten Clarity. Aven G6-mottaragen kan éverfora
glukosdata till Clarity-molnet. Anvandaren kan valja att deaktivera sadana dverforingar i
appen genom att stanga av synkronisering till Dexcom Clarity. Méatvarden som overfors till
Dexcoms molnbaserade tjanst Clarity sparas tills vidare sa lange anvéandaren inte sager upp
sitt konto. En enskild anvéndare &r helt fri att bestimma om han eller hon vill anvanda den
valfria molnbaserade funktionen i Clarity eller att avsta fran anvandningen av Clarity helt

G6-appen och Clarity-appen kréaver att anvandaren skapar ett Dexcom-konto i Dexcoms
molnbaserade tjanst Clarity. En anvandare kan dela sina glukosvarden med en tredje part,
t.ex. en vardnadshavare eller en anhdrig. | sadant fall kréavs att den tredje parten anvander
Dexcoms Follow-app. Anvandare av Clarity-appen kan dela sina glukosmatningar och
andra data med tio andra personer. Dexcoms rtCGM-system kan dessutom kombineras med
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insulinpumpar fran ett flertal andra tillverkare. Dexcom erbjuder &ven anvandare av sina
produkter mojligheten att dverfora uppagifter till molntjansten Diasend/Glooko.
Diasend/Glooko anvands i stor utstrackning av svenska vardgivare fér monitorering och
uppfoljning av diabetespatienter som bl.a. anvénder Dexcoms produkter.

Molntjansten Dexcom Clarity kan ocksa anvandas av vardgivare. Clarity ar en CE-markt
produkt. For detta syfte krévs att vardgivaren anvander programvaran Dexcom Uploader
som laddas ner till aktuell klient. Gréanssnittet &r en webblasare. Varje vardgivare skapar ett
klinik-konto som hanteras av en administrator hos denne. Administratoren tilldelar sedan
behorigheter till medarbetare hos vardgivaren (“’standardanvéndare”). Patientsidan anger
patientprofiler som registrerats pa vardgivar-kontot. Alla Dexcom Clarity-klinikanvandare
har atkomst till denna sida. For varje patient kan vardgivaren ladda upp eller exportera
rtCGM-data under besok, spara eller skriva ut rapporter, visa interaktiva rapporter, redigera
eller radera information samt bjuda in patienter till att dela sina rtCGM-data. En enskild
anvandare kan saledes vélja att dela data med en vardgivare antingen genom Clarity (med
hjélp av den valfria molnbaserade funktionen), genom att anvénda tredjepartslosningar eller
genom att anvanda Dexcom Uploader i samband med vardbesok.

Nér en patient 1aggs till i klinikens Dexcom Clarity patientlista skapas inte ett Dexcom-
konto automatiskt for denna patient. Patienter maste i stéllet skapa sitt eget konto i Dexcom
Clarity om de vill visa eller ta del av CGM-data som har laddats upp pa kliniken. En
inbjudan innehaller en delningskod som patienterna anger i sitt personliga Dexcom-konto
eller i Clarity-appen. Nér patienten har angett koden borjar kontona automatiskt att dela
information sinsemellan. Via Dexcom Clarity kan en vardgivare saledes ta del av data om
en enskild person genom direktatkomst till ett Dexcom-konto. Delningskoden och inbjudan
till att dela data skickas via e-post till den enskilde anvandaren eller skrivs ut och ges till
denne. Aven glukosvarden fran en Dexcom-mottagare kan laddas upp till vardgivarens
konto i Clarity-molnet. For enskilda anvandare som inte anvander en app och istéllet
anvander en mottagare, maste mottagardata antingen laddas upp till anvandarens Dexcom-
konto och delas med vardgivaren eller laddas upp direkt till anvéndarens journal i
vardgivarens Clarity-konto.

Dexcoms CGM-hardvara kan inte i dagslaget inforskaffas av enskilda individer for att
monitorera glukosvarden i blodet pa egen hand. Det ar inga konsumentprodukter som kan
kopas fritt av enskilda konsumenter utan kan endast erhallas efter forskrivning av en lakare.

Dexcom har uppgivit att dotterbolaget Dexcom (UK) Ltd. &r personuppgiftsansvarig for
enskilda privata anvandares personuppgifter i Clarity-molnet. Det framgar emellertid inte
med all énskvard tydlighet av Dexcoms integritetspolicy for enskilda anvandare vem som ar
personuppgiftsansvarig for behandlingen av personuppgifter i Dexcom-apparna och Clarity-
molnet. Informationen nar inte upp till kravet pa koncis, klar, tydlig och begriplig
information enligt artikel 12.1 och 13.1 a i dataskyddsforordningen. Informationen bryter
darmed ocksa mot principen om oppenhet i artikel 5.1 i samma férordning. Det erinras att
brister i information till registrerade i sig kan innebdra en otillaten behandling av
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personuppgifter som kan foranleda vitessanktioner enligt dataskyddsforordningen. Dexcom
har 1atit meddela att integritetspolicyn ska justeras enligt foljande: Dexcom (UK) Ltd. ar
personuppgiftsansvarig for de personuppgifter som behandlas i Clarity, Share och Dexcom-
apparna ndr anvandarna finns i EU/EES, Schweiz eller Storbritannien.

Dexcom brister vidare i sina skyldigheter enligt dataskyddsfoérordningen genom att inte
tillhandahélla i sin integritetspolicy for enskilda anvandare® en koncis, klar, tydlig och
begriplig information enligt artikel 12.1 och 13.1 i dataskyddsforordningen om dels vilka
specifika personuppgifter bolaget samlar in och lamnar ut till myndigheter for andamalet
kvalitets- och sékerhetsévervakning av medicintekniska produkter, dels med vilket
undantag i artikel 9.2 i dataskyddsforordningen som bolaget behandlar enskilda personers
halsorelaterade personuppgifter i appar och i molntjansten Dexcom Clarity. Informationen
bryter darmed ocksa mot principen om Gppenhet i artikel 5.1 i samma forordning. Det
erinras att brister i information till registrerade i sig kan innebéra en otillaten behandling av
personuppgifter som kan foranleda vitessanktioner enligt dataskyddsforordningen. Dexcom
har latit meddela att den pastadda bristen kommer att beaktas i en framtida 6versyn av
integritetspolicyn”

Det framgér inte heller av integritetspolicyn for enskilda anvandare? i vilken utstrackning
Dexcom (UK) Ltd. i rollen som personuppgiftsansvarig tillampar eller beaktar principerna
om uppgiftsminimering eller lagringsminimering enligt artikel 5.1 i
dataskyddsforordningen. Det finns inga beskrivningar av vilka personuppgifter och for
vilka andamal som uppgifter pseudonymiseras eller anonymiseras, bara att sa sker. Det
finns en pataglig osékerhet om Dexcom i rollen som personuppgiftsansvarig alls
anonymiserar eller pseudonymiserar registrerades personuppgifter vid egen anvandning
eller vid delning med partners och myndigheter. Dexcom har Iatit meddela att den pastadda
bristen kommer att beaktas i en framtida Gversyn av integritetspolicyn.

Dexcom (UK) Ltd. i Storbritannien baserar all sin personuppgiftsbehandling i rollen som
personuppgiftsansvariga for enskilda privatpersoners personuppgifter pa den rattsliga
grunden “avtal” (artikel 6.1 b i dataskyddsférordningen). Overféringsmekanismen till
Storbritannien som ar ett tredjeland ar kommissionens beslut om att landet har en adekvat
skyddsniva. Dexcom har daremot inte tydligt angivit med vilken rattslig mekanism
privatpersoners personuppgifter verfors fran Storbritannien till USA eller andra
tredjeléander. I Dexcoms integritetspolicy for enskilda anvandare anges att kommissionens
standardavtalsklausuler (SCC) ligger till grund for all tredjelandsdverforing for exempelvis
sms, e-post, support och framtida forskning. A andra sidan inhdmtas ett uttryckligt
samtycke i appen och i Clarity-molnet for tredjelandsoverforing for andamalet support.

Utgangspunkten i denna rattsutredning &r att Dexcom lagger anvandarens uttryckliga
samtycke till grund for éverféringen av personuppgifter till tredjelander for &ndamalet

! Integritetspolicy for Dexcom den 25 februari 2021.
Z Integritetspolicy for Dexcom den 25 februari 2021.
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support med stdd av det specifika undantaget samtycke” i1 dataskyddsférordningen for
tredjelandsdverforingar, artikel 49.1 a. Av den bestammelsen framgar att den registrerade
har uttryckligen samtyckt till att uppgifterna far dverforas, efter att forst ha blivit
informerad om de eventuella riskerna med sadana 6verféringar for den registrerade nar det
inte foreligger nagot beslut om adekvat skyddsniva eller lampliga skyddsatgarder. Det har
inte foreskrivits i dataskyddsférordningen nagot visst innehall i informationen till den
registrerade om riskerna med tredjelands6verforing baserad pa ett uttryckligt samtycke,
men enligt artikel 12.1 i dataskyddsforordningen ska informationen till den registrerade i
samband med insamling av personuppgifter vara i en koncis, klar och tydlig, begriplig och
latt tillganglig form, med anvandning av klart och tydligt sprak. Dexcom uppfyller inte det
kravet. Dexcom maste vara mer specifik med till vilka tredjelander man 6verfor
anvandarens uppgifter och pa vilket sétt dessa lander brister i sitt dataskydd. Denna brist pa
information om eventuella risker med sadana 6verforingar for &ndamalen support och
kundservice for de registrerade beddms darmed innebéra en hog risk for deras fri- och
rattigheter. Det erinras att brister i information till registrerade i sig kan innebéra en
otillaten behandling av personuppgifter som kan foranleda vitessanktioner enligt
dataskyddsforordningen.

Artikel 49.1 &r vidare bara tillamplig om det saknas ett beslut om adekvat skyddsniva
(artikel 45) eller lampliga skyddsatgarder (artikel 46). Av Dexcoms integritetspolicy for
enskilda anvandare av tjansterna anfor Dexcom att det anvénder sig av kommissionens
standardavtalsklausuler vid 6verforing av personuppgifter fran EU till tredjeland, t.ex.
Filippinerna. Standardavtalsklausulerna &r en skyddsatgard som ar uttryckligen angiven i
artikel 46 i dataskyddsforordningen. Dexcom kan saledes inte stodja sig pa nagon av
bestimmelserna i artikel 49.1 eftersom artikel 46 ar "aktiverad”. Dexcom rekommenderas
att justera sitt samtycke for tredjelandsoverforing (se ovan) sa att det reflekterar de korrekta
mekanismerna for tredjelandséverforing for svenska invanares personuppgifter, dvs.
kommissionens standardavtalsklausuler alternativt att tydligt ange att vilka uppgifter och
andamal for tredjelandsoverforing som omfattas av standardavtalsklausulerna och vilka
andra uppgifter och &ndamal som &r undantagna dessa och som i stallet baseras pa de
sarskilda undantagen i artikel 49.1 i dataskyddsforordningen. Dexcom har Iatit meddela att
de pastadda bristerna i denna punkt och i punkt 11 kommer att beaktas i en framtida
oversyn av integritetspolicyn for Clarity.

Dexcom anlitar en flertal underleverantorer och dotterbolag for att behandla enskilda
anvéndares personuppgifter (18 stycken). Granskningen har darfor begransats till ett urval
underleveranttrer. Dexcom anlitar det amerikanska bolaget Google i Tyskland for drift och
support av sina tjanster. Drift av Dexcoms data sker inom EU. Dexcom anlitar aven, savitt
kan beddmas, det amerikanska bolaget Twilio, Inc. i USA for sms- och e-postmeddelanden.
Dexcom samt leverantorerna Google och Twilio ar amerikanska foretag som, savitt kan
beddmas, enligt egna kallor, policys och avtalsvillkor, inte utesluter att de kan behdva
overfora personuppgifter tillhorande bade patienters och anstalld personal hos vardgivare
till USA och andra tredje lander om sa pafordras av myndigheter och domstolar i dessa
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lander. Bade Dexcoms och underleverantérerna Googles och Twilios avtal innehaller bl.a.
ansvarsfriskrivningar for det fallet att de skulle tvingas av domstol att l&mna ut uppgifter
enligt bl.a. FISA 702 eller Cloud Act.

Det finns saledes en risk, trots vidtagna organisatoriska och tekniska atgarder fran Dexcoms
sida, for en otillaten behandling av personuppgifter. Risken for att amerikanska
myndigheter vill ta del av kunduppgifter forvarade hos Dexcom far dock betraktas som
mycket l1ag. Dexcom har latit meddela att man aldrig har mottagit en begaran om att lamna
ut uppgifter med stéd av FISA. Det finns andra risker, t.ex. cyberattacker mot molntjanster
generellt, som far betraktas som hogre och mer allvarliga. Det erinras ocksa att sjalva
rtCGM-systemet inte & molnbaserat och att G6-produkterna kan anvandas utan
molnfunktionalitet. D&dremot &r risken hogre for att Twilio — leverantor av sms- och e-
postmeddelanden i Dexcoms tjanster— omfattas av ett Overvakningsprogram enligt Sektion
702 FISA. Motsvarande beddmning gors for de amerikanska leverantérerna Sumo Logic,
Inc (logguppfdljning), Zendesk, Inc (incidenthantering), Datadog, Inc. (logguppféljning),
Snaplogic, Inc (plattforsmadministration), Cloudflare, Inc. (filtering o6nskad kod) och
Veeva, Inc (behandling av personuppgifter om hélso- och sjukvardspersonal for
marknadsforing).

Dexcoms avtalsvillkor och personuppgiftsbitradesavtal med vardgivare behover dessutom
kompletteras med tydliga skriftliga instruktion fran vardgivare till Dexcom (UK) Ltd. om
en ratt att tredjelandsoverfora personuppgifter till exempelvis Dexcom, Inc. i USA for
nodvandig support och underhall. Dexcom har latit meddela att den patalade bristen
kommer att beaktas vid en framtida revision av avtalsvillkoren med svenska vardgivare och
personuppgiftsbitradesavtal.

Dexcoms I6sning for datadelning mellan invanare och vardgivare ar narmast att betrakta
som egenvard enligt Socialstyrelsens egenvardsforeskrifter, och inte distanssjukvard, och
dar vardgivaren &r personuppgiftsansvarig enbart fér den uppféljning som sker av data inom
ramen for egenvardsbeslutet som den enskilde personen har godkant far automatiskt lamnas
ut till vardgivarens lagringsyta i Dexcom Clarity nar denne efterfragar uppgifterna. Dexcom
ar personuppgiftsansvarig for den enskildes Dexcom-konto och lamnar ut uppgifterna enligt
samtycke fran anvandaren. For att en vardgivare ska kunna bedriva halso- och sjukvard per
definition enligt halso- och sjukvardslagen, alltsa distanssjukvard, genom Dexcoms
produkter, staller lagstiftningen krav pa att vardgivaren har full kontroll 6ver alla moment
eller arbetsuppgifter i varden. Det skulle forutsatta att Dexcoms produkter kopplas direkt till
vardgivarens klinik-konto i Dexcom Clarity eller att vardgivaren skapar egna hélsokonton
och tillhandahaller anvéandaruppgifter at patienter i Dexcom Clarity. Sa ar inte fallet nu.

Den av Dexcom valda juridiska l16sningen for Dexcom Clarity ger upphov till otydliga
ansvarsforhallanden for personuppgiftsbehandlingen nér en vardgivare vid en egenvard far
direktatkomst till en enskild persons halsokonto, som den enskilde skapat sjélv. En
osakerhetsfaktor i sammanhanget ar om PDL forbjuder en vardgivare att bereda sig
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direktatkomst till halsorelaterade uppgifter hos en annan aktér (Dexcom) eller om lagen
tillater direktatkomst eftersom den ligger utanfér PDL:s tillampningsomrade. Réttslaget ar
alltsa oklart. Genom tydligare information i personuppgiftspolicy fér enskilda anvandare
respektive avtalsvillkor for vardgivare torde Dexcom kunna reducera vasentligen de risker
som foreligger for registrerade vid ett otydligt personuppgiftsansvar pa beskrivet satt. Det ar
inte uteslutet att det finns ett visst spelrum” i brist pa végledning i lagstiftningen for bade
Dexcom och vardgivare att tydligare reglera personuppgiftsansvaret i de situationer som
beskrivs i foregaende stycke och att anvanda sig av direktatkomst. Andra alternativ, som
ska betraktas som rekommendationer, &r att avtalsméassigt avgransa vardgivares anvandning
av Dexcom-konto till egenvard inom ramen for ett egenvardsbeslut, eller sjalvhjalp, varvid
anvandaren kan dela sina egenhandigt insamlade glukosvérden med en vardgivare i Clarity
for egenvardsuppféljning genom s.k. ADB-utlamnande, inte genom direktatkomst. Patienter
daremot far enligt PDL ha direktatkomst till en vardgivares varddokumentation, om
vardgivaren sa tillater, dvs. en direktatkomst fran sitt halsokonto i Clarity-molnet till
vardgivarens klinikkonto i samma moln.

Betraffande vardgivares inloggning till sitt klinik-konto i Dexcom Clarity lever bolaget
(Dexcom (UK) Ltd.) i rollen som leverantér, tillika personuppgiftsbitrade, inte upp till
kravet pa stark autentisering i Socialstyrelsens foreskrifter och allménna rad. Betraffande
sedan en enskild persons inloggning till sitt konto i Clarity lever Dexcom inte heller upp till
kraven pa stark autentisering. Betraffande slutligen apparna G6, Clarity och Follow
omfattas dessa forvisso inte av Socialstyrelsens foreskrifter. Nagot krav pa stark
autentisering i forfattning finns inte. Rekommendationen ar dock att enskilds inloggning till
hélsodata i apparna bor ske med stark autentisering (tvafaktorsautentisering) for att na en
adekvat skyddsniva med hansyn till arten av uppgifter i kontot. Om enskilda anvandare
daremot ska medges direktatkomst till vardgivares data i Dexcom Clarity ska apparna ha
funktionalitet for stark autentisering; det foljer av Socialstyrelsens foreskrifter. Dexcom har
latit meddela att implementering av stark autentisering kommer att finnas i de relevanta
Dexcom produkterna inom nésta ar.

En vardgivare kan skicka en inbjudan och delningskod till patienter via e-post. En inbjudan
i klartext om att ta del av eller dela glukosdata med en vardgivare i Dexcom Clarity utgor
inte en kallelse eller paminnelse till vard- och behandling enligt Socialstyrelsens
foreskrifter. Att dessutom skicka en delningskod via e-post i ett 6ppet nét innebér stora
risker for obehdrigt réjande av delningskoden, och darmed halsorelaterade uppgifter, med
en tredje part. Anvandning av e-post for att skicka en delningskod med en patient ar i strid
med Socialstyrelsens foreskrifter och en otillaten behandling av personuppgifter. Det &r
vardgivaren som nyttjar Clarity som gor sig skyldig till den otillatna behandlingen av
personuppgifter. Dexcom rekommenderas att stdnga funktionaliteten och uppmana
vardgivare att lamna delningskoden till patienten vid ett personligt besok pa kliniken eller i
inloggat lage i avvaktan pa en sékrar I6sning for delning.
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Pé flera stéllen 1 Dexcoms integritetspolicy for enskilda anvdandare ndmns “forskning” som
ett andamal for bolagets vidareanvandning av registrerades personuppgifter.
Integritetspolicyn har stora brister vad géller Dexcoms anvandning av enskilda anvandares
glukosdata for &ndamélet “forskning”. Den rittsliga grunden som Dexcom stodjer sig pa ar
avtal (artikel 6.1 b i dataskyddsférordningen), men avser forskningen behandling av
kansliga personuppgifter, dvs. hélsorelaterade uppgifter, kravs darutdver att behandlingen
sker med ett uttryckligt samtycke av den registrerade enligt artikel 9.2 a eller med stdd av
artikel 9.2 j och 89.1 savida stod finns i nationell ratt i det medlemsland inom EU dar
forskningen ska bedrivas. Om sa ar fallet bedéms Dexcom Clarity innefatta en otillaten
personuppgiftsbehandling savida anvandaren valjer att samtycka till framtida forskning. Det
saknar betydelse att det ror sig om i huvudsak oidentifierbara uppgifter eftersom
framtagandet av anonymiserade uppgifter kraver en behandling av personuppgifter for det
specifika andamalet. Erbjudandet till enskilda anvandare om att dela sina data for framtida
forskning bor avskaffas. Ett alternativ ar att Dexcom inhdmtar samtycke till delning av data
for redan etikgodkanda forskningsstudier (inte framtida studier) i antingen Sverige eller
andra lander. Dexcom har latit meddela att den pastadda bristen kommer att beaktas i en
framtida dversyn av integritetspolicyn.

Den stora mangden kakor (ca 145 stycken) samt annan inbaddad sparningsteknik i Clarity-
appen och i Clarity-molnet 6ppnar for risker for registreras fri- och réttigheter. Dexcom &r
emellertid tydlig med vilka specifika kakor som anvénds, vilka finns publicerade i en
cookiepolicy, och tillhandahaller verktyg for kontroll dver dessa. Risken for otillaten
behandling av personuppgifter far darfor betraktas som lag.
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Bakgrund

1.1

1.2

1.3

1.4

Diabetes &r ett samlingsnamn for nagra sjukdomar som alla ger forhdjda sockervarden
(glukos) i blodet. Vid typ 1-diabetes har kroppen helt slutat tillverka insulin och kan inte
bryta ner sockret. Typ 1-diabetes ar en sjukdom som bestar hela livet och ofta debuterar i
unga ar. Tillstandet behandlas med basinsulin i kombination med korttidsverkande
insulin och andra lakemedel. Typ 2-diabetes kan upptréda senare i livet. Kroppens
produktion av insulin har av ndgon anledning reducerats. Kroppen har svart att halla
sockerhalten i blodet tillrackligt lag. Symtomen kommer ofta langsamt och kan ibland
vara svara att marka. | basta fall kan typ 2-diabetiker reglera blodsockret med sarskild
kost och motion. Ibland behdvs dock lakemedel, t.ex. regelbunden anvandning av
langtidsverkande insulin. Malet vid behandling av diabetes &r att personen ska uppna en
sa lag niva av blodsocker som majligt utan att samtidigt fa biverkningar av de
blodglukossdnkande lakemedlen.

Att kontrollera glukoshalten i blodet regelbundet ar viktigt for diabetiker, oavsett typ av
sjukdom. Eftersom kontrollen behdver goras regelbundet, saledes aven i hemmet,
overlater vardgivare som regel den medicinska arbetsuppgiften att kontrollera
glukoshalten i blodet pa patienten via ett egenvardsbeslut. Det finns en mangd produkter
som later patienter att i hemmet kontrollera blodsockret. De mest basal produkterna
kraver ett stick i fingret och en teststicka dar blodet appliceras for analys i en apparat.
Med hjalp av egenmétning av glukos kan insulindoser, fysisk aktivitet och
kolhydratintag anpassas sa att risken for hypoglykemi minskar. Aven vardet p& markoren
for medelglukosvérdet, HbAlc, brukar forbattras med regelbunden och frekvent
glukosmatning hos insulinbehandlade personer med diabetes.

P& marknaden finns emellertid produkter som kan anbringas i underhuden och som
regelbundet eller kontinuerligt via en sensor registrera blodsockret, s.k. CGM-system
(Continuous Glucos Monitoring). Vissa CGM-system erbjuds patienter bara via
vardgivare medan andra kan kopas av vem som helst pa konsumentmarknaden.
Blodsockret kan avlésas i en app med stod av en molnbaserad portal som bade patient
och vardgivare har tillgang till. CGM-system anvands framfor allt av personer med dels
typ 1-diabetes, dels typ 2-diabetes som ar foremal for insulinbehandling. Dessa personer
har behov av tétare kontroller av glukosnivan. Manga system har larmfunktion vid for
Iagt eller hogt glukosvirde. De flesta CGM-system kraver aven kalibrering dagligen med
blodglukosmatning med SMBG.

Nér en insulinpump kombineras med en CGM som skickar glukosvarden till pumpen,
benamns ett sadant system SAP (Sensor Augumenterad Pump). Pumpar kan avbryta
insulintillforseln nar glukosnivaerna nar en programmerad niva, alternativt predikteras
sjunka under en programmerad niva inom 30 minuter, for att sedan automatiskt ateruppta
insulintillforseln nar blodglukosnivan har natt 6nskvard niva. Hybrid Closed Loop
(HCL) insulinpumpar &r en utvecklad form av SAP. Skillnaden &r att dessa pumpar aven
har ett automatlage som reglerar blodglukosnivaerna utifran ett férprogrammerat
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malvarde genom att insulintillforsel upp- eller nedregleras utefter behov. Aven dessa
produkter kan stddjas av en molntjanst och en app.

1.5  Tandvards- och lakemedelsformansverket (TLV) har sedan i april 2012 haft i uppdrag av
regeringen att genomfora hélsoekonomiska bedémningar av medicintekniska produkter.
Uppdraget har forlangts i flera ganger. De halsoekonomiska bedémningarna bygger pa
bésta tillgdngliga kunskap och publiceras i form av ett kunskapsunderlag. TLV
publicerade i november 2013 ett kunskapsunderlag med en hélsoekonomisk utvérdering
géllande CGM-system.

1.6 | januari 2020 publicerade TLV en kartldggning av regionernas upphandling, distribution
och anvandning av insulinpumpar och glukosmonitoreringssystem. Syftet med
kartlaggningen var att 0ka kunskapen kring regionernas hantering av diabeteshjélpmedel.
Bakgrunden till att arbetet var att andelen patienter som anvander olika
diabeteshjalpmedel varierar i landet och att regionerna bedémer att det finns ett behov av
att fa en samlad bild dver olika inkOps- och inférandeprocesser av hjalpmedlen. | TLV:s
uppdrag ingar for 6vrigt inte att granska fragor om dataskydd och andra integritetsfragor

1.7  Manga diabeteshjalpmedel bedéms vara forbrukningsartiklar och ingar i
lakemedelsformanerna. Exempel ar teststickor for blodglukosmatning, insulinpennor,
pennkanyler, delar av CGM-system och tillbehor till insulinpumpar. Diabeteshjélpmedel
inom lakemedelsformanerna omsatte cirka 460 miljoner kronor ar 2018.2 Exempel p&
delar av CGM-system som idag ingar i lakemedelsférmanerna ar sandare och
glukossensorer. Vad géller insulinpumpar, har TLV tidigare bedémt att insulinpumpar
med slang har en for lang livslangd for att produkterna ska kunna betraktas som
forbrukningsartiklar. Detta forklarar varfor inga av dessa ingar i lakemedelsformanerna.
Déremot ingar i manga fall tillbehoren, sasom reservoar och infusionsset. Vad galler
slangl6sa insulinpumpar, patchpumpar, ingar vissa av dess komponenter i
lakemedelsformanerna.

1.8 Medicintekniska produktradet (MTP-radet) ar en samverkan mellan regionerna inom
medicinteknikomradet. MTP-radet ger rekommendationer om ordnat inférande av
medicintekniska produkter. MTP-radets tidigare rekommendationer har bidragit till att
regionerna har okat sin kunskap pa omradet, men det finns fortfarande stor osakerhet hur
lagstiftningen inom dataskyddsomradet ska tolkas, framst nar det géller hur risker ska
beddmas i samband 6verforing av personuppgifter till tredjeland. Detta har inneburit att
Sveriges Kommuner och Regioner (SKR), som koordinerar radet, har tagit initiativet till
att granska dataskydd och andra integritetsfragor for ett urval CGM-produkter och
molntjénsten Glooko och Glooko-appen for glukosmonitorering. Féljande produkter
ingdr i granskningen:

e FreeStyle LibreLink-appen och LibreView datahanteringssystem
e Dexcom Clarity/Personal och appar
e Carelink System/Personal och appar

3 TLV, Hjalpmedel vid diabetes En kartlaggning av regionernas upphandling, distribution och anvandning av
insulinpumpar och glukosmonitoreringssystem, januari 2020, s. 16.
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1.9 I denna promemoria utreds produkterna Dexcom G6-appen, Clarity-appen och Follow-
appen och molntjansten Dexcom Clarity.

1.10 Dexcom Real-Time CGM-system (rtCGM) bestar av ett flertal CE-markta
medicintekniska produkter, bade hardvaror och mjukvaror, som utvecklas och
tillhandahalls av det amerikanska foretaget Dexcom, Inc., fortsattningsvis benamnd
Dexcom savida inte annat anges. | Sverige distribueras Dexcoms produkter av Nordic
Infucare AB, vilket bolag &r en tredje part i forhallande till Dexcom.

1.11 Dexcom har en centraliserad organisationsstruktur. Dexcom Inc. i USA ansvarar for
tillverkningen av matanordningar (mottagare, sandare och applikatorer med integrerad
sensor) och av den molnbaserade mjukvaran Clarity samt Dexcom-apparna. Dexcom
International Ltd. (registrerat pa Cypern, Nicosia) ar exklusiv distributor for alla
hardvaruprodukter (mottagare, sandare och applikatorer med integrerad sensor) inom
hela EU utanfor Tyskland. Dexcom (UK) Ltd. baserat i Storbritannien ansvarar bl.a. for
marknadsforing och distribution av Clarity och for tillhandahallande, support och drift av
Clarity-tjansten och Dexcom-apparna i Europa. Dexcom (UK) Ltd. &r vidare dels
personuppgiftsansvarig for enskilda privata anvandares personuppgifter i Clarity-molnet
(se avsnitt 5), dels personuppgiftsbitrade at svenska vardgivare som skapar ett
klinikkonto i Clarity.

1.12  Ansvarsomradena for kontinentaleuropeiska dotterbolag till Dexcom, Inc. &r begransade
till distribution och marknadsféring av hardvara (tCGM-system), inklusive att
sakerstalla att hardvaran innefattas i upphandlingar alternativt ingar som en forman
enligt medlemslandernas nationella socialforsakringslagstiftning samt tillhandahallande
av teknisk support, distributionshjélp och kundservice for slutanvéndare inom EU.

1.13 Dexcom-hardvaran utgor grunden for Dexcom rtCGM-systemet. Hardvarorna bestéar av
en sensor, en sdndare och en mottagare. Inga molnbaserade programvaror eller appar
behdvs for att anvanda rtCGM-systemet. Systemet fungerar som en fristaende produkt
och behdver inte anslutning till internet eller att den enskilda anvandaren ger atkomst till
andra. Enskilda anvandare kan emellertid komplettera hardvaran med molnbaserade
tjanster antingen fran Dexcom eller tredje part, t.ex. Diasend/Glooko (se nedan). Det ar
saledes frivilligt. Endast tCGM-hardvaran saljs av Dexcom och ar foremal for
upphandlingar.

1.14  Dexcom har framhallit* att det inte finns négra skillnader i anvandningen av Dexcoms
molnbaserade mjukvara Clarity (tillhandahalls som ett frivilligt tillagg och gratis direkt
till patienter som 6nskar anvanda den) eller molnlésningar fran tredje part. Enskilda
anvandare kan enligt Dexcom bekvamt anvanda mjukvaruldsningar fran tredje part, med
eller utan moln, tillsammans med Dexcom rtCGM-systemet, eftersom Dexcoms
produkter &r interoperabla i enlighet med radande branschstandard.

4 Mejl fran Dexcom inklusive synpunkter pa laglighetsprévningen den 3 juni 2022.
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Tredjepartsmjukvaran Diasend/Glooko &r for ndrvarande den mest anvanda tjansten i
Sverige tillsammans med Dexcoms hardvaror for glukosmonitorering och analys.
Dexcom forklarar att deras egna mjukvaror ar bara en av manga lésningar som for
narvarande finns pa marknaden och anvands av patienter.

1.15 Dexcom G6-systemet &r ett sensorbaserat, CE-mérkt system for glukosmétning.®
Dexcom G6 bestar av en sensor, sandare och mottagare. Data kan endast lasas fran G6-
mottagaren via ett USB-granssnitt. Atkomst till data lagrad i G6-mottagaren kréver
fysisk atkomst till enheten. I stallet for G6-mottagaren kan en enskild anvéandare vélja att
ladda ner appen Dexcom G6. G6-appen kan forutom att redovisa aktuell glukosniva
varna for hoga eller 1aga nivaer. En anvandare kan aven ladda ner Dexcom Clarity-appen
som sammanstaller rapporter, kurvor, diagram och grafer i Dexcoms molntjanst Clarity
och kan pa sa sétt hjalpa anvandaren att forsta effekterna av insulindosering, matvanor,
traning, och eventuella lakemedel. Dexcom Clarity-appen 6verfor glukosvérden till
molntjansten Clarity. Aven G6-mottaragen kan 6verfora glukosdata till molntjansten
Clarity. Dexcom-sensorn bérs pa armen eller magen. Dexcom G6 ar godkand for
patienter i aldrarna 2 och aldre. Glukosvarden fran sandaren till appen 6verfors var femte
minut om séndaren befinner sig inom rackhall for den mobila enheten. Anvéandaren kan
vilja att deaktivera sadana 6verforingar i appen genom att stanga av synkronisering till
Dexcom Clarity. . Tre timmar efter 6verforing till Dexcoms servrar ar glukosdata
tillganglig for rapporter. Méatvarden som 6verfors till Dexcoms molnbaserade tjanst
Clarity sparas tills vidare s& lange anvéndaren inte sager upp sitt konto.® Dexcom har
latit meddela att en enskild anvandare &r helt fri att bestimma om han eller hon vill
anvanda den valfria molnbaserade funktionen i Clarity eller att avsta fran anvandningen
av Clarity helt.” Det framgér enligt Dexcom av anvandarmanualen for Dexcom Clarity
som anger uttryckligen att den webbaserade I6sningen ar en stodfunktion for granskning,
analys och utvardering av tCGM-jamfdrande data och dess status som ett "tillbehor"” for
Dexcom rtCGM-enheter.

1.16 G6-appen och Clarity-appen kraver att anvandaren skapar ett Dexcom-konto i Dexcoms
molnbaserade tjanst Clarity. Anvandaren kan dela sina glukosvérden med en tredje part,
t.ex. en vardnadshavare eller en anhorig. | sddant fall kréavs att den tredje parten anvander
Dexcom Follow-appen. Dexcoms rtCGM-system kan kombineras med insulinpumpar
fran flertal andra tillverkare, t.ex. t:slim X2insulinpump fran Tandem Diabetes Care
eller Ypsomed.

5 Dexcom tillhandahaller dven rtCGM-systemet G5. G6 &r den senaste generationen rtCGM-system och vars nya
funktioner inkluderar fabrikskalibrering, en 10-dagars anvandningsperiod for sensor, en snabbkopplingsapplikator,
en ny varning for ”Akut ldgt varde inom kort”, anpassningsbara dag- och nattvarningar (Notis-schema), ingen
paracetamolinterferens och en diskret sandare med 1ag profil. G7 4r en kommande generation.

® Dexcom har Iatit meddela i ett mejl inklusive synpunkter pa laglighetsprévningen den 3 juni 2022 att man raderar
personuppgifter i enlighet med sina lagringspolicys for att sékerstélla att Dexcom endast behandlar personuppgifter
som &r adekvata, korrekta, uppdaterade, relevanta och begransade till vad som ar nédvandigt i forhallande till
andamalen med behandlingen. Alla anstéllda pa Dexcom ér informerade om Dexcoms lagringspolicys och far
lamplig utbildning i hur man féljer policyerna. Dexcoms legal-avdelning ansvarar for tillsyn éver och efterlevnad
av Dexcoms lagringspolicyer och utfor tillsyn pa regelbunden basis.

7 Mejl fran Dexcom inklusive synpunkter pa laglighetsprovningen den 3 juni 2022.
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Dexcom erbjuder &ven anvéndare av sina produkter mojligheten att 6verfora uppgifter
till molntjansten Glooko, tidigare Diasend. Glooko-molnet tillhandahalls av
leverantoren Glooko AB, dotterbolag till Glooko, Inc. i USA. | skrivande stund sker en
migrering av anvéndare i Diasend-molnet till Glooko-molnet. Diasend anvénds i stor
utstrackning av svenska vardgivare fér monitorering och uppfdljning av
diabetespatienter som bl.a. anvander Dexcoms produkter. Diasend och Glooko kan lagra
och analysera data fran mer an 190 olika glukosmatare, insulinpumpar och CGM-system.
Diasend, liksom Glooko, & CE-markta produkter och anvénds i ett flertal lander.
Overforing till Diasend/Glooko forutsétter dock att en anvandare av Dexcoms produkter
har ett Dexcom-konto. Diasends eftertrddare, Glooko-molnet, analyseras i en separat
laglighetsprovning.

Anvandare av Clarity-appen kan dela sina glukosmatningar och andra data med tio andra
personer. Mottagaren behdver inte ha en sérskild app, &ven om det finns en sadan
tillganglig, appen Dexcom Follow. Delning av data sker i tjansten Clarity pa
clarity.dexcom.eu. Delning kan ske med hjalp av appen Clarity eller direkt pa webben.

Molntjansten Dexcom Clarity kan ocksa anvandas av vardgivare pa en stationar dator.
Clarity ar en CE-mérkt produkt. For detta syfte krévs programvaran Dexcom Uploader
som laddas ner till aktuell klient. Gréanssnittet &r dock en webbl&sare. Webbadressen for
europeiska vardgivare ar clarity.dexcom.eu/professional. Inloggning sker med namn och
I6senord. Varje vardgivare skapar ett klinik-konto som hanteras av en administrator hos
kliniken.® Administratoren tilldelar sedan behérigheter till medarbetare hos vardgivaren
(’standardanvindare”). Patientsidan anger patientprofiler som registrerats pa vardgivar-
kontot. Alla Dexcom Clarity-klinikanvandare har atkomst till denna sida.

For varje patient kan vardgivaren ladda upp eller exportera CGM-data under besok,
spara eller skriva ut rapporter, visa interaktiva rapporter, redigera eller radera
information samt bjuda in patienter till att dela sina CGM-data. Nar en patient laggs till i
klinikens Dexcom Clarity patientlista skapas inte ett Dexcom-konto automatiskt for
denna patient. Patienter maste i stéllet skapa sitt eget konto i Dexcom Clarity om de vill
visa eller dela CGM-data som har laddats upp pa kliniken. En inbjudan innehaller en
delningskod som patienterna anger i sitt personliga Dexcom-konto eller i Clarity-appen.
Nér patienten har angett koden bérjar kontona automatiskt att dela information
sinsemellan. Delningskoden och inbjudan till att dela data skickas via e-post till
patienten eller skrivs och ges till patienten. Aven glukosvarden fran en Dexcom-
mottagare kan laddas upp till vardgivarens konto i Clarity-molnet. En enskild anvandare
kan saledes valja att dela data med en vardgivare antingen genom Clarity (med hjalp av
den valfria molnbaserade funktionen), genom att anvanda tredjepartslosningar, t.ex.
molntjansten Diasend/Glooko, eller genom att anvanda Dexcom Uploader i samband
med vardbesok. For enskilda anvandare som inte anvander en app och istallet anvander
en mottagare, maste mottagardata antingen laddas upp till anvandarens Dexcom-konto
och delas med vardgivaren eller laddas upp direkt till anvandarens journal i vardgivarens
Clarity-konto.

8 Dexcom Clarity. Anvandarhandbok for kliniker.



1.21

1.22

14

Det finns en mojlighet for vardgivare att ladda upp en patients glukosdata anonymt till
Clarity-molnet.. Om en vardgivare som anvéander programvaran Clarity éverfor
mottagardata fran patientens mottagare till programvaran Clarity via en fysisk USB-
anslutning, har vardgivaren mojlighet att anonymt ladda upp patientdata sa att den endast
kan l&sas och analyseras for respektive session. Data kommer inte att sparas vid denna
anslutning. Nar vardgivaren atergar till patientens lista kommer de inte att kunna komma
at patientens data. Det finns en mojlighet for medarbetare hos en vardgivare att inkludera
en identifierare (ID) som visas Overst i rapporterna (for utskrift), men denna rapport (och
identifierare) ar inte tillganglig nar de atervander till patientens lista eller stanger
webblasaren. ID-informationen raderas aven fran Dexcoms servrar inom 24 timmar.
Dexcom avrader uttryckligen fran anvandningen av identifierbar information som
patientens namn eller fodelsedatum i detta falt. Det bor noteras att vid anonym
anvandning, under uppladdningen, fangas endast klinikens IP-adress, men inte
identifierare som hanfor sig till patienten.

Dexcom Clarity kréver anvandning av kakor for en rad olika syften, som insamling av
data om webbplatsanvandning, hantering av innehall, anpassat innehall och
webbtrafikmatning och -analys. Mer information om anvandning av Dexcoms kakor
finns i bolagets cookiepolicy pa dexcom.com. Anvandning av kakor i tjansten behandlas
I avsnitt 15.

Uppdrag och fragestallningar

2.1

2.2

2.3

2.4

SKR har begért en laglighetsprévning av Dexcom-apparna och molntjansten Dexcom
Clarity. Laglighetsprévningen ar avgransad till sjalva behandlingen och skyddet av
personuppgifter i apparna respektive molntjansten och inkluderar bl.a. eventuella
tredjepartsapplikationer, datahantering och lagring av personuppgifter. Uppdraget ar att
redovisa om personuppgiftsbehandlingen i produkten &r forenlig med géllande rétt.

En laglighetsprévning kan i flera avseenden beskrivas som en process for att identifiera
eller hantera risker. Den évergripande risken vid behandling av personuppgifter ar att
den som anvéander tjansten behandlar dessa pa ett otillatet satt och i strid med géallande
ratt.

Dataskyddet i Sverige bestar av dels sekretess- och tystnadspliktsbestammelser, dels
dataskyddsbestdmmelser. Bestdmmelser om sekretess och tystnadsplikt finns i
offentlighets- och sekretesslagen (2009:400) och andra forfattningar. Behandling av
personuppgifter regleras i dataskyddsférordningen, lagen (2018:218) med
kompletterande bestammelser till EU:s dataskyddsférordning (dataskyddslagen) samt i
ett flertal olika registerforfattningar beroende pa huvudman eller verksamhet. Vid
behandling av personuppgifter for brottsutredande syften géller brottsdatalagen i stallet
for dataskyddsfoérordningen.

Den som obehorigen rojer personuppgifter i strid med lagstadgad sekretess- och
tystnadsplikt riskerar béter eller fangelse. Underlatenhet att uppfylla forfattningsenliga
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krav for behandling av personuppgifter kan medféra skadestand och kraftfulla
administrativa vitessanktioner. Mot den bakgrunden &r en laglighetsprévning nédvandig
for att kunna faststalla om behandling av halsorelaterade personuppgifter i molnet ar
tillaten eller inte enligt gallande ratt.

Dataskyddsforordningen stéller bl.a. krav pa den personuppgiftsansvarige att i vissa fall
genomfora dataskyddskonsekvensbedémningar (artikel 35). Om en typ av behandling,
sarskilt med anvandning av ny teknik och med beaktande av dess art, omfattning,
sammanhang och dndamal, sannolikt leder till en hog risk for fysiska personers
rattigheter och friheter ska den personuppgiftsansvarige fore behandlingen utféra en
beddmning av den planerade behandlingens konsekvenser for skyddet av
personuppgifter. En konsekvensbedémning ar alltid obligatorisk vid hantering i stor
omfattning av séarskilda kategorier av personuppgifter (k&nsliga personuppgifter) eller av
personuppgifter som ror fallande domar.

Foreliggande promemoria utgor inte en dataskyddskonsekvensbeddémning. Det ar en
laglighetsprévning, dvs. en bedémning huruvida den planerade
personuppgiftsbehandlingen &r laglig eller inte, och vilka atgarder som ska vidtas for att
sékerstélla regelefterlevnad och ddrmed minska risken for att fysiska personers
rattigheter och friheter kranks. En dataskyddskonsekvensbedémning ska bl.a. innehalla
”de atgirder som planeras for att hantera riskerna, inbegripet skyddsatgarder,
sakerhetsatgarder och rutiner for att sékerstalla skyddet av personuppgifterna och for att
visa att denna forordning efterlevs”. Denna laglighetsprovning innefattar t.ex. inte hot-
och riskanalyser av specifika tekniska losningar, system eller utrustning utan enbart
regelefterlevnad. Den kan emellertid utgora ett led eller underlag for en
dataskyddskonsekvensbeddmning enligt dataskyddsférordningen.

Genom en laglighetsprévning identifieras saledes juridiska risker, vilka kan reduceras
eller elimineras genom tekniska eller organisatoriska forandringar i den grundldggande
tjansten samt olika slag av 6verenskommelser mellan berdrda aktorer. De juridiska
riskerna kategoriseras som laga, medel eller hoga.

Granskade produkter och tjanster har ett tydligt medicinskt syfte. | uppdraget ingar inte
att gora en behovs- eller nyttoanalys av produkterna och tjansterna ur ett hélso- eller
sjukdomsperspektiv. Det &r forvisso viktiga perspektiv for granskade produkter.
Huruvida nyttan uppvéger eventuella risker for den personliga integriteten ingar inte
heller i uppdraget.

Gallande ratt

3.1

Grundlaggande bestammelser om skyddet for privatlivet och den personliga integriteten
vid behandling av personuppgifter finns i EU:s dataskyddsférordning
(dataskyddsforordningen), lagen (2018:218) med kompletterande bestammelser till EU:s
dataskyddsforordning (dataskyddslagen) och i ett flertal s.k. registerforfattningar. Fran
regelverket undantas bl.a. behandling av personuppgifter som en fysisk person utfér som
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ett led i verksamhet av rent privat natur eller som har samband med hans eller hennes
hushall, det s.k. privatundantaget (artikel 2.1 c).

Dataskyddsforordningen kompletteras pa ett stort antal verksamhetsomraden av sérskilda
registerforfattningar, t.ex. patientdatalagen (2008:355; PDL) inom halso- och
sjukvardsverksamhet.

Socialstyrelsen har meddelat kompletterande foreskrifter och allméanna rad (HSLF-FS
2016:40) om journalfdring och behandling av personuppgifter inom hélso- och
sjukvarden.

Bestammelser om sekretess och tystnadsplikt i hdlso- och sjukvarden respektive
socialtjansten finns i 25 kap. offentlighets- och sekretesslagen (2009:400; OSL). OSL ar
tillamplig pa myndigheter inom dessa verksamheter. Bestaimmelser om tystnadsplikt
inom privat driven halso- och sjukvard finns i 6 kap. patientsakerhetslagen (2010:659.

Normalt rader sekretess och tystnadsplikt inom halso- och for uppgift om enskilds
halsotillstand och personliga forhallanden. Rojande av uppgift i en patientjournal inom
en vardgivare far ske for dem som deltar i varden eller behdver uppgifterna for att
fullgdra sina arbetsuppgifter. En patient kan emellertid spérra elektroniska uppgifter om
sig sjalv som finns pa en vardenhet eller i en vardprocess for elektronisk atkomst fran
andra vardenheter eller vardprocesser. Utlamnande av uppgift i en patientjournal mellan
vardgivare kraver antingen patientens samtycke eller att den som har journalen i sitt
forvar finner vid en menprdvning att uppgiften kan lamnas ut utan men eller skada for
patienten eller anhdriga. Ett tyst samtycke ar ocksa godtagbart.

Det finns ett flertal undantag fran sekretessen och tystnadsplikten inom bade den
allmanna och enskilda halso- och sjukvarden. Undantagsbestimmelserna ar spridda pa
flera lagar. De flesta undantagen ar samlade i 25 och 26 kap. OSL och
patientsakerhetslagen. De beror olika slags fallsituationer dar rattsordningen ansett att
det ar befogat att lamna ut uppgifter om vard- och omsorgstagare for olika &ndamal utan
en féregaende menprovning.

| lagen (2020:914) om tystnadsplikt vid utkontraktering av teknisk bearbetning eller
lagring av uppgifter (tystnadspliktsagen) finns bestdmmelser om tystnadsplikt for
tjansteleverantorer. Tystnadspliktslagen blir tillamplig nar en myndighet uppdrar at ett
foretag eller en annan enskild (tjansteleverantor) att tekniskt bearbeta eller tekniskt lagra
uppgifter (1 8). Med tjansteleverantdr jamstalls en underleverantér som medverkar till att
fullgora tjansteleverantdrens uppdrag (3 8). Med en myndighet ska ocksa jamstéallas
yrkesmassigt bedriven enskild verksamhet som till nagon del ar offentligt finansierad
och som tillhér skola och utbildning samt vard, omsorg och tandvard. Den som pa grund
av anstallning eller pa nagot annat satt har deltagit i en tjansteleverantors verksamhet att
pa uppdrag av en myndighet endast tekniskt bearbeta eller lagra uppgifter far inte
obehdrigen roja eller utnyttja dessa uppgifter (4 8).
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Vilka registerforfattningar ar tillampliga pa Dexcoms appar och Clarity?

4.1

4.2

4.3

4.4

4.5

Dexcoms CGM-hardvara ar ett verktyg enbart for vardgivare for att bedriva
diabetesvard. Dexcoms produkter kan alltsa inte inhandlas pa konsumentmarknaden i
Sverige utan maste forskrivas av en lakare. Dexcom tillhandahaller saledes en komplett
systemlosning optimerad for att halso- och sjukvarden ska kunna utreda och erbjuda
patienter mojligheten att kontinuerligt mata glukoshalten i blodet. Patienter kan
egenmonitorera glukosdvervakning med hjélp av Dexcoms appar (G6 och Clarity) och
ett Dexcom-konto. Méatvarden sparas automatiskt i Dexcoms molnbaserade tjanst Clarity
sa lange det finns ett aktivt konto, sdvida inte patienten stanger av dverforingen.

Patienter har vidare mojlighet att dela sina matvarden med upp till tio andra personer via
Dexcoms tjanst Clarity. Det kraver att mottagaren ocksa tecknar ett Dexcom-konto.
Mottagarens behdrighet tilldelas av patienten. Vardgivare forfogar aven dver en
applikation for att ta emot matvarden for ett flertal patienter. Applikation kréaver lokal
installation i vardgivarens systemmiljo. Via webblésare kan en vardgivare skapa
patientprofiler samt ladda ner data med patientens medgivande fran dennes Dexcom-
konto.

Av PDL framgar att lagen ar tillamplig pa vardgivares behandling av personuppgifter
inom hélso- och sjukvarden (1 kap. 1 8). Om en vardgivare forskriver produkten for att
bedriva kontinuerlig glukosmonitorering av en patient pa distans (distanssjukvard) ar
PDL i huvudsak tillamplig pa behandlingen av personuppgifter i produkten och
stodjande digitala tjanster. Savida lagen ar tyst i en fraga galler i stallet
dataskyddsforordningen for personuppgiftsbehandlingen.

Ett CGM-system kan dven forskrivas inom ramen for egenvard. Bestammelser om
egenvard finns i Socialstyrelsens foreskrifter (SOSFS 2009:6) om bedémningen av om
en halso- och sjukvardsatgard kan utféras som egenvard. Med egenvard avses enligt
foreskrifterna en halso- och sjukvardsétgard som legitimerad halso- och
sjukvardspersonal bedomt att en patient sjalv kan utfora. Av foreskrifterna framgar
vidare att egenvard inte ar halso- och sjukvard enligt hilso- och sjukvardslagen.
Foreskrifterna ska tillampas i samband med att en legitimerad yrkesutdvare

e gor en beddmning av, om en hélso- och sjukvardsatgard kan utféras som egenvard,
e planerar egenvarden, och

o foljer upp och omprévar beddmningen.

Egenvard ar saledes medicinska arbetsuppgifter som forskrivaren bedomt att patienten
kan utfora sjalv eller av nagon annan som ska bista patienten. Vardgivaren ansvarar
enbart for egenvardsbedomningen och uppféljningen av egenvardsbeslutet — det ar hélso-
och sjukvard. PDL ér tillamplig pa en vardgivares behandling av personuppgifter i den
delen. Individens egen vard faller utanfér PDL:s tillampningsomrade. Den
personuppgiftsbehandlingen far betraktas som ett led i en verksamhet av rent privat
natur. Dataskyddsforordningen ar inte tillamplig pa behandling av personuppgifter som
ar av rent privat natur (artikel 2.1 ¢ dataskyddsfoérordningen). Leverantéren av tjansten &ar
inte personuppgiftsansvarig. Se dock nedan avsnitt 4.7.
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En annan form av sjélvhjalp ar egenmonitorering. Det finns idag ett stort utbud av
konsumentprodukter, och CE-mérkta medicintekniska produkter, som vénder sig till
konsumenter med intresse for sin egen halsa. Det ror sig om klockor och appar som later
konsumenter monitorera sin egen halsa och livsstil dver tid. Produkterna ar som regel
molntjanstbaserade och kraver att konsumenter ingdr ett avtal och tecknar ett halsokonto
hos tillverkaren dar data kan sparas och analyseras. For dessa produkter galler
konsumentlagstiftningen. Privatundantaget i dataskyddsforordningen ar tillamplig (se
foregaende stycke).

Om leverantdren av tjdnsten daremot anvander konsumentens personuppgifter for egna
andamal, t.ex. for att utveckla tjansten eller mojliggora for anvandaren att dela sina
uppgifter med andra, t.ex. en vardgivare, ar tillverkaren personuppgiftsansvarig for
behandlingen av konsumentens personuppgifter i produkten.® Dataskyddsférordningen ar
tillamplig pa personuppgiftsbehandlingen.

Egenmonitorering aktualiseras ocksa vid egenvard med stod av forskrivna hjalpmedel
som kan, men inte nédvandigtvis alltid, innefattar en digital tjanst och ett halsokonto.
Insamlade uppgifter kan sedan lamnas ut till en vardgivare. Hjalpmedelsanvandarens
egenmonitorering &r inte halso- och sjukvard. Vardgivarens behandling av mottagna
personuppgifter & daremot halso- och sjukvard. Dexcoms CGM-system utgdr exempel
pa den typen av produkter.

Sammanfattningsvis ar Dexcoms rtCGM-hardvara inte konsumentprodukter. De ar inte
avsedda for konsumentbruk, dvs. sjalvhjélp. Produkterna &r avsedda att anvandas enbart i
enlighet med en ordination av ldkare inom ramen for antingen hélso- och sjukvard
(distanssjukvard) eller egenvard enligt ett egenvardsbeslut av en vardgivare. Som
utgangspunkt ar PDL tillamplig pa en vardgivares behandling av enskilda individers
personuppgifter i Dexcoms produkter, och dataskyddsférordningen éar tillamplig pa
Dexcoms behandling av personuppgifter som sker inom ramen for den enskildes
egenvard i hemmet.

Vem ar personuppgiftsansvarig?

Beddmning: Dexcom har uppgivit att dotterbolaget Dexcom (UK) Ltd. ar
personuppgiftsansvarig for enskilda privata anvandares personuppgifter i Clarity-molnet.
Det framgar emellertid inte med all 6nskvard tydlighet av Dexcoms integritetspolicy for
enskilda anvandare vem som &r personuppgiftsansvarig for behandlingen av
personuppgifter i Dexcom-apparna och Clarity-molnet. Informationen nar inte upp till
kravet pa koncis, klar, tydlig och begriplig information enligt artikel 12.1 och 13.1 a i
dataskyddsforordningen. Informationen bryter darmed ocksa mot principen om éppenhet
i artikel 5.1 i samma forordning. Det erinras att brister i information till registrerade i sig
kan innebéra en otillaten behandling av personuppgifter som kan foranleda
vitessanktioner enligt dataskyddsférordningen. Dexcom har latit meddela att

° Artikel 29-gruppen, végledning om appar pa smarta enheter (02/2013), s. 9.
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integritetspolicyn ska justeras enligt foljande: Dexcom (UK) Ltd. &r
personuppgiftsansvarig for de personuppgifter som behandlas i Clarity, Share och
Dexcom-apparna nar anvandarna finns i EU/EES, Schweiz eller Storbritannien™.1°

Av 2 kap. 6 § PDL foljer att en vardgivare, oavsett om den &r offentlig eller privat, ar

personuppgiftsansvarig for den behandling av personuppgifter som vardgivaren utfor. |
regioner och kommuner ar varje myndighet (ngmnd) som bedriver halso- och sjukvard
personuppgiftsansvarig for den behandling av personuppgifter som myndigheten utfor.

Vid anvéndning av Follow-appen eller Dexcom Clarity via webblésare for
distanssjukvard samt for uppfoljning av egenvard (egenmonitorering) ar patientansvarig
vardgivare personuppgiftsansvarig. For all annan personuppgiftsbehandling i Clarity-
molnet samt G6- respektive Clarity-appen ar Dexcom personuppgiftsansvarig, dvs. for
enskilda anvandares egna genererade data.

Av Dexcoms integritetspolicy for enskilda anvandare!! avseende Dexcom Clarity och
tillhérande appar framgar emellertid att med "Dexcom” avses ’den Dexcom-enhet som
tillhandahaller produkterna och tjansterna till dig enligt villkoren for respektive
produkter och tjanster och darmed fungerar som kontrollant med avseende pa dina
personuppgifter som samlas in eller behandlas i samband med sadana produkter och
tjanster; eller det dotterbolag som din personinformation lagligen delades med i enlighet
med denna sekretesspolicy.”

Av artikel 12.1 i dataskyddsforordningen framgar att den personuppgiftsansvarige ska
tillhandahalla information till registrerade, bl.a. om personuppgiftsansvaret, i en koncis,
klar, tydlig, begriplig och latt tillganglig form. Kravet pa transparens i
personuppgiftsbehandlingen ar en grundlaggande dataskyddsprincip (artikel 5.1 a). Se
vidare avsnitt 7. Dexcoms information om personuppgiftsansvar, sarskilt med tanke att
apparna och Clarity-tjansten riktar sig till barn, ar inte alls tydlig med vem som ar
personuppgiftsansvarig for behandlingen av personuppgifter i appar och Clarity-molnet.
Om flera av bolagen i Dexcom-koncernen &r tillsammans personuppgiftsansvariga for en
viss typ av personuppgiftsbehandling, ska det anges. Att rakna upp alla dotterbolag runt
om i vérlden uppnar inte till kravet pa en “koncis, klar, tydlig och begriplig” information
till registrerade. For Gvrigt noteras “Dexcom Sweden AB” som ndmns i Dexcoms
integritetspolicy inte langre existerar.

Dexcoms representant i Sverige, Nordic Infucare, har pa begaran Iatit meddela att
Dexcom (UK) Ltd. &r personuppgiftsansvarig for enskilda anvandares personuppgifter i
Clarity-molnet.*? Dexcom har Iatit meddela att integritetspolicyn beskriver tydligt att den
Dexcom-enhet som den enskilda privata anvandaren ingar avtal med ocksa kommer att
vara personuppgiftsansvarig. Inom EU/EES &r Dexcom (UK) Ltd. avtalspart gallande
Clarity. Faktum kvarstar dock att den information som tillhandahalls registrerade
vidlader brister i fraga om vilket av bolagen som bér personuppgiftsansvaret.

10 Dexcoms kommentarer pa laglighetsprévningen den 23 juni 2022.
1 Integritetspolicy for Dexcom den 25 februari 2021.
12 Mejlkonversation den 22 mars 2022.
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Anvéndarvillkoren for bl.a. Clarity-tjansten fran den 21 februari 2021 &r lika oklar med
vem den enskilda anvandaren ingar avtal med. Kravet pa en “koncis, klar, tydlig och
begriplig” information i denna del &r inte uppfyllt. Fortsittningsvis anvénds "Dexcom”
som beteckning for detta personuppgiftsansvar, om inte annat anges. Dexcom har latit
meddela att integritetspolicyn ska justeras enligt foljande: ”Dexcom (UK) Ltd. &r
personuppgiftsansvarig for de personuppgifter som behandlas i Clarity, Share och
Dexcom-apparna nar anvandarna finns i EU/EES, Schweiz eller Storbritannien".3

5.6  Det erinras att brister i information till registrerade i sig kan innebéra en otillaten
behandling av personuppgifter som kan féranleda sanktionsavgifter (artikel 83.5 a i
dataskyddsforordningen).

5.7  Privatundantaget i dataskyddsférordningen ar inte tillamplig pa Dexcoms behandling av
personuppgifter om en enskild anvéndare eftersom foretaget anvander enskild individs
personuppgifter for egna andamal eller delar dessa med en vardgivare pa uppdrag av den
enskilde (se avsnitt 4).

Rattslig grund och tillatna andamal for behandling av personuppgifter

Beddmning: Dexcom brister i sina skyldigheter enligt dataskyddsférordningen genom
att inte tillhandahalla i sin integritetspolicy for enskilda anvandare!* en koncis, Klar,
tydlig och begriplig information enligt artikel 12.1 och 13.1 i dataskyddsfoérordningen
om bl.a. dels vilka specifika personuppgifter bolaget samlar in och lamnar ut till
myndigheter for andamalet kvalitets- och sakerhetsévervakning av medicintekniska
produkter, dels med vilket undantag i artikel 9.2 i dataskyddsférordningen som bolaget
behandlar enskilda personers halsorelaterade personuppgifter i appar och i molntjansten
Dexcom Clarity. Det erinras att brister i information till registrerade i sig kan innebéara en
otillaten behandling av personuppgifter som kan féranleda vitessanktioner enligt
dataskyddsforordningen. Dexcom har Iatit meddela att den pastadda bristen kommer att
beaktas i en framtida dversyn av integritetspolicyn.

6.1  Envardgivare far — om det ar nédvandigt — behandla personuppgifter enligt PDL for bl.a.
andamalen dokumentation av vard och behandling, patientadministration i samband med
individnara vard, uppfoéljning, utvardering och kvalitetssakring (2 kap. 4 §). Nagot
samtycke kravs inte av en patient for att en vardgivare ska fa behandla personuppgifter
for dessa andamal. Inget hindrar heller att en vardgivare samlar in personuppgifter direkt
for andamalen uppfoljning, utvéardering och kvalitetssékring, t.ex. genom utskick av
enkater till patienter. Andamélen i 2 kap. 4 § PDL utgor samtidigt den rattsliga grunden
for en vardgivares behandling av personuppgifter.t®

6.2  Vardgivares distanssjukvard av patient med stod av ett Clarity-klinikkonto eller Follow-
appen &r saledes en tillaten behandling enligt PDL, savida behandlingen ar nodvandig for
andamalet och de grundlaggande dataskyddsprinciperna i dataskyddsférordningen

13 Dexcoms kommentarer pa laglighetsprovningen den 23 juni 2022.
14 Integritetspolicy for Dexcom den 25 februari 2021.
550U 2017:66 s. 227.
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beaktas (se avsnitt 7). Aven behandling av personuppgifter i samband med en
egenvardsbedomning och egenvardsuppfoljning ar tillaten. Nagot samtycke kravs alltsa
inte av patienten for att en vardgivare ska fa behandla dennes personuppgifter inom
ramen for distanssjukvard eller egenvardsbedomning respektive egenvarduppfaljning.
Att en vardgivare enbart forskriver en G6-sensor at en invanare for egenvard konstituerar
inte automatiskt ett personuppgiftsansvar for vardgivaren for all behandling av
personuppgifter i Follow-appen eller i molntjansten Dexcom Clarity. Daremot torde en
vardgivare anses som personuppgiftsansvarig for halsokonton som vardgivaren skapar at
en invanare; det far presumeras att i dessa fall avser vardgivaren att bedriva hélso- och
sjukvard (distanssjukvard) med hjalp av tjansten och ingenting annat. En vardgivare kan
emellertid inte skapa konton at en patient i Dexcom Clarity, varfor évervagande skal
talar for att Dexcoms produkter i kombination med G6- eller Clarity-appen bara kan
anvandas inom ramen fér egenvard enligt Socialstyrelsens egenvardsforeskrifter (se
avsnitt 4).

Vid egenvard (egenmonitorering) genom hélsoappar m.m. enligt ett egenvardsbeslut av
en vardgivare samlar leverantéren in och behandlar individens personuppgifter normalt
med stdd av den rittsliga grunden “avtal” (anvédndarvillkor for tjansten) for behandlingen
av halsorelaterade uppgifter (artikel 6.1 b i dataskyddsforordningen). Individen har ratt
att nar som helst saga upp avtalet, varvid uppgifter pa ett halsokonto hos leverant6ren
ska raderas. Individen kan vidare begéra dataportabilitet av uppgifter som denne sjélv
tillfort halsokontot till sig sjélv eller till en annan personuppgiftsansvarig. Nagon annan
relevant rattslig grund i artikel 6.1 i dataskyddsfoérordningen fér Dexcoms insamling av
enskilda anvandares personuppgifter for deras nyttjande av bolagets tjanster for
glukosovervakning ar inte tillamplig. Har bortses fran rattsliga grunder for andra
andamal, sasom marknadsforing, kvalitets- och sékerhetsévervakning av
medicintekniska produkter och forskning.

Av Dexcoms integritetspolicy for enskilda anvindare!® framgar att bolaget behandlar
enskilda anvandares personuppgifter i ”Overensstammelse med tillampliga lagar och
skydd av vara legitima affarsintressen, juridiska rattigheter och skyldigheter.” Med detta
torde menas att Dexcom (UK) Ltd. behandlar personuppgifter i rollen som
personuppgiftsansvarig med stod av den rattsliga grunden ’rattslig forpliktelse” enligt
artikel 6.1 i dataskyddsférordningen.

Till stod for den rattsliga grunden rattslig forpliktelse dberopar Dexcom i den namnda
handlingen skyldighet att avsl6ja dina personuppgifter som svar pa en laglig begéaran
fran offentliga myndigheter, inklusive for att uppfylla nationella sakerhets-/.../ krav och
i enlighet med krav som stélls fran myndigheter som reglerar medicinsk utrustning i det
land dar du befinner dig”. Med detta menas reglering av kvalitets- och
sakerhetsovervakning av medicintekniska produkter, dvs. regulatoriska krav. Det far
anses utgora en relevant rattslig grund for insamling av personuppgifter for det specifika
andamalet.

16 Integritetspolicy for Dexcom den 25 februari 2021.
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Det framgar dock inte helt klart vilka specifika personuppgifter Dexcom samlar in och
lamnar ut till myndigheter for andamalet kvalitets- och sakerhetsévervakning av
medicintekniska produkter. Det &r en brist i integritetspolicyn for enskilda anvandare,
och darmed mot kraven pa koncis, klar, tydlig och begriplig information enligt artikel
12.1 i dataskyddsforordningen (se avsnitt 5 och 7).

Dexcom samlar i huvudsak in personuppgifter for andamalet att tillhandahalla tjansten
genom en frivillig dverenskommelse (avtal) mellan parterna i syfte att lata invanare
primart komma i atnjutande av bolagets Clarity-tjanster. Det innebar att om en invanare
séger upp sitt Dexcom-konto, och darmed den rattsliga grunden fér Dexcoms insamling
av personuppgifter for andamalet egenmonitorering, ndmligen avtalet for tjansten, far
bolaget fortséttningsvis behandla vissa insamlade personuppgifter for andamalet
regulatoriska krav med stod av den rittsliga grunden réttslig forpliktelse”.

Utover den rittsliga grunden “avtal” behover leverantoren ytterligare réttsligt stod for att
fa behandla kansliga personuppgifter, sasom uppgifter om halsa (artikel 9.2 i
dataskyddsforordningen). Utgangspunkten enligt dataskyddsférordningen &r att det ar
forbjudet att behandla kansliga personuppgifter, savida inte ndgot av undantagen i
dataskyddsforordningen fran forbudet ar tillampligt. For leverantorers del som
tillhandahaller halsoappar eller liknande kommer det bara i fraga att anvanda undantaget
“uttryckligt samtycke” for att f4 behandla hélsorelaterade personuppgifter (artikel 9.2 a i
dataskyddsforordningen). Ovriga undantag fran forbudet kan inte aberopas av
leverantoren i rollen som personuppgiftsansvarig och berdrs darfor inte hér.

| G6 och Clarity-appen och Dexcom Clarity behandlar Dexcom i rollen som
personuppgiftsansvarig enskilda anvéndares, dvs. enskilda privatpersoners anvéandning
av produkten, personuppgifter med stod av det avtal (Allmanna villkor) som anvéndaren
tecknar i samband med 6ppnande av ett Dexcom-konto, vilket ar korrekt. Det framgar av
Dexcoms integritetspolicy for enskilda anvéndare.’

Daremot framgar inte med all 6nskvard tydlighet av integritetspolicyn under rubriken
Vad ar den rattsliga grunden for behandlingen av mina personuppgifter? att Dexcom
behandlar en anvéndares halsorelaterade uppgifter, som ju utgér kansliga
personuppgifter, med stdd av ett uttryckligt samtycke. | stallet anvands bendmningar
sasom “’dar du har givit ditt samtycke” eller specifikt har identifierats i samtycke som du
ger 0ss” osv. Det erinras att det ska rora sig om ett "uttryckligt” samtycke genom nagon
form av aktiv handling, t.ex. en kryssruta, for att vara giltig.

Det ska alltsa framga med all nskvard tydlighet av integritetspolicyn med vilket villkor
fran forbudet i artikel 9.2 i dataskyddsférordningen som Dexcom samlar in och
vidareanvénder halsorelaterade uppgifter. Det ar en sjalvklar forutsattning for en
anvandare att fa en 6verblick 6ver Dexcoms réttsliga grunder innan denne tecknar ett
konto (se avsnitt 7 om informationsskyldigheten for personuppgiftsansvariga enligt
dataskyddsforordningen).

1 Integritetspolicy for Dexcom den 25 februari 2021.
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For Dexcoms insamling av hélsorelaterade personuppgifter i samband med
tillhandahallande av tjansterna ar ett uttryckligt samtycke (artikel 9.2 a) det enda rimliga
alternativet eller undantaget for behandlingen av personuppgifter om halsa eftersom
bolaget varken ar en myndighet eller vardgivare. For fortsatt behandling for andra
andamal, t.ex. sakerhets- och kvalitetskrav avseende medicintekniska produkter, om
personuppgifter om hélsa dver huvud taget &r nddvéndiga, aktualiseras artikel 9.2 f
(behandlingen ar nodvandig for att faststalla, gora gallande eller férsvara rattsliga
ansprak). Dexcom brister saledes i den skyldighet bolaget har att i en koncis, Klar, tydlig
och begriplig information enligt artikel 12.1 i dataskyddsfoérordningen beskriva med
vilket eller vilka undantag i artikel 9.2 i dataskyddsférordningen som bolaget behandlar
enskilda personers halsorelaterade personuppgifter i appar och i molntjansten Dexcom
Clarity.

Dexcom har forklarat att man avser att fortydliga sin integritetspolicy och att
uttryckligen ange vilka tillsynsmyndigheter Dexcom delar personuppgifter med (sarskilt
avseende tillsyn av medicintekniska produkter). Den pastadda bristen kommer enligt
Dexcom att beaktas i en framtida 6versyn av integritetspolicyn.

Det erinras att brister i information till registrerade i sig kan innebara en otillaten
behandling av personuppgifter som kan foranleda sanktionsavgifter (artikel 83.5a i
dataskyddsforordningen).

Dexcom inhamtar vidare ett uttryckligt samtycke for framtida forskning pa en
anvandares personuppgifter nar denne tecknar ett Dexcom-konto. Framstallningen
aterkommer till denna fraga i avsnitt 15.

Grundlaggande krav, information och rattigheter for enskilda

7.1

7.2

Dataskyddsforordningen innehaller i artikel 5 grundlaggande krav for all behandling av
personuppgifter som alltid ska beaktas. Personuppgifterna ska bl.a. vara adekvata och
relevanta i forhallande till &ndamalen med behandlingen. Fler personuppgifter an vad
som ar nodvandigt med hansyn till &ndamalen med behandlingen far inte behandlas.
Personuppgifter som behandlas ska vidare enligt de grundlaggande principerna vara
korrekta och aktuella. Dessutom har nya principer tillkommit i forhallande till det
tidigare dataskyddsdirektivet. En sadan &r principen om 6ppenhet (transparens) gentemot
den registrerade som kommer till uttryck i skyldigheten for personuppgiftsansvariga att
informera registrerade om personuppgiftsbehandlingen (artikel 13 och 14). Integritet och
konfidentialitet har ocksa lyfts in i de grundlaggande principerna.

Den personuppgiftsansvarige inte bara ansvarar for att de grundldggande principerna
foljs utan ska ocksa kunna “visa” att de efterlevs, s.k. ansvarsskyldighet (artikel 5.2).
Ansvarsskyldigheten innebdr mer precist att den personuppgiftsansvarige med beaktande
av behandlingens art, omfattning, sammanhang och andamal samt riskerna, av
varierande sannolikhetsgrad och allvar, for fysiska personers rattigheter och friheter ska
genomfora lampliga tekniska och organisatoriska atgarder for att sakerstalla och kunna
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visa att behandlingen utfors i enlighet med forordningen. De atgarder som vidtas ska ses
over och uppdateras vid behov (artikel 24.1). Ett sétt for den personuppgiftsansvarige att
visa att denne fullgor sina skyldigheter &r att tillampa godkénda uppférandekoder eller
godkanda certifieringsmekanismer (artikel 24.3).

Den information om personuppgiftsbehandlingen som ska tillhandahallas den
registrerade har preciserats och utvidgats i dataskyddsforordningen, och det anges
uttryckligen att den personuppgiftsansvarige ska tillhandahalla informationen om sin
behandling av personuppgifter i en begriplig och l&ttillganglig form. Det ska enligt
forordningen aldrig komma som en 6verraskning for en registrerad att nagon hanterar
dennes personuppgifter och for vilka andamal. Det bor vara klart och tydligt for fysiska
personer hur personuppgifter som rér dem insamlas, anvénds, konsulteras eller pa annat
satt behandlas samt i vilken utstrackning personuppgifterna behandlas eller kommer att
behandlas. Oppenhetsprincipen kraver att all information och kommunikation i samband
med behandling av personuppgifter &r lattillganglig och lattbegriplig samt att ett klart
och tydligt sprak anvands (skal 39 i dataskyddsforordningen).

Patienters rattigheter vid behandling av deras personuppgifter regleras i huvudsak i
dataskyddsforordningen — inte i PDL med nagot undantag. Registrerades rattigheter har
forstarkts i dataskyddsforordningen i syfte att ge den registrerade dkad kontroll 6ver sina
personuppgifter. Det finns atta rattigheter i rattighetskatalogen. Flera rattigheter ar nya.
Inom halso- och sjukvard ar vissa av dessa rattigheter i dataskyddsforordningen beskurna
eller reglerade i sarskild ordning. Bl.a. far en patient inte motsétta sig behandling av
personuppgifter inom halso- och sjukvard. Vidare kan de inte dberopa ratten att bli
bortglomd. I halso- och sjukvarden far en patient i stéllet begéra journalférstéring med
stod av PDL hos Inspektionen for vard och omsorg (1VO).

| avsnitt 5 och 6 noteras brister i Dexcoms information till registrerade om bl.a. vem som
ar personuppgiftsansvarig for behandlingen av personuppgifter i appar och Clarity-
molnet samt villkor for behandlingen av registrerades halsorelaterade personuppgifter
och vilka specifika personuppgifter bolaget samlar in och l&mnar ut till myndigheter fér
andamalet kvalitets- och sakerhetsévervakning av medicintekniska produkter.

Anlitande av personuppgiftsbitraden

8.1

8.2

8.3

Personuppgiftsansvaret innebér ett ansvar bade for att efterleva dataskyddsforordningen
och de nationella regler som meddelats med stdd av den, och att dokumentera de
overvaganden som gors och atgarder som vidtas pa ett sddant stt att efterlevnaden kan
pavisas. Detta foljer av ansvarsskyldigheten (se avsnitt 7.2).

Med personuppgiftsbitrdde avses ndgon som behandlar personuppgifter “for den
personuppgiftsansvariges rakning”.

Nar en personuppgiftsansvarig, t.ex. en vardgivare, anlitar ett personuppgiftsbitrade ska
det ske i enlighet med de regler som uppstalls i dataskyddsférordningen. Det finns med
utgangspunkt i ansvarsskyldigheten aven anledning att dokumentera de évervaganden
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som gors, avseende exempelvis val av bitrade, pa lampligt satt. Nar det géller val av
bitrade framgar det av dataskyddsforordningen att om en behandling ska genomforas for
en personuppgiftsansvarigs rakning ska den personuppgiftsansvarige endast anlita
personuppgiftsbitrdden som kan ge tillrdckliga garantier” om att genomfora ldmpliga
tekniska och organisatoriska atgarder pa ett sadant satt att behandlingen uppfyller kraven
i forordningen och sakerstaller att den registrerades rattigheter skyddas (artikel 28.1). Av
skal 81 framgar att tillrackliga garantier ska ges i synnerhet i fraga om sakkunskap,
tillforlitlighet och resurser.

Den personuppgiftsansvarige har med andra ord en omsorgsplikt vid val av bitrade, som
innefattar att gora en riskbedomning. Omsorgsplikten innebér att den
personuppgiftsansvarige behdver utreda vilka forutsattningar personuppgiftsbitradet har
att efterleva sina skyldigheter enligt dataskyddsregelverket.

Eventuella skyldigheter som personuppgiftsbitrddet omfattas av enligt tredjelands
lagstiftning att Iamna ut personuppgifter till det landets myndigheter i strid med
bestammelserna om tredjelandsoverforing i dataskyddsforordningen bor saledes tas i
beaktande vid bedémningen av om personuppgiftsbitradet kan ge tillrackliga garantier.

Av dataskyddsforordningen framgar att nar uppgifter behandlas av ett
personuppgiftsbitrade ska hanteringen regleras genom ett avtal eller en annan rattsakt
enligt unionsrétten eller enligt medlemsstaternas nationella ratt som ar bindande for
personuppgiftshitradet med avseende pa den personuppgiftsansvarige (artikel 28.3).
Séadana avtal brukar enligt svenskt sprakbruk benamnas personuppgiftshitradesavtal.

Personuppgiftsbitradesavtalet ska vara skriftligt (artikel 28.9) och kan helt eller delvis
baseras pa sadana standardavtalsklausuler som beslutas av kommissionen eller en
tillsynsmyndighet (artikel 28.6-8). | personuppgiftsbitradesavtalet ska foremalet for
behandlingen, behandlingens varaktighet, art och &ndamal, typen av personuppgifter och
kategorier av registrerade, samt den personuppgiftsansvariges skyldigheter och
rattigheter anges (artikel 28.3).

| dataskyddsforordningen foreskrivs dessutom foljande rorande avtalets innehall.

e Det ska framga att bitradet endast far behandla personuppgifter pa dokumenterade
instruktioner fran den personuppgiftsansvarige, inbegripet nar det galler 6verforingar
av personuppgifter till ett tredjeland eller en internationell organisation (artikel 28.3,
led a).

e Auvtalet ska till sitt innehall sékerstalla att personer med behdrighet att behandla
personuppgifterna har atagit sig att iaktta konfidentialitet eller omfattas av en
lamplig lagstadgad tystnadsplikt (artikel 28.3, led b).

e Det ska framga av avtalet att personuppgiftsbitradet ska vidta alla de tekniska och
organisatoriska atgarder som kravs enligt dataskyddsforordningen for att sékerstalla
en lamplig sakerhetsniva (artikel 28.3 led ¢ och artikel 32).
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Personuppgiftsbitradet ska vidare i avtalet ata sig att respektera de villkor som
uppstélls i avtalet for anlitande av ett annat personuppgiftsbitrade (underbitrade)
(artikel 28.3, led d).

| avtalet ska bitradet dven alaggas att hjalpa den personuppgiftsansvarige, genom
lampliga tekniska och organisatoriska atgarder och om detta ar majligt, sa att den
personuppgiftsansvarige kan fullgora sin skyldighet att svara pa begéaran om
utbvande av den registrerades rattigheter (artikel 28.3, led e).

Det ska av avtalet framga att personuppgiftsbitradet ska bista den
personuppgiftsansvarige med att se till att vissa i férordningen angivna skyldigheter
avseende bl.a. sdkerhet uppfylls (artikel 28, led f).

Avtalet ska reglera hanteringen av personuppgifter nar bitradets uppdrag att
behandla personuppgifter upphort (artikel 28, led g).

Personuppgiftsbitradet ska dessutom i avtalet alaggas att ge den
personuppgiftsansvarige tillgang till all information som kravs for att visa att de
skyldigheter som faststélls i denna artikel har fullgjorts samt mojliggora och bidra
till granskningar, inbegripet inspektioner, som genomfors av den
personuppgiftsansvarige eller av en annan revisor som bemyndigats av den
personuppgiftsansvarige (artikel 28, led h).

Personuppgiftsbitradets uppgift ar att behandla personuppgifter enligt den
personuppgiftsansvariges instruktioner (artikel 29). Sadan personuppgiftsbehandling som
gar utéver den ansvariges instruktioner ar inte tillaten. | personuppgiftsbitradesavtalet
regleras ytterligare skyldigheter for bitradet gentemot den ansvarige. Utbver
skyldigheten att enbart behandla personuppgifter enligt den ansvariges instruktioner och
de skyldigheter som framgar av bitradesavtalet sa innehaller dataskyddsforordningen
vissa skyldigheter som direkt aligger personuppgiftsbitradet.

Personuppgiftsbitradet ska fora ett register 6ver alla kategorier av behandling som
utforts for den personuppgiftsansvariges rakning (artikel 30).

Personuppgiftsbitradet ska pa begaran samarbeta med tillsynsmyndigheten vid
utférandet av dennes uppgifter (artikel 31).

Personuppgiftsbitradet har ett sjalvstandigt ansvar for att vidta lampliga tekniska och
organisatoriska atgarder for att sakerstélla en sakerhetsniva som ar lamplig i
forhallande till risken (artikel 32).

Personuppgiftsbitradet ska underrétta den personuppgiftsansvarige utan onédigt
drojsmal efter att ha fatt vetskap om en personuppgiftsincident (artikel 33.2).
Personuppgiftsbitradet ska ocksa under vissa omstandigheter utse ett
dataskyddsombud (artikel 37).
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e Ett personuppgiftshitrade far inte anlita ett annat personuppgiftsbitrade
(underbitrade) utan att ett sarskilt eller allmant skriftligt forhandstillstand har
erhallits av den personuppgiftsansvarige. Om ett allmant skriftligt tillstand har
erhallits, ska personuppgiftsbitradet informera den personuppgiftsansvarige om
eventuella planer pa att anlita nya personuppgiftshitraden eller ersatta
personuppgiftshitraden, sa att den personuppgiftsansvarige har mojlighet att géra
invandningar mot sadana forandringar (artikel 28.2). Personuppgiftshitradet ska
genom ett avtal eller en annan rattsakt alagga underbitradet samma skyldigheter i
fraga om dataskydd som de som faststélls i avtalet eller den andra rattsakten mellan
den personuppgiftsansvarige och personuppgiftsbitradet.

e  Om personuppgiftsbitradet inte uppfyller sina skyldigheter enligt
dataskyddsforordningen kan bitradet bli foremal for administrativa sanktionsavgifter
(artikel 83). Det finns aven mojlighet for en registrerad att véacka talan mot ett
personuppgiftsbitrade (artikel 79). Den registrerade har ocksa rétt till erséttning fran
personuppgiftsbitradet nar skada intraffar som en féljd av Overtradelse av
forordningens bestammelser (artikel 83).

8.10 Vid vardgivares nyttjande av Clarity-klinikkonton ar Dexcom (UK) Ltd.

personuppgiftsbitrade.

Skydd av personuppgifter

9.1

9.2

En allman bestdimmelse om den personuppgiftsansvariges ansvar for personuppgifter
finns i artikel 24 i dataskyddsférordningen. Av den foljer att den
personuppgiftsansvarige, med beaktande av behandlingens art, omfattning, sammanhang
och dandamal samt riskerna, av varierande sannolikhetsgrad och allvar, for fysiska
personers rattigheter och friheter, ska genomféra lampliga tekniska och organisatoriska
atgarder for att sékerstélla och kunna visa att behandlingen utférs i enlighet med
dataskyddsforordningen (se punkt 7.2). Rutiner for dataskydd, dokumenterade
riskbedémningar, dokumentation pa forandringar i digitala tjanster ar exempel pa
atgarder for att kunna visa ansvarsskyldighet. Tekniska och organisatoriska atgarder ska
ses Over och uppdateras vid behov, vilket ska dokumenteras. Vidare anges i
dataskyddsforordningen att om det star i proportion till behandlingen, ska atgarderna
omfatta den personuppgiftsansvariges genomférande av lampliga strategier for
dataskydd.

En precisering av det ndmnda ansvaret finns i artikel 25 i dataskyddsférordningen som
handlar om inbyggt dataskydd och dataskydd som standard. Enligt den artikeln ska den
personuppgiftsansvarige, med beaktande av den senaste utvecklingen,
genomforandekostnader och behandlingens art, omfattning, sammanhang och andamal
samt riskerna, av varierande sannolikhetsgrad och allvar, for fysiska personers rattigheter
och friheter, genomfora lampliga tekniska och organisatoriska atgarder, sasom
pseudonymisering. Atgarderna ska vara utformade for ett effektivt genomférande av
dataskyddsprinciper, sasom uppgiftsminimering, och for integrering av de nddvandiga
skyddsatgarderna i behandlingen, sa att kraven i dataskyddsférordningen uppfylls och
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den registrerades rattigheter skyddas. Atgérderna ska vidtas bade vid faststallandet av
vilka medel behandlingen utférs med och vid sjalva behandlingen.

| dataskyddsforordningen finns i artikel 32 en bestdmmelse som preciserar de
sakerhetsatgarder som bor vidtas av bade personuppgiftsansvariga och
personuppgiftsbitraden.

e De atgarder som ska vidtas ska, nar det ar lampligt, inbegripa pseudonymisering och
kryptering av personuppgifter, formagan att fortlopande sékerstélla konfidentialitet,
integritet, tillganglighet och motstandskraft hos behandlingssystemen och tjansterna,
formagan att aterstalla tillgangligheten och tillgangen till personuppgifter i rimlig tid
vid en fysisk eller teknisk incident, ett forfarande for att regelbundet testa, undersoka
och utvardera effektiviteten hos de tekniska och organisatoriska atgarder som ska
sékerstélla behandlingens sakerhet.

e Vid bedomningen av lamplig sakerhetsniva ska sarskild hansyn tas till de risker som
behandlingen medfor, i synnerhet fran oavsiktlig eller olaglig forstoring, forlust eller
andring eller till obehorigt réjande av eller obehdrig atkomst till de personuppgifter
som Overforts, lagrats eller pa annat satt behandlats.

e Anslutning till en godkand uppforandekod som avses i artikel 40 i
dataskyddsforordningen eller en godkénd certifieringsmekanism som avses i artikel
42 i dataskyddsforordningen far anvandas for att visa att kraven foljs.

o Atgarder ska vidtas for att sakerstalla att varje fysisk person som utfor arbete under
den personuppgiftsansvariges eller personuppgiftsbitradets 6verinseende, och som
far tillgang till personuppgifter, endast behandlar dessa pa instruktion fran den
personuppgiftsansvarige, om inte unionsratten eller medlemsstaternas nationella ratt
alagger honom eller henne att gora det.

Tredjelandsoverforing

10.1

10.2

10.3

Som allmén princip géller enligt artikel 44 i dataskyddsforordningen att verforing av
personuppgifter till ett tredjeland eller en internationell organisation bara far ske under
forutsattning att den personuppgiftsansvarige och personuppgiftsbitradet, med forbehall
for 6vriga bestammelser i dataskyddsférordningen, uppfyller villkoren i artikel 45-49.

Av artikel 45 i dataskyddsforordningen framgar att personuppgifter far overforas till ett
tredjeland eller en internationell organisation om kommissionen har beslutat att
tredjelandet, ett territorium eller en eller flera specificerade sektorer i tredjelandet, eller
den internationella organisationen i fraga sékerstaller en adekvat skyddsniva. Artikeln
forutsatter alltsa ett beslut fran kommissionen.

| avsaknad av ett beslut fran kommissionen far en personuppgiftsansvarig eller ett
personuppgiftsbitrade enligt artikel 46 i dataskyddsférordningen endast 6verféra
personuppgifter till ett tredjeland eller en internationell organisation efter att ha vidtagit
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lampliga skyddsatgarder, och pa villkor att lagstadgade rattigheter for registrerade och
effektiva rattsmedel for registrerade finns tillgangliga. Lampliga skyddsatgarder far bl.a.
ta formen av bindande foretagsbestammelser, for vilka forutsattningarna anges i artikel
47 i dataskyddsférordningen, eller standardiserade dataskyddsbestammelser som antas
av kommissionen i enlighet med det granskningsforfarande som avses i artikel 93.2.
Kommissionen har beslutat standardavtalsklausuler som kan anvandas mellan
personuppgiftsansvariga eller mellan personuppgiftsansvariga och
personuppgiftsbitraden i tredje land.

Artikel 48 i dataskyddsférordningen slar fast att domstolsbeslut eller beslut fran
myndigheter i tredjeland om krav pa att lamna ut personuppgifter far erkannas eller
genomforas endast om det grundar sig pa en internationell éverenskommelse, som galler
mellan det begédrande tredjelandet och unionen eller en medlemsstat.

Om det inte finns nagot beslut om adekvat skyddsniva enligt artikel 45 eller vidtagna
lampliga skyddsatgarder enligt artikel 46, far personuppgifter verforas till ett tredjeland
eller en internationell organisation endast om minst ett av flera — i artikel 49 i
dataskyddsforordningen angivna — villkor ar uppfyllt. Personuppgifter far 6verforas om
overforingen sker med stod av samtycke fran den registrerade (a), om 6verforingen ar
nddvandig for att fullgora ett avtal mellan den personuppgiftsansvarige och den
registrerade eller en annan fysisk eller juridisk person som agerar i den registrerades
intresse (b och c), om dverforingen ar nddvandig av viktiga skél som ror allmanintresset
(d), om overforingen ar nddvandig for att faststalla, gora géallande eller forsvara rattsliga
ansprak (e), om overforingen ar nodvandig for att skydda den registrerades eller andra
personers grundldggande intressen nar den registrerade ar fysiskt eller rattsligt forhindrad
att ge sitt samtycke (f), eller om Gverforingen gors fran ett register som enligt
unionsratten eller medlemsstaternas nationella rétt &r avsett att ge allménheten
information (g).

Av artikel 49.3 i dataskyddsforordningen framgar att dtgarder som vidtas av offentliga
myndigheter som ett led i myndighetsutdvning inte far vidtas med stod av samtycke eller
for att dverforingen ar nddvandig for att fullgora ett avtal mellan den
personuppgiftsansvarige och den registrerade eller en annan fysisk eller juridisk person
som agerar i den registrerades intresse.

Kravet pa ett allmanintresse, om dverforingen sker for att den ar nédvéndig av viktiga
skal som ror allménintresset, ska enligt artikel 49.4 i dataskyddsforordningen vara
erkand i unionsratten eller i den nationella ratt som den personuppgiftsansvarige
omfattas av.

| artikel 49.5 i dataskyddsférordningen ges mojlighet att i unionsrétten eller
medlemsstaternas nationella ratt med hansyn till viktiga allméanintressen uttryckligen
faststélla granser for dverforingen av specifika kategorier av personuppgifter till ett
tredjeland eller en internationell organisation, om beslut om adekvat skyddsniva saknas.
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Om en Overforing inte har stod i artikel 45 eller 46 och inget av undantagen i artikel 49.1
forsta stycket i dataskyddsférordningen ar tillampligt, far en éverforing till ett tredjeland
eller en internationell organisation enligt artikel 49.1 andra stycket &ga rum endast om
overforingen inte ar repetitiv, endast géaller ett begrénsat antal registrerade, ar nédvandig
for andamal som rér den personuppgiftsansvariges tvingande berattigade intressen och
den registrerades intressen eller rattigheter och friheter inte vager tyngre, och den
personuppgiftsansvarige har bedomt samtliga omsténdigheter kring 6verféringen av
uppgifter och pa grundval av denna bedémning vidtagit lampliga skyddsatgarder for att
skydda personuppgifter. Den personuppgiftsansvarige ska informera tillsynsmyndigheten
om overforingen.

Europeiska dataskyddsstyrelsen (EDPB) har publicerat rekommendationer om adekvata
skyddsatgarder for tredjelandsoverforing. Rekommendationerna &r ett svar pa EU-
domstolens dom i Schrems 11.1¥ EDPB har vidare publicerat ett utkast till riktlinjer som
klarg6r vad som utgdr, och inte utgor, en 6verforing av personuppgifter till tredjeland.®
Riktlinjerna ar i skrivande stund féremal for synpunkter.

Sanktionsavgifter

111

11.2

Genom dataskyddsférordningen infors ett nytt gemensamt system med administrativa
sanktionsavgifter som ska tas ut vid vissa typer av 6vertradelser av férordningen (artikel
83). Sanktionsavgifter beslutas av Integritetsskyddsmyndigheten (f.d. Datainspektionen)
och kan omfatta bade personuppgiftsansvariga och personuppgiftshitraden.

Registrerade kan vidare utkrava skadestand fran den personuppgiftsansvarige (artikel
82). Aven personuppgiftsbitraden kan bli skadestandsansvariga.

Applikationerna G6 och Clarity samt molntjansten Dexcom Clarity

121

Beddmning:

Det framgar inte heller av integritetspolicyn for enskilda anvandare i vilken utstrackning
Dexcom i rollen som personuppgiftsansvarig tillampar eller beaktar principerna om
uppgiftsminimering eller lagringsminimering enligt artikel 5.1 i dataskyddsférordningen.
Det finns en pataglig osakerhet om Dexcom i rollen som personuppgiftsansvarig alls
anonymiserar eller pseudonymiserar registrerades personuppgifter vid egen anvandning
eller vid delning med partners och myndigheter. Dexcom har Iatit meddelat att den
pastadda bristen kommer att beaktas i en framtida 6versyn av integritetspolicyn.

Dexcom ar leverantor av rtCGM-systemet G6 bestaende av sensor, sandare och
mottagare och darutdver apparna G6 och Clarity samt Dexcoms Clarity-moln for
glukosovervakning. rtCGM-systemet G6 dr FDA-godkénda och CE-mérkta produkter.

18 Recommendations 01/2020 on measures that supplement transfer tools to ensure compliance with the EU level of
protection of personal data, version 2.0, adopted on 18 June 2021.

19 Guidelines on the Interplay between the application of Article 3 and the provisions on international transfers as
per Chapter V of the GDPR.
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12.2  G6-appen tillsammans med G6-sensorn tillater anvandare att méata och registrera
glukosvarden nar som helst och var som helst. Analys av féregdende CGM, handelser
och monster sker i Dexcoms mjukvara Clarity. Barbara insulinpumpar fran flertal andra
tillverkare, t.ex. t:slim X2insulinpump fran Tandem Diabetes Care eller Ypsomed kan
kopplas till Dexcoms sensor. Managering av pumpen och glukosovervakning kan ske i
molntjansten Dexcom Clarity eller i pumpleverantérens molntjanst. Dexcom-hardvaran
kan dven kommunicera med andra tredjepartsmolntjanster, sasom Diasend/Glooko som
en anvandare frivilligt kan vélja i stallet for Dexcoms Clarity-moln. Anvandaren kan
dela sina glukosdata med t.ex. vardnadshavare eller anhoériga. Det forutsatter att anhoriga
respektive vardnadshavare laddar ner Dexcom Follow-appen. Appen kréaver att
anvandaren tecknar ett konto i Dexcom Clarity. VVardgivare kan skapa ett klinikkonto i
molntjansten Dexcom Clarity. Ett klinikkonto kraver att séarskild programvara (Upload)
installeras lokalt hos vardgivaren. En vardgivare kan via Dexcom Clarity lagra uppgifter
som samlats in fran en enskild anvandares mottagare, fran enskilda anvandares Dexcom-
konton eller fran en tredjepartsmolntjanst, sasom Diasend/Glooko. Uppgifter fran
insulinpumpar, monitorer och blodsockermétare kan skickas till systemet, sparas och
sedan anvéndas for att generera olika rapporter och oversikter, t.ex.
behandlingsrekommendationer.

12.3  Enligt Dexcom har hela Clarity CGM-systemet byggts med sakerhet i &tanke.?° Lampliga
skyddsatgarder inkluderar individuella anvandarkonton till vilka atkomst endast ges med
ett giltigt anvandarnamn och lésenord. Personuppgifter krypteras nar de overfors fran
séndare eller pump till avlasare eller app, och sedan krypteras personuppgifterna igen nar
de dverfors fran patientens app till servern for Dexcom Clarity. Servern for Dexcom
Clarity 6vervakas kontinuerligt for skydd mot eventuella attacker och intrang. Dexcom
granskar regelbundet sina policyer och rutiner och den fysiska miljon for dess utrustning
for att forbattra de tekniska och organisatoriska atgarder som vidtas med avseende pa
sakerhetsatgarder i syfte att skydda anvandares personuppgifter (inklusive patienters
halsouppgifter) mot oavsiktlig, olaglig eller obehtrig spridning, férandring eller
forstorelse.

12.4  Dexcom anvander Google Cloud i Tyskland for drift och underhall av servrar for
Dexcom Clarity vilkas anvandare finns i Europa (se vidare avsnitt 13). All data i Clarity
ar krypterad, bade i vila och vid transport. Dexcom anvander inte ett distribuerat
molnlagringssystem for att skydda mot dataforlust i hdndelse av en naturlig eller annan
katastrofal handelse. Glukosdata forvaras inte separerad fran privata anvandares
kontouppgifter. Européers kundinformation lagras inom EU (Tyskland) for battre
integritetsskydd.

12.5 Dexcom-sensorer 6verfor personliga glukosvarden och annan data pa ett sakert satt till
appar och avlasare med krypterad Bluetooth-teknik. Dexcom framhaller att hela Clarity-
plattformen har byggts med integritet i atanke. EU-medborgare och medborgare inom
ESS garanteras av Dexcom en rétt att fa utéva sina rattigheter enligt
dataskyddsférordningen. Google i Tyskland betraktas av Dexcom som en betrodd

20 Dexcom Clarity Data Security and Privacy rev. 002
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molntjénstleverantdrer som &r certifierad enligt 1ISO 27001 Ledningssystem for
informationsséakerhet. Aven Dexcom é&r certifierad enligt 1SO 27001 och andra
standarder inom det medicintekniska omradet.

Av Dexcoms integritetspolicy for enskilda anvandare® framgar att bolaget delar
“personuppgifter” med “dotterbolag”, tjdnsteleverantorer”, myndigheter”,
distributorer” for en mangd olika &ndamal som dr desamma oavsett mottagare, sdsom
for att tillhandahalla tjansterna (inklusive utveckling, underhall och support av produkter
och tjanster), for att leverera produkter och tjanster till anvandare, upprétta, utféra och
uppratthalla ett kontrakt med anvéandare, marknadskommunikation, utskick av enkater,
for att efterleva tillamplig lagstiftning, forskning och for att framstalla, utdva eller
forsvara juridiska krav och lagliga rattigheter”. Det dr emellertid oklart, bortsett fran
dotterbolagen, vilka andra aktorer Dexcom delar registrerades “personuppgifter” med
och vilka slag av personuppgifter som anvands for de olika &ndamalen. Enligt
dataskyddsforordningen &r detta séarskilt relevant i informationen till registrerade i
situationer ~dar mangden olika aktorer och den tekniska komplexiteten gor det svart for
den registrerade att veta och forsta om personuppgifter som rér honom eller henne
samlas in, vem som gor det och for vilket syfte [...] (skal 58 i dataskyddsférordningen).
Av artikel 13.1 e i dataskyddsforordningen framgar dock att den registrerade ska fa
information om mottagarna eller kategorier av mottagare som ska fa ta del av den
registrerades personuppgifter. Det kravet far anses uppfyllt av Dexcom.

Det framgar dock inte i vilken utstrackning Dexcom tillampar principerna om
uppgiftsminimering eller lagringsminimering enligt artikel 5.1 i dataskyddsférordningen
vid delning av personuppgifter med andra aktorer och myndigheter. Av Dexcoms
integritetspolicy for enskilda anvandare?? framgar forvisso att bolaget kan samla in och
anvanda icke identifierbar information for alla andamal i den utstrackning som detta
tillats i tillamplig lagstiftning nér den registrerade interagerar med bolaget pa nagot sétt.
Dexcom anger i integritetspolicyn for enskilda anvéndare att bolaget samlar in och
behandlar icke identifierbar information for affarsandamal och for att bedriva och
hantera verksamheten, inklusive utveckling, underhall och support av produkter och
tjanster. Dexcom anonymiserar och pseudonymiserar registrerades personuppgifter vid
egen anvéandning, men det &r oklart i vilken utstrackning det sker vid delning med
partners och myndigheter.

Informationen i integritetspolicyn for enskilda anvandare?® eller av annan dokumentation
nar inte helt upp till kravet pa koncis, klar, tydlig och begriplig information enligt artikel
12.1 i dataskyddsforordningen. Informationen bryter darmed ocksa mot principen om
Oppenhet i artikel 5.1 i samma forordning. Det erinras att brister i information till
registrerade i sig kan innebdra en otillaten behandling av personuppgifter som kan
foranleda vitessanktioner enligt dataskyddsforordningen.

2 Integritetspolicy for Dexcom den 25 februari 2021.
22 Integritetspolicy for Dexcom den 25 februari 2021.
23 Integritetspolicy for Dexcom den 25 februari 2021.
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Dexcom forklarar att man avser att uppdatera sin integritetspolicy och fortydliga vilka
riskreducerande atgarder man vidtar avseende personuppgiftsbehandlingen.?* Den
pastadda bristen kommer enligt Dexcom att beaktas i en framtida 6versyn av
integritetspolicyn.

Det noteras dock att Dexcom i sitt personuppgiftsbitradesavtal som tecknas med svenska
vardgivare pa ett foredomligt satt uttdmmande beskrivit anlitade underleverantor, vilka
agerar som underbitraden at de personuppgiftsansvariga vardgivarna. En motsvarande
uttdmmande beskrivning i integritetspolicyn for enskilda anvandare skulle skapa storre
transparens for registrerade vad géller spridningen av den registrerades personuppgifter
till andra aktorer. Dexcom har dock framhallit?® att detaljerad information om varje
mottagare pa grund av att sddan information ar vardefull fér hackare och andra som ar
intresserade av att gora dataintrang. Darfor prioriterar Dexcom patienters sakerhet
samtidigt som de tillhandahaller den information som kravs enligt
dataskyddsférordningen.

Dexcom sparar anvéndares glukosvarden och annan data i molnet, dvs. i Dexcom
Clarity, sa lange det finns ett aktivt konto, savida inte patienten stanger av 6verfoéringen.
Ett Dexcom-konto krévs alltid for att anvédnda Dexcoms produkter, men anvandaren kan
stanga datadverforing fran Dexcoms produkter till molnet. En anvandare kan saledes
begransa overforing av data fran appen till molnet. Dexcoms maétare sparar daremot inte
glukosvarden i molnet utan enbart i mataren. Data kan delas med en vardgivare genom
antingen att denne tankar av data i mataren till egen dator eller till Dexcoms molntjanst
for vardgivare, Dexcom Clarity eller en extern molnbaserad tredjepartstjanst sasom
Diasend/Glooko..

Inloggning i Dexcoms appar sker utan nagon stark autentisering. Anvandares atkomst till
egen data i Dexcom Clarity (clarity.dexcom.eu) sker med enfaktorsautentisering
(anvandarnamn och losenord). Atkomst kan &n sa lange inte ske med Bank-1D eller annat
elektroniskt ID. Savitt forstds loggar vardgivare in pa sitt klinik-konto i Dexcom Clarity
med anvandarnamn och Iésenord. De kan inte nyttja SITHS-kort eller annat slag av e-
legitimation. | Dexcom-kontot, liksom i apparna, kan en anvéandare ta del av
glukosvarden och annan data 6ver tid sasom dagliga ménster, tid i malvardesomrade,
medelvarde for glukos.

Anvéndare av Dexcoms produkter kan dela sina elektroniska glukosvérden med en
vardgivare som har ett klinik-konto i Dexcoms molntjanst Clarity och dar skapat en
patientprofil for anvindaren. Av Dexcoms integritetspolicy for enskilda anvandare?®
finns ett avsnitt med rubriken ”Organisatoriska slutanvandare”. Dér framgar att
“organisatoriska slutanvéndare” dr “underlagda organisationens sekretesspolicy och
informationspraxis”. Av Dexcoms standardiserade personuppgiftsbitradesavtal?’ som
anvands nar bl.a. svenska vardgivare i rollen som personuppgiftsansvariga nyttjar

24 Dexcoms kommentarer pa laglighetsprovningen den 23 juni 2022.

25 Mejl fran Dexcom inklusive synpunkter pa laglighetsprévningen den 3 juni 2022.
% Integritetspolicy for Dexcom den 25 februari 2021.

27 Dexcoms personuppgiftshitradesavtal
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Dexcom Clarity-molnet framgér att “For the avoidance of doubt, the DPA does not apply
to the data processing operations based on the Dexcom’s or its affiliates agreements
with patients in connection with their use of Dexcom CLARITY.”
Personuppgiftsbitradesavtalet ar saledes tydligt med att vardgivaren &r
personuppgiftsansvarig for sina egna medarbetares och patienters
personuppgiftsbehandling i ett Clarity klinikkonto, inte Dexcom.

Av Dexcoms standardiserade personuppgiftsbitradesavtal framgar vidare att ett
dotterbolag i Storbrittanden agerar i rollen som personuppgiftsbitrade at svenska
vardgivare, Dexcom (UK) Ltd. Storbritannien dr godkénd av kommissionen som ett
tredjeland med en adekvat skyddsniva enligt dataskyddsforordningen. |
personuppgiftsbitradesavtalet saknas dock kommissionens nya standardiserade
avtalsklausuler (SCC) for tredjelandséverforing.

Av integritetspolicyn for enskilda anvandare bertrs &ven utsedda mottagare som den
registrerade utser eller instruerar Dexcom om att dela dennes personuppgifter med.
Utsedda mottagare &r bl.a. “vardgivare”.

Dexcom namner i sin integritetspolicy for enskilda anvandare?® att bolaget anvander sig
av kommissionens standardavtalsklausuler vid 6verforing av personuppgifter fran EU till
tredjeland, t.ex. Filippinerna. I integritetspolicyn namns som exempel pa syften
kundservice eller support. Dexcom anfor i sin integritetspolicy foljande: ”Dessa lander
kanske inte har lagar gallande datasekretess eller skydd som motsvarar lagarna i ditt
eget land. | sadant fall kan vi forlita oss pa mekanismer som ar tillatna enligt lagarna i
det land dar du befinner dig for att paverka dverforingen sa att den omfattas av lampliga
skyddsatgéarder.”

Nar en privat anvandare skapar for forsta gangen sitt konto i Dexcom Clarity, efterfragar
tjansten samtycke av anvandaren for att lata Dexcom (UK) Ltd. dverféra
personuppgifter, inklusive hélsorelaterade uppgifter, till Dexcom, Inc. i USA for support.
Enligt information i appen Clarity sker dverforingen med beaktande av lampliga
skyddsatgarder for att mojliggora teknisk support. Dexcom synes lagga anvandarens
uttryckliga samtycke till grund for 6verforingen av personuppgifter mellan Sverige och
USA med stdd av det specifika undantaget “samtycke” i dataskyddsforordningen for
tredjelandsoverforingar, artikel 49.1 a. Av den bestammelsen framgar att den
registrerade har uttryckligen samtyckt till att uppgifterna far overforas, efter att forst ha
blivit informerad om de eventuella riskerna med sadana éverforingar for den registrerade
nar det inte foreligger nagot beslut om adekvat skyddsniva eller lampliga skyddsatgarder.
Nagon information i appen om vilka risker som 6verforingen medfor for en svensk
anvandare finns inte.

Av integritetspolicyn for enskilda anvandare®® framgar inte vilka underleverantorer
Dexcom anlitar. | integritetspolicyn ndmns bl.a. foretaget Twilio for anvéndare i Japan

28 Integritetspolicy for Dexcom den 25 februari 2021
29 Integritetspolicy for Dexcom den 25 februari 2021
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och Sydkorea betréffande sms och e-post. Varfor Dexcom i Ovrigt inte férmedlar
information om underleverantorer betréaffande anvandare i andra lander inom EU &r
oklart.

12.19 Av Dexcoms integritetspolicy for enskilda anvandare® framgar att bolaget kan réja den
information som samlas in fran anvandare, inklusive hilsouppgifter, for att uppfylla “en
laglig begaran fran offentliga myndigheter, inklusive for att uppfylla nationella
sakerhets- eller brottsbekampningskrav i det land dar du befinner dig.” Och vidare: Vi
kan bli skyldiga att lamna ut dina personuppgifter vid en domstol eller vid ett
administrativt forfarande for att efterleva tillamplig lagstiftning, och for att framstélla,
utova eller forsvara juridiska krav och lagliga rattigheter”. Av policyn framgar inte om
Dexcom informerar anvandare om rattsliga processer som soker tillgang till dennes
information, sasom domstolsbeslut eller stamningar.

12.20 Av Dexcoms personuppgiftshitradesavtal med svenska vérdgivare®! framgar bl.a., att
Dexcom “shall not use the Controller’s Personal Data for any purpose other than
described in the Contract and to fulfill its obligations under the Contract, unless
required by applicable law.” Och vidare: ”The Processor shall notify the Controller of
the Processor’s point of contact for all issues related to data protection within the scope
of the Contract.”

12.21 Som framhallits finns inte kommissionens standardavtalsklausuler bilagt eller inbaddat i
varken Dexcoms anvéndarvillkor for enskilda anvandare eller i Dexcoms
personuppgiftsbitradesavtal. | det senare fallet ar ett standardavtalsvillkor inte
nodvandigt for 6verforingen av svenska vardgivares medarbetares och patienters
personuppgifter till Storbritannien. Kommissionen har godként Storbritannien som ett
land med en adekvat skyddsniva. Daremot sker en tredjelandsoverféring nar
dotterbolaget Dexcom (UK) Ltd. 6verfor personuppgifter till bl.a. Dexcom, Inc. i USA
Modul 3 i kommissionens standardavtalsklausuler ska appliceras i en sadan
tredjelandséverforing (personuppgiftsbitrade till personuppgiftsbitrade).

12.22 Enligt integritetspolicyn for enskilda anvandare®? samt cookie-policy® fér Dexcom
Clarity och tillndrande appar anvénder Dexcom kakor. Dessa anvénds for att hjalpa
bolaget att forbéattra sin service, prestanda, forhindra robotar och framja
anvandarupplevelser. Enligt Dexcom kan kakorna &ven komma att samla in information
om anvandning av andra webbplatser, appar och onlinetjanster som den registrerade
anvander. Av cookiepolicyn framgar inte specifikt vilka personuppgifter som samlas in
av Dexcom eller tredjepartsaktdrer som tillhandahaller kakorna. Dexcom namner dock i
integritetspolicyn att IP-nummer och platsinformation kan samlas in. Daremot listas alla
kakor. Férutom nddvandiga kakor anvénder Dexcom funktionella kakor (ca 13 stycken),
prestandakakor ( ca 22 stycken) och riktade kakor for framst marknadsféring (ca 110
stycken). Tredjepartskakor, dvs. kakor som placeras i anvéndarens dator av en annan

%0 Integritetspolicy for Dexcom den 25 februari 2021.
31 Dexcoms personuppgiftshitradesavtal.

32 Integritetspolicy for Dexcom den 25 februari 2021.
33 Cookiepolicy for Dexcom januari 2022
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aktor an Dexcom, forekommer inom alla kategorierna av kakor, men mest inom
kategorin riktade kakor.

12.23 Dexcom tillhandahaller allman information i integritetspolicyn hur man kan ta bort kakor
eller begrénsa dem.

Tredjepartsapplikationer och tredjepartsaktorer avseende Dexcom Clarity

13.1 Som redovisas i avsnitt 12 driftas Dexcoms back-end for Dexcom Clarity samt apparna
av det amerikanska foretaget Google LLC (Google) i USA. Google agerar har i rollen
som personuppgiftsbitrade at Dexcom och underbitréde till personuppgiftsbitradet
Dexcom (UK) Ltd som &r det bolag som agerar i rollen som personuppgiftsbitrade at
svenska vardgivare.

13.2  Som framgar av avsnitt 12 informerar inte Dexcom i sin integritetspolicy for enskilda
anvandare3 vilka tredjepartsaktorer som bolaget delar svenska anvandares
personuppgifter med for olika andamal. Det framgar bara olika kategorier av mottagare.
Det gar darfor inte att bedoma omfattningen av spridningen av registrerades
personuppgifter, t.ex. till antalet leverantorer eller till mottagare i tredjeland. Inte heller
om spridningen sker anonymiserat eller pseudonymiserat. Det finns en pataglig
osékerhet om Dexcom i rollen som personuppgiftsansvarig alls anonymiserar eller
pseudonymiserar registrerades personuppgifter vid egen anvandning eller vid delning
med partners och myndigheter.

13.3  Som ocksa redovisas i avsnitt 12 6verfor Dexcom bade anvéandares och svensk halso-
och sjukvardspersonals personuppgifter till bl.a. USA for andamalet kundsupport.
Sannolikt 6verfor Dexcom, savitt kan bedémas genom nyttjandet av Twilio, Inc, och i
brist pa annan information, sms- och e-postmeddelanden till USA. Nagra absoluta
garantier for att européers personuppgifter stannar i Europa ges alltsa inte av Dexcom.

13.4  Dexcom stodjer sin tredjelandsoverforing av vardgivares patientuppgifter och
medarbetares uppgifter till Storbritannien pa ett standardiserat
personuppgiftsbitradesavtal och ett beslut om adekvat skyddsniva (artikel 46 i
dataskyddsforordningen). For 6verforingen av vardgivares uppgifter om patienter vidare
till USA och andra tredjelander for vissa &ndamal, sdsom teknisk support, saknas uppgift
om adekvata skyddsatgarder, sasom kommissionens standardavtalsklausuler (SCC).
Betraffande tredjelandsdverforing av invanares personuppgifter till USA verkar Dexcom
stodja sig pa bade SCC och bestammelserna om undantagssituationer i sérskilda
situationer i dataskyddsforordningen, artikel 49. Framstallningen aterkommer till
fragorna i avsnitt 15.

13.5 Dexcom anvander en mangd olika kakor pa clarity.dexcom.eu. Kakorna anvands for ett
flertal olika &ndamal. Flertalet av kakorna tillhandahalls av amerikanska leverantorer

3 Integritetspolicy for Dexcom den 25 februari 2021.
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(Salesforce, Snapchat m.fl.). Overforing av personuppgifter till USA eller till annat
tredjeland via Dexcoms underleverantérer m.fl. kan inte uteslutas.

Molntjanster och rattslage

141

14.2

14.3

14.4

145

14.6

Molnbaserade tjanster har blivit allt vanligare, for bade foretag och privatpersoner. Bland
nyttorna med molntjénster, jamfort med lokala installationer av programvara eller
traditionell outsourcing, brukar framhallas flexibilitet och skalbarhet,
kostnadseffektivitet, tillganglighet och tkad sakerhet. Molntjanster kan ocksa minska
behovet av egen IT-personal eller viss spetskompetens.

Vid outsourcing maste ett flertal olika regelverk beaktas. Det galler t.ex. sadana som ror
offentlighet och sekretess, behandling av personuppgifter, arkivhantering, upphandling,
informationssékerhet och sakerhetsskydd samt upphovs- och avtalsréattsliga fragor.
Behovet av sdkerhetsskydd och informationssakerhet ar centralt.

Vid utkontraktering forsvaras emellertid de réattsliga bedomningarna som en féljd av t.ex.
leverantorers komplexa affarsmodeller och en allt mer globaliserad marknad. Det géller
inte minst i fraga om kraven pa hanteringen av sekretesskyddade uppgifter, t.ex.
uppgifter inom halso- och sjukvard, och bedémningen av nar en uppgift ska anses rojd i
offentlighets- och sekretesslagens mening. Samma sak géller for hur det kan sékerstallas
att regelverket om dataskydd foljs.

Rojandeproblematiken handlar om huruvida en myndighet, t.ex. vardgivare, som anlitar
en privat aktor (Dexcom och dess underleverantorer) for hantering av vissa
arbetsuppgifter som innefattar sekretessbelagda uppgifter, t.ex. uppgifter om patienter,
har [amnat ut dem i juridisk mening, dvs. rojt dem. eSam — ett statligt myndighetsnatverk
for dataskyddsfragor - har i tva rattsliga uttalanden bytt uppfattning fran att det sannolikt
inte sker ett réjande vid outsourcing till att det inte &r osannolikt att ett rojande sker nér
utlandska molntjanstleverantorer anlitas. | det senare fallet bygger eSam sin uppfattning
pa att utlandska bolag kan omfattas av en extraterritoriell lagstiftning som innebar en
skyldighet for leverantdren att lamna ut kunduppgifter till brottsutredande och andra
myndigheter med yppandeforbud mot kunden, dvs. myndigheten.

Ett exempel pa sadan extraterritoriell lagstiftning &r amerikanska US Cloud Act
(Clarifying Lawful Overseas Use of Data Act) som kompletterar SCA (Stored
Communications Act). Lagstiftning medger amerikanska myndigheter att under vissa
forutsattningar begara hos domstol att privata tjansteleverantdrer som ar underkastade
amerikansk jurisdiktion ska bevara eller ldamna ut uppgifter som &r under
tjansteleverantdrens kontroll utan att ga vagen via internationell rattshjalp, oavsett var
leverantoren bedriver sin verksamhet i vérlden, t.ex. Sverige. En begaran kan vidare
beldggas med yppendeférbud for tjdnsteleverantdren, vilket innebdr att leverantdrens
kund, en svensk myndighet, aldrig far kannedom om begéran.

Problematiken kan tyckas akademisk, men handlar om vad leverant6ren far géra med
forvaltade uppgifter. Far leverantoren disponera éver svenska myndighetens uppgifter
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och Overtrada eventuella restriktioner i avtal for att hemlandets rattsordning lagger
skyldigheter pa leverantdren som kan foranleda sanktioner om de inte foljs? Om
leverantdrens hemland &r ett tredjeland utgor utlamnandet ett brott mot forbudet i
dataskyddsforordningen mot tredjelandséverféring, om inget av undantagen i
forordningen ar uppfylida.

De amerikanska rattsakterna FISA 702 och Executive Order 12333 innebér en ratt for
underrattelsemyndigheter i USA att samla in underrattelser i bl.a.
kommunikationslésningar som erbjuds allméanheten for andamal som é&r relaterade till
nationell sakerhet. Metoderna som far anvandas av amerikanska myndigheter i detta
syfte ar bl.a. avlyssning av kommunikation och tillgang till data som lagras i exempelvis
molntjénster. FISA erbjuder vissa rattigheter foér amerikanska medborgare, men inte for
utlandska. Utlandska medborgare har saledes inga bindande rattigheter som kan goras
gallande mot amerikanska myndigheter, vilket innebar att enskilda inte har nagon rétt till
effektiva rattsmedel vad géller kontrollen av deras personuppgifter i USA.

En ytterligare dimension &r skyddet for uppgifterna hos leverantoren, oavsett om de ar
rojda eller inte. Kansligheten kvarstar, och rimligen kraver uppgifterna ett motsvarande
straffsanktionerat skydd hos leverantoren, likaval som hos myndigheten. | Sverige finns
idag en lagstadgad, straffsanktionerad tystnadsplikt for vard- och omsorgspersonal som
kan rendera bater eller fangelse i upp till ett ar. Tjansteleverantorer verksamma i Sverige
har sedan 1 januari 2021 ocksa en lagstadgad, straffsanktionerad tystnadsplikt (se avsnitt
3.7) om de hanterar sekretessbelagda myndighetsuppagifter enligt uppdrag.
Tystnadsplikten ar begrénsad till teknisk bearbetning och teknisk lagring.

For utlandska tjansteleverantorer med verksamhet utanfor Sverige maste bristen pa
straffrattsligt skydd for sekretessbelagda personuppgifter kompenseras med att
myndigheten traffar en avtalsreglerad tystnadsplikt med leverantéren. Det ar oklart dock
huruvida en avtalad tystnadsplikt ”duger” som skydd for sekretessbelagda
personuppgifter. Alternativt kan lagstiftningen i det land dér leverantéren bedriver sin
verksamhet innehalla bestammelser om tystnadsplikt for tjansteleverantorer som
sanktioneras med boter eller fangelse vid 6vertradelse. Sadan utlandsk straffsanktionerad
tystnadsplikt kan végas in vid beddmningen om leverantdren kan ge tillrdckliga
garantier for dataskydd” enligt artikel 28 i dataskyddsforordningen.

Dataskyddsforordningen tar i och for sig hojd for réjandeproblematiken genom att stalla
krav pa bade personuppgiftsansvarig och personuppgiftsbitrade om skydd av
personuppgifter, sdsom krav pa personuppgiftsbitradesavtal med tydliga instruktioner till
leverantoren om vad denne far gora med uppgifter, krav pa tystnadsplikt i avtal och krav
pa bitradet att skydda uppgifter och ge tillrackliga garantier for skyddet. Men
offentlighets- och sekretessregleringen ar en svensk foreteelse, och det gar inte att
komma ifran att myndigheter maste atlyda bestammelserna i regleringen och sakerstélla
den kontroll och det skydd for k&nsliga uppgifter som foljer av exempelvis offentlighets-
och sekretesslagen. Debatten handlar sdledes om de ”instrument” som
dataskyddsforordningen erbjuder racker hela véagen for att skydda sekretessbelagda eller
andra kansliga personuppgifter. Offentlighets- och sekretesslagen saknar ndmligen
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hanteringsregler i termer av olika skyddsatgarder. Den narmaste regleringen i det
hénseendet finns i sdkerhetsskyddslagen som avser skydd av uppgifter som rér Sveriges
sakerhet och ligger utanfor fragestéllningarna i denna rattsutredning. Uppgifter som
omfattas av sakerhetsskyddslagen innefattar sadana risker att de inte bor hanteras i en
molntjanst. Utlandska molntjanstleverantorer far som huvudregel inte heller anlitas enligt
sékerhetsskyddslagen.

Man far alltid utga fran att sekretessbelagda eller andra kansliga uppgifter som lamnas ut
till en leverantor av molntjanst far anses réjda. For att kunna réja sekretessbelagda
uppgifter kravs en sekretessbrytande bestammelse. Skulle en region finna att sekretess
lagger hinder i vagen for att 6verlata arbetsuppgifter till en leverantér som innefattar
sekretesshelagda uppgifter aterstar fem alternativ.

e Ar leverantoren ett svenskt bolag kan dennes anlitas av en myndighet sdvida en
menprovning ger vid handen att sekretessbelagda uppgifter kan lamnas ut till denna,
vilket mycket talar for eftersom leverantéren omfattas av en straffsanktionerad
tystnadsplikt.

e Ar leverantoren utlandsk men ett europeiskt bolag eller ett bolag verksamt i ett
tredjeland som enligt beslut av kommissionen anses ha en adekvat skyddsniva kan
denne anlitas av en myndighet savida en menprovning ger vid handen att
sekretessbelagda uppgifter kan ldmnas ut till denna; en straffsanktionerad
tystnadsplikt for leverantorens medarbetare enligt hemlandets lagstiftning underlattar
ett utldamnande.

e Omfattas leverantoren av en extraterritoriell hemlandslagstiftning som omfattar
verksamhet i Sverige och som innebdr en skyldighet att lamna ut kundens
(myndighetens) uppgifter till hemlandets myndigheter utan att behdva begara
internationell rattshjalp géaller féljande:

o Det forsta alternativet ar att inte anlita eller upphandla tjansten.

o Det andra alternativet &r att myndigheten/kunden forfogar 6ver en egen
krypteringsnyckel for att ta del av och behandla personuppgifter hos leverantdren
och som leverantéren inte har tillgang till (se EDPB:s rekommendationer om
tredjelands6verforing, bilaga 2, Anvandarfall nr 1%).

o Det tredje alternativet ar att anda ta i ansprak molntjansten darfor att det inte
finns nagra andra realistiska alternativ for myndigheten att bedriva sin
verksamhet effektivt och acceptera riskerna som kan medfdra vitessanktioner
fran tillsynsmyndighet och/eller skadestandsansprak fran registrerade.

14.12 Offentlighets- och sekretesslagen innehaller en bestammelse som tar i beaktande sadana

situationer; en bestammelse som bryter sekretessen. Enligt 10 kap. 2 § i lagen hindrar
sekretess inte att en uppgift lamnas till en enskild eller till en annan myndighet, om det &r

%5 Recommendations 01/2020 on measures that supplement transfer tools to ensure compliance with the EU level of
protection of personal data, version 2.0, adopted on 18 June 2021.
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nddvandigt for att den utlamnande myndigheten ska kunna fullgéra sin verksamhet.
Syftet med bestammelsen ar att forhindra att sekretessregleringen gor det omojligt for en
myndighet och dess personal att skéta sina uppgifter, dvs. att fullgéra det uppdrag som
foljer av myndighetens instruktion, andra forfattningar, regleringsbrevet och sarskilda
regeringsbeslut.

| sddant lage handlar molntjanster om vilken kontroll en myndighet kan utdva 6ver
uppgifterna och vilka tekniska och organisatoriska skyddsatgarder som kan vidtas,
utéver dataskyddsforordningens skyddsatgarder i form av personuppgiftsbitradesavtal
och krav pa tystnadspliktsavtal.

| syfte att klargora statliga myndigheters, kommuners och regioners mojligheter att anlita
leverantorer inom Sverige, inom EU och utanfor EU har de rattsliga forutsattningarna for
sadan utkontraktering kartlagts och analyserats av it-driftsutredningen (SOU 2021:1). It-
driftsutredningen har bl.a. granskat fragor om overféring av personuppgifter till
tredjeland. Enligt utredningen sker en tredjelandséverforing nér en
personuppgiftsansvarig eller ett personuppgiftshitrade behandlar personuppgifter genom
anvandning av utrustning som finns i tredjeland (s. 228).

EU-domstolen har i Schrems Il-domen uttalat att dverforing av personuppgifter till ett
tredjeland forutsatter att landet har en skyddsreglering som é&r likvardig
dataskyddsforordningen, och savida sadan saknas lampliga tekniska och organisatoriska
atgarder ska vidtas for att skydda de registrerade fri- och réttigheter.

En lamplig skyddsatgérd som star till buds & Kommissionens standardavtalsvillkor for
tredjelandsdéverforing i syfte att binda t.ex. leverantor att effektuera rattsmedel for
registrerade motsvarande de som finns i dataskyddsférordningen. Sadana villkor &r inte
inbaddade i vare sig Dexcoms anvéandarvillkor for enskilda anvandare eller
personuppgiftshitradesavtal med vardgivare. Amerikanska myndigheter ar emellertid inte
bundna av standardavtalsvillkoren, vilket innebér en risk for otillaten behandling i strid
med dataskyddsfoérordningen om uppgifter hamnar i myndigheternas forvar. En annan
teknisk skyddsatgard skulle vara krypterad 6verféring och teknisk lagring dar
myndigheten, dvs. den personuppgiftsansvarige enbart forfogar dver krypteringsnyckeln
och inte tjansteleverantdren.

Kommissionen har i juni 2021 presenterat nya standardavtalsklausuler. Kravet kvarstar
dock enligt Schrems I1-domen for att kunna anvénda standardavtalsklausulerna att det
tredjelandet har en skyddsreglering som ar likvardig dataskyddsforordningen, och savida
sadan saknas lampliga tekniska och organisatoriska atgarder ska vidtas for att skydda de
registrerade fri- och réttigheter.

Nar det galler val av bitrade framgar det av dataskyddsforordningen att om en
behandling ska genomfdras for en personuppgiftsansvarigs rakning ska den
personuppgiftsansvarige endast anlita personuppgiftsbitrdden som ger tillréckliga
garantier om att genomfora lampliga tekniska och organisatoriska atgarder pa ett sadant
sétt att behandlingen uppfyller kraven i férordningen och sékerstaller att den
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registrerades rattigheter skyddas” (artikel 28.1). Av skal 81 i dataskyddsférordningen
framgar att tillrackliga garantier ska ges i synnerhet i fraga om sakkunskap,
tillforlitlighet och resurser.

14.19 Integritetsskyddsmyndigheten har uttalat att en personuppgiftsansvarig maste félja de
krav som stalls upp i artikel 28. Den personuppgiftsansvarige behdver darfor ta stéllning
till vilka garantier i form av tekniska och organisatoriska atgarder som kravs for att
sakerstalla att det inte sker en otillaten tredjelandsdverforing, till exempel hur man ska se
till att personuppgiftsbitradet inte lamnar ut uppgifter i strid med kapitel V i
dataskyddsforordningen (6verforing av personuppgifter till tredjeland). Om
personuppgiftsansvarig inte i enlighet med artikel 28 kan fa tillrackliga garantier fran ett
avsett personuppgiftsbitrade att inte Gverféra personuppgifter till tredjeland, kan denne
inte anlita det personuppgiftsbitradet.®®

14.20 Den personuppgiftsansvarige har enligt it-driftsutredningen (SOU 2021:1) en
omsorgsplikt vid val av bitrdde, som innefattar att géra en riskbeddmning (s. 202).
Omsorgsplikten innebdar att den personuppgiftsansvarige behdver utreda vilka
forutsattningar personuppgiftsbitradet har att efterleva sina skyldigheter enligt
dataskyddsregelverket. Eventuella skyldigheter som personuppgiftsbitradet omfattas av
enligt tredjelands lagstiftning att lamna ut personuppgifter till det landets myndigheter i
strid med bestdmmelserna om tredjelandsodverforing bor enligt it-driftsutredningen tas i
beaktande vid bedémningen av om personuppgiftsbitradet kan ge tillrackliga garantier.

14.21 Motsvarande bedémning ska goras av den personuppgiftsansvarige betraffande
underleverantérer som personuppgiftsbitradet anlitar. Dataskyddsférordningen
forutsatter att den personuppgiftsansvarige godkanner underbitraden (artikel 28:2). Det
finns tva forfaranden: allmant och sarskilt forhandhandstillstand

14.22 Som framhallits inledningsvis &r kontroll en viktig faktor i sammanhanget. Den
personuppgiftsansvarige maste kunna ha kontroll dver ett personuppgiftsbitrades
behandling av uppgifterna for att tillse att behandling &r korrekt och siker. Aven
mojligheten att ha en sadan kontroll maste bedémas utifran vilka krav som kan stéllas pa
foretaget i nationell lagstiftning.

14.23 Kravet pa kontroll géller aven betraffande reglerna i Sverige om sekretess och
tystnadsplikt. Det ar viktigt att den myndighet som ansvarar for sekretessbelagt material
gor en bedémning av vad som kravs utifran de reglerna for att ndgon annan ska fa
behandla uppgifterna. Problemet ar, som ndmnts, att den utlandska leverantérens
lagstiftning kan ge myndigheter storre befogenheter an svenska att fa ta del av uppgifter.
Vidare kan det vara svart for en svensk myndighet eller ett svenskt foretag att ha en
faktisk kontroll ver sekretessbelagda uppgifter som hanteras helt eller delvis av en
utlandsk aktor. En svensk aklagare kan dessutom fa svarigheter att atala en utlandsk
leverantors personal som obehorigen rojt eller missbrukat kansliga personuppgifter, t.ex.
patientuppgifter. Missbruket eller rojandet kanske inte ens enligt den utl&ndska

36 MY, Forhandssamrad om Azure AD och Teams, 2 juni 2021, dnr D1-2021-1513.
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leverantorens lagstiftning ar straffbart. Det & omstandigheter som en myndighet maste
vdaga in i sin skadeprévning nér utlandska molntjanstleverantorer Gvervags i
verksamheten.

Har personuppgifter i Dexcoms appar samt i tjansten Dexcom Clarity ett godtagbart
skydd?

Bedomning: Dexcoms rtCGM-hardvara kan inte i dagslaget inforskaffas av enskilda
individer for att monitorera glukosvarden i blodet pa egen hand. Det &r saledes inga
konsumentprodukter som kan kopas fritt av enskilda konsumenter utan kan endast
erhallas efter forskrivning av en lakare. Dexcoms appar (G6, Clarity och Follow) kan
daremot alltid inforskaffas av enskilda privata anvéndare gratis. Alternativt kan en
anvandare &ven nyttja tredjepartsmolnbaserade tjanster, t.ex. Diasend/Glooko.

Dexcom (UK) Ltd. i Storbritannien (fortsattningsvis Dexcom om inte annat anges)
baserar all sin personuppgiftsbehandling i rollen som personuppgiftsansvariga for
enskilda privatpersoners personuppgifter pa den rittsliga grunden “avtal” (artikel 6.1 b i
dataskyddsforordningen). Overforingsmekanismen till Storbritannien som &r ett
tredjeland & kommissionens beslut om att landet har en adekvat skyddsniva. Dexcom
har daremot inte tydligt angivit med vilken réttslig mekanism privatpersoners
personuppgifter 6verfors fran Storbritannien till USA eller andra tredjelander. | Dexcoms
integritetspolicy for enskilda anvéndare anges att kommissionens standardavtalsklausuler
(SCC) ligger till grund for all tredjelandséverforing for exempelvis sms, e-post, support
och framtida forskning. A andra sidan inhamtas ett uttryckligt samtycke i appen och i
Clarity-molnet for tredjelandséverforing for andamalet support.

Utgangspunkten i denna rattsutredning ar att Dexcom lagger anvéandarens uttryckliga
samtycke till grund for dverféringen av personuppgifter till tredjelander for andamalet
support med stdd av det specifika undantaget ’samtycke” i dataskyddsforordningen for
tredjelandsoverforingar, artikel 49.1 a. Av den bestammelsen framgar att den
registrerade har uttryckligen samtyckt till att uppgifterna far 6verforas, efter att forst ha
blivit informerad om de eventuella riskerna med sadana éverforingar for den registrerade
nar det inte foreligger nagot beslut om adekvat skyddsniva eller lampliga skyddsatgarder.

Dexcom ar tydlig med i sin integritetspolicy for enskilda anvandare®” av tjansterna att
overforing av personuppgifter, inklusive hélsorelaterade uppgifter, kan ske till exempel
till Filippinerna for andamalen kundsupport och teknisk support”. Dexcom uppger dock
inte i sin integritetspolicy pa vad satt bolagets leverantorer av tredjepartstjanster i
tredjelander inte uppfyller dataskydds- och sékerhetsbestdammelser enligt
dataskyddsforordningen. Dexcom har inte heller utttmmande beskrivit till vilka
tredjelander man 6verfor anvandarens uppgifter, till vilka mottagare, pa vilken rattslig

37 Integritetspolicy for Dexcom den 25 februari 2021.
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grund och pa vilket satt dessa lander brister i sitt dataskydd om samtycke enligt artikel
49.1 a utgor den réttsliga grunden for 6verforingen.

Det har inte foreskrivits i dataskyddsforordningen nagot visst innehall i informationen
till den registrerade om riskerna med tredjelandséverforing baserad pa ett uttryckligt
samtycke, men enligt artikel 12.1 i dataskyddsforordningen ska informationen till den
registrerade i samband med insamling av personuppgifter vara i en koncis, klar och
tydlig, begriplig och latt tillganglig form, med anvéandning av klart och tydligt sprak.
Dexcom uppfyller inte det kravet. Dexcom maste vara mer specifik med till vilka
tredjelander man 6verfor anvandarens uppgifter och pa vilket satt dessa lander brister i
sitt dataskydd.

Denna brist pa information om eventuella risker med sadana 6verforingar for andamalen
support och kundservice for de registrerade bedéms déarmed innebéra en hog risk for
deras fri- och rattigheter. Det erinras att brister i information till registrerade i sig kan
innebara en otillaten behandling av personuppgifter som kan foranleda vitessanktioner
enligt dataskyddsforordningen.

Artikel 49.1 ar vidare bara tillamplig om det saknas ett beslut om adekvat skyddsniva
(artikel 45) eller lampliga skyddsatgarder (artikel 46). Av Dexcoms integritetspolicy for
enskilda anvandare av tjansterna anfér Dexcom att det anvander sig av kommissionens
standardavtalsklausuler vid 6verforing av personuppgifter fran EU till tredjeland, t.ex.
Filippinerna. Standardavtalsklausulerna &r en skyddsatgérd som &r uttryckligen angiven i
artikel 46 i dataskyddsforordningen. Dexcom kan saledes inte stodja sig pa nagon av
bestdammelserna i artikel 49.1 eftersom artikel 46 ar aktiverad”. Dexcom
rekommenderas att justera sitt samtycke for tredjelandséverforing (se ovan) sa att det
reflekterar de korrekta mekanismerna for tredjelandsoverforing, dvs. kommissionens
standardavtalsklausuler alternativt att tydligt ange vilka uppgifter och andamal for
tredjelandséverforing som omfattas av standardavtalsklausulerna och vilka andra
uppgifter och &ndamal som ar undantagna dessa och som i stéllet baseras pa de sarskilda
undantagen i artikel 49.1 i dataskyddsférordningen.

Dexcom anlitar en flertal underleverantorer och dotterbolag for att behandla enskilda
anvandares personuppgifter (18 stycken). Granskningen har darfor begrénsats till ett
urval underleverantérer. Dexcom anlitar det amerikanska bolaget Google i Tyskland for
drift och support av sina tjanster. Drift av Dexcoms data sker inom EU. Dexcom anlitar
aven, savitt kan bedémas, det amerikanska bolaget Twilio, Inc. i USA for sms- och e-
postmeddelanden. Dexcom samt leverantdrerna Google och Twilio ar amerikanska
foretag som, savitt kan bedémas, enligt egna kallor, policys och avtalsvillkor, inte
utesluter att de kan behova overfora personuppgifter tillhérande bade patienters och
anstalld personal hos vardgivare till USA och andra tredje lander om sa pafordras av
myndigheter och domstolar i dessa lander. Bade Dexcoms och underleverantorerna
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Googles och Twilios avtal innehaller bl.a. ansvarsfriskrivningar for det fallet att de skulle
tvingas av domstol att lamna ut uppgifter enligt bl.a. FISA 702 eller Cloud Act.

Det finns saledes en risk, trots vidtagna organisatoriska och tekniska atgarder fran
Dexcoms sida, for en otillaten behandling av personuppgifter. Risken for att amerikanska
myndigheter vill ta del av kunduppgifter forvarade hos Dexcom far dock betraktas som
mycket lag. Dexcom har latit meddela att man aldrig har mottagit en begaran om att
lamna ut uppgifter med stéd av FISA. Det finns andra risker, t.ex. cyberattacker mot
molntjanster generellt, som far betraktas som hogre och mer allvarliga. Det erinras ocksa
att sjalva rtCGM-systemet inte ar molnbaserat och att G6-produkterna kan anvandas utan
molnfunktionalitet. Ddremot &r risken hogre for att Twilio — leverantér av sms- och e-
postmeddelanden i Dexcoms tjanster— omfattas av ett évervakningsprogram enligt
Sektion 702 FISA. Motsvarande bedémning gors for de amerikanska leverantdrerna
Sumo Logic, Inc (logguppféljning), Zendesk, Inc (incidenthantering), Datadog, Inc.
(logguppfdljning), Snaplogic, Inc (plattforsmadministration), Cloudflare, Inc. (filtering
oonskad kod) och Veeva, Inc (behandling av personuppgifter om halso- och
sjukvardspersonal for marknadsforing).

Dexcoms avtalsvillkor och personuppgiftsbitradesavtal med vardgivare behover
dessutom kompletteras med tydliga skriftliga instruktion fran vardgivare till Dexcom
(UK) Ltd. om en ratt att tredjelandsoverfora personuppgifter till exempelvis Dexcom,
Inc. i USA for nodvandig support och underhall. Dexcom har Iatit meddela att den
patalade bristen kommer att beaktas vid en framtida revision av avtalsvillkoren med
svenska vardgivare och personuppgiftsbitradesavtal.

Dexcoms losning for datadelning mellan invanare och vardgivare ar narmast att betrakta
som egenvard enligt Socialstyrelsens egenvardsforeskrifter, och inte distanssjukvard, och
dar vardgivaren ar personuppgiftsansvarig enbart for den uppféljning som sker av data
inom ramen for egenvardsbeslutet som den enskilde personen har godkant far
automatiskt lamnas ut till vardgivarens lagringsyta i Dexcom Clarity nar denne
efterfragar uppgifterna. Dexcom &r personuppgiftsansvarig for den enskildes Dexcom-
konto och lamnar ut uppgifterna enligt samtycke fran anvandaren. For att en vardgivare
ska kunna bedriva hélso- och sjukvard per definition enligt halso- och sjukvardslagen,
alltsa distanssjukvard, genom Dexcoms produkter, staller lagstiftningen krav pa att
vardgivaren har full kontroll Gver alla moment eller arbetsuppgifter i varden. Det skulle
forutsatta att Dexcoms produkter kopplas direkt till vardgivarens klinik-konto i Dexcom
Clarity eller att vardgivaren skapar egna halsokonton och tillhandahaller
anvandaruppgifter at patienter i Dexcom Clarity. Sa ar inte fallet nu.

Den av Dexcom valda juridiska l6sningen for Dexcom Clarity ger upphov till otydliga

ansvarsforhallanden for personuppgiftsbehandlingen nar en vardgivare vid en egenvard
far direktatkomst till en enskild persons halsokonto, som den enskilde skapat sjélv. En

osakerhetsfaktor i sammanhanget ar om PDL férbjuder en vardgivare att bereda sig
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direktatkomst till halsorelaterade uppgifter hos en annan aktor (Dexcom) eller om lagen
tillater direktatkomst eftersom den ligger utanfor PDL:s tillampningsomrade. Rattslaget
ar alltsa oklart. Genom tydligare information i personuppgiftspolicy for enskilda
anvandare respektive avtalsvillkor for vardgivare torde Dexcom kunna reducera
vasentligen de risker som foreligger for registrerade vid ett otydligt personuppgiftsansvar
pa beskrivet sdtt. Det dr inte uteslutet att det finns ett visst ’spelrum” i brist pd
vagledning i lagstiftningen for bade Dexcom och vardgivare att tydligare reglera
personuppgiftsansvaret i de situationer som beskrivs i foregaende stycke och att anvanda
sig av direktatkomst. Andra alternativ, som ska betraktas som rekommendationer, ar att
avtalsmassigt avgransa vardgivares anvandning av Dexcom-konto till egenvard inom
ramen for ett egenvardsbeslut, eller sjalvhjalp, varvid anvandaren kan dela sina
egenhandigt insamlade glukosvarden med en vardgivare i Clarity for
egenvardsuppfoljning genom s.k. ADB-utlamnande, inte genom direktatkomst. Patienter
daremot far enligt PDL ha direktatkomst till en vardgivares varddokumentation, om
vardgivaren sa tillater, dvs. en direktatkomst fran sitt halsokonto i Clarity-molnet till
vardgivarens klinikkonto i samma moln.

Betraffande vardgivares inloggning till sitt klinik-konto i Dexcom Clarity lever bolaget
(Dexcom (UK) Ltd.) i rollen som leverantor, tillika personuppgiftsbitrade, inte upp till
kravet pa stark autentisering i Socialstyrelsens foreskrifter och allmanna rad. Betraffande
sedan en enskild persons inloggning till sitt konto i Clarity lever Dexcom inte heller upp
till kraven pa stark autentisering. Betraffande slutligen apparna G6, Clarity och Follow
omfattas dessa forvisso inte av Socialstyrelsens foreskrifter. Nagot krav pa stark
autentisering i forfattning finns inte. Rekommendationen &r dock att enskilds inloggning
till halsodata i apparna bor ske med stark autentisering (tvafaktorsautentisering) for att na
en adekvat skyddsniva med hansyn till arten av uppgifter i kontot. Om enskilda
anvandare daremot ska medges direktatkomst till vardgivares data i Dexcom Clarity ska
apparna ha funktionalitet for stark autentisering; det foljer av Socialstyrelsens
foreskrifter. Dexcom har Iatit meddela att implementering av stark autentisering kommer
att finnas i de relevanta Dexcom produkterna inom nésta ar.

En vardgivare kan skicka en inbjudan och delningskod till patienter via e-post. En
inbjudan i klartext om att ta del av eller dela glukosdata med en vardgivare i Dexcom
Clarity utgor inte en kallelse eller paminnelse till vard- och behandling enligt
Socialstyrelsens foreskrifter. Att dessutom skicka en delningskod via e-post i ett dppet
nét innebdr stora risker for obehdrigt rojande av delningskoden, och darmed
hélsorelaterade uppgifter, med en tredje part. Anvéndning av e-post for att skicka en
delningskod med en patient &r i strid med Socialstyrelsens foreskrifter och en otillaten
behandling av personuppgifter. Det ar vardgivaren som nyttjar Clarity som gor sig
skyldig till den otillatna behandlingen av personuppgifter. Dexcom rekommenderas att
stanga funktionaliteten och uppmana vardgivare att lamna delningskoden till patienten
vid ett personligt besok pa kliniken eller i inloggat lage i avvaktan pa en sakrar losning
for delning.
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Pa flera stallen i Dexcoms integritetspolicy for enskilda anvandare namns forskning”
som ett andamal for bolagets vidareanvéandning av registrerades personuppgifter.
Integritetspolicyn har stora brister vad galler Dexcoms anvandning av enskilda
anvéandares glukosdata for &ndamalet “forskning”. Den rittsliga grunden som Dexcom
stodjer sig pa ar avtal (artikel 6.1 b i dataskyddsforordningen), men avser forskningen
behandling av kénsliga personuppgifter, dvs. hdlsorelaterade uppgifter, krévs darutdver
att behandlingen sker med ett uttryckligt samtycke av den registrerade enligt artikel 9.2 a
eller med stod av artikel 9.2 j och 89.1 savida stod finns i nationell rétt i det
medlemsland inom EU dar forskningen ska bedrivas. Om sa ar fallet bedoms Dexcom
Clarity innefatta en otillaten personuppgiftsbehandling savida anvandaren valjer att
samtycka till framtida forskning. Det saknar betydelse att det ror sig om i huvudsak
oidentifierbara uppgifter eftersom framtagandet av anonymiserade uppgifter kréver en
behandling av personuppgifter for det specifika andamalet. Erbjudandet till enskilda
anvandare om att dela sina data for framtida forskning bor avskaffas. Ett alternativ ar att
Dexcom inhamtar samtycke till delning av data for redan etikgodkénda forskningsstudier
(inte framtida studier) i antingen Sverige eller andra lander. Dexcom har latit meddela att
den pastadda bristen kommer att beaktas i en framtida 6versyn av integritetspolicyn.

Den stora mangden kakor (ca 145 stycken) samt annan inbaddad sparningsteknik i
Clarity-appen och i Clarity-molnet 6ppnar for risker for registreras fri- och réttigheter.
Dexcom ar emellertid tydlig med vilka specifika kakor som anvands, vilka finns
publicerade i en cookiepolicy, och tillhandahaller verktyg for kontroll Gver dessa .
Risken far otillaten behandling av personuppgifter far darfor betraktas som lag.

Foreliggande laglighetsprovningen av Dexcoms CGM-system ar enligt uppdrag
avgransad till sjalva behandlingen och skyddet av personuppgifter i apparna och
tredjepartsapplikationer. Uppdraget ar att redovisa om personuppgiftsbehandlingen i
produkterna ar forenlig med gallande rétt.

Som konstaterats har vardgivare en ratt att behandla personuppgifter, inklusive kansliga
sadana, for distanssjukvard samt egenvardsbedomningar och egenvardsuppféljningar,
sdvida de grundlaggande dataskyddsprinciperna i dataskyddsforordningen (artikel 5.1) &r
iakttagna, sasom principen om korrekthet, Gppenhet och uppgiftsminimering.

En ytterligare dataskyddsprincip &r principen om integritet och konfidentialitet (artikel
5.1 f). Enligt principen ska personuppgifter behandlas pa ett satt som sakerstaller
lamplig sékerhet for personuppgifterna, inbegripet skydd mot obehdrig eller otillaten
behandling och mot forlust, forstéring eller skada genom olyckshandelse, med
anvandning av lampliga tekniska eller organisatoriska atgarder (integritet och
konfidentialitet). Principen relaterar till ett flertal artiklar i férordningen som ber6r skydd
av personuppgifter, bl.a. artikel 32 (skyddsatgarder), artikel 28 (anlitande av
personuppgiftsbitrdden), och &ven artiklarna 44 — 50 om tredjelandsoverforing. Den
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personuppgiftsansvarige ska ansvara for och kunna visa att principen (liksom 6vriga
dataskyddsprinciper) efterlevs, s.k. ansvarsskyldighet (artikel 5.2).

Dexcom, Inc. &r ett amerikansk bolag. Bolaget representeras i Sverige av det svenska
bolaget Nordic Infucare. Personuppgiftsansvarig for enskilda privata anvandares
anvandning av appar och molntjanster & Dexcom (UK) Ltd. i Storbritannien. I rollen
som personuppgiftsansvarig, vilken roll Dexcom (UK) Ltd. har betraffande behandling
av personuppgifter vid egenvard, ar dataskyddsforordningen tillamplig pa
personuppgiftsbehandlingen i Dexcoms tjanster och appar enligt artikel 3.2 a i
dataskyddsforordningen eftersom bolaget utbjuder varor och tjanster till vardgivare inom
unionen, oavsett om moderbolaget inte &r etablerat i unionen. Motsvarande géller
Dexcom (UK) Ltd. som agerar i rollen som personuppgiftsbitrade at svenska vardgivare.

Det s.k. privatundantaget i artikel 2.2 ¢ i dataskyddsférordningen bedéms inte vara
tillamplig vid enskilda anvandares nyttjande av Dexcoms appar och tjanster eftersom
bolaget anvander anvéandarnas personuppgifter for egna andamal, t.ex. for att utveckla
tjansten och rapportera avvikelser i produkterna till tillsynsmyndigheter, eller mojliggéra
for anvandaren att dela sina uppgifter med andra, t.ex. anhdriga och vardgivare. Dexcom
(UK) Ltd. ar darmed personuppgiftsansvarig for all behandling av enskildas
personuppgifter i produkterna. Dataskyddsforordningen ar tillamplig pa den
personuppgiftsbehandlingen av det skalet.

Det erinras att vad galler bestammelserna om tredjelandséverforing ska de beaktas av
bade personuppgiftsansvariga och personuppgiftsbitraden.

Tystnadsplikt

15.7

15.8

Personalen verksamma vid moderbolaget Dexcom, Inc. i USA omfattas inte av en
lagreglerad och straffsanktionerad tystnadsplikt enligt lagen om tystnadsplikt vid
utkontraktering av teknisk bearbetning eller lagring av uppgifter. Lagen galler i praktiken
bara for leverantorer vars medarbetare &r fysiskt verksamma i Sverige. Tystnadsplikt for
det personuppgiftsansvariga bolaget Dexcom och dess medarbetare maste i stallet
avtalsregleras. En sadan avtalad tystnadsplikt finns reglerad i Dexcoms integritetspolicy
for enskilda anvandare®® av Dexcom Clarity®°, och i Dexcoms
personuppgiftshitradesavtal med bl.a. svenska vardgivare. Nagra disciplinara eller andra
sanktioner mot enskild medarbetare hos Dexcom, Inc. som bryter den avtalade
tystnadsplikten, t.ex. i form av I6neavdrag, avskedande, vite eller skadestand, har inte
identifierats. Avtalad tystnadsplikt innebér generellt sett ett svagare skydd &n en
lagstiftad, straffsanktionerad tystnadsplikt pa individniva som kan rendera boter eller
fangelse.

Dexcom anlitar underbitradena Google i Tyskland for applikationsférvaltning och
lagring av halsorelaterade personuppgifter i Dexcom Clarity samt, sa langt kunnat
identifieras, Twilio, Inc i USA for sms- och e-postmeddelanden. Lagring av Clarity-data

3 Integritetspolicy for Dexcom den 25 februari 2021.
% Integritetspolicy for Dexcom den 25 februari 2021.



48

sker i Tyskland. Lagring av sms- och e-postmeddelanden sker i USA (Twilio). Lagen om
tystnadsplikt vid utkontraktering av teknisk bearbetning eller lagring av uppgifter &r inte
tillamplig heller pa dessa bolag eftersom data forvaltas i annat land &n Sverige.

15.9 Lagen om tystnadsplikt vid utkontraktering av teknisk bearbetning eller lagring av
uppgifter ar inte tillamplig pa Dexcom och anlitade leverantrs medarbetare. | Tyskland
kompletteras dataskyddsforordningens av en federal lagstiftning,
Bundesdatenschutzgesetz (BDSG). Enligt 42 § kan den som rojt eller lamnat ut
personliga eller kommersiella uppgifter till en tredje person utan samtycke for ersattning
samt med paverkan for ett stort antal personer domas upp till tre ars fangelse eller boter.
Talan om ett sadant atal kan enbart véackas av berdrda individer, personuppgiftsansvarig
eller delstatens dataskyddsmyndighet. Det finns saledes en straffsanktionerad
tystnadsplikt i Tyskland for bl.a. anstallda hos molntjanstleverantérer som har
verksamhet i landet. | Sverige renderar brott mot en lagstadgad tystnadsplikt upp till ett
ars fangelse, vilket ar ett lagre straff an den tyska straffpafoljden. Tyskland far darmed
anses har ett fullgott skydd mot obehdrigt réjande av personuppgifter hos
personuppgiftsbitraden verksamma i Tyskland. | detta fall Google.

15.10 Dotterbolaget Dexcom (UK) Ltd. agerar i rollen bade som personuppgiftsansvarig for
enskilda anvandares Dexcom-konton och tillhérande appar respektive
personuppgiftshitrade at svenska vardgivare nar dessa anvander Dexcom Clarity. Det
foljer av brittisk lag att medarbetare hos personuppgiftsbitraden kan étalas och domas for
brott mot brittiska Data Protection Act om de obehdrigen réjer uppgifter som avser den
personuppgiftsansvariges verksamhet, t.ex. svenska vardgivare. Storbritannien far
darmed anses har ett fullgott skydd mot obehdrigt rojande av personuppgifter hos
personuppgiftsbitraden verksamma i landet. | detta fall Dexcom (UK) Ltd. Vad galler
rollen som personuppgiftsansvarig for enskilda privata anvandares personuppgifter i
Clarity-molnet finns ingen, savitt kunnat utredas, straffsanktionerad tystnadsplikt i
brittisk lagstiftning for Dexcom (UK) Ltd:s medarbetare vid hanteringen av
personuppgifter relaterade till halsa. | stéllet forlitar sig Dexcom pd avtalad tystnadsplikt
som ger ett sdmre skydd an en lagstadgad tystnadsplikt.

15.11 Twilio, Inc., liksom andra amerikanska underleverantdrer som Dexcom anlitar, lagrar
data i USA. | USA finns inte, savitt dr kant, en straffsanktionerad tystnadsplikt specifikt
for personuppgiftsbitrdden som ska motverka obehdrigt réjande av kunddata. Det
innebar att nar en vardgivare anvander Dexcoms tjanster for att bedriva distanssjukvard
eller egenvard, enskilda individers hélsorelaterade uppgifter har ett svagare skydd vid
forvar hos Dexcoms personuppgiftsbitraden an nar de ar fysiskt férvarade hos en svenska
vardgivare.

Overféringar av personuppgifter till USA och andra lander

15.12 Dexcom anlitar en flertal underleveranttrer och dotterbolag for att behandla enskilda
anvandares personuppgifter (18 stycken savitt kan bedémas). Granskningen har darfor
begransats till ett urval underleverantdrer. Dexcom samt leverantdrerna Google och
Twilio, Inc. ar amerikanska foretag som, savitt kan bedomas, enligt egna kallor, policys
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och avtalsvillkor, inte utesluter att de kan behdva Overfora personuppgifter tillhérande
bade privatpersoners, patienters och anstalld personal hos vardgivare till USA och andra
tredje lander och med ansvarsfriskrivningar for utlimnanden av uppgifter enligt bl.a.
FISA 702 eller Cloud Act till amerikanska myndigheter (se avsnitt 12 och 14). |
Dexcoms fall &r bolaget tydlig med i sin integritetspolicy for enskilda anvéndare av
tjansterna®® att dverforing av personuppgifter, inklusive halsorelaterade uppgifter, kan
ske “till exempel” till Filippinerna for andamalen kundsupport och teknisk support.” Det
finns saledes ingen uttdmmande beskrivning av till vilka tredjelander och mottagare
Dexcom lamnar ut registrerades personuppgifter. Inte heller anges med vilken réttslig
grund denna déverforing sker.

15.13 Betraffande dverforingen av enskilda anvandares personuppgifter fran EU/EES-omradet
till USA for andamalet support enligt uppgift i Clarity-appen, dvs. enskilda personer som
anvander Dexcom Clarity for egenvard enligt en vardgivares forskrivning av Dexcoms
produkter inom ramen for ett egenvardsbeslut, sker enligt bolaget 6verféringen, savitt
forstas, i enlighet med stod av undantaget for tredjelandsoverforing, artikel 49.1 a i
dataskyddsforordningen (uttryckligt samtycke). Data ar krypterade under éverforing
genom anvandning av krypteringsnycklar som hanteras pa ett sakert satt. Anvandaren
samtycker till tredjelandséverféringen genom ett uttryckligt samtycke antingen i Clarity-
appen eller i Dexcom Clarity vid registrering av ett konto. Av appen framgar foljande:
”Om du har problem med ditt Dexcom-system eller om du har fragor hur du anvander
det kan Dexcoms tekniska supportpersonal fa granska din hélsoinformation och annan
anvandningsinformation for att felsoka dina problem eller svara pa din fraga. |
forekommande fall godkanner du éverforingen av dina uppgifter utanfor EES till
Dexcom, Inc. med beaktande av lampliga skyddsatgarder for att mojliggora forbattrad
teknisk support.” Genom en Kryssruta accepterar den enskilda anvandaren dverforingen
till Dexcom, Inc., vilket inte nddvéndigtvis innebar en 6verforing enbart till USA utan
ocksa till leverantorer i andra lander som Dexcom anlitar.

15.14 Awv artikel 49.1 a i dataskyddsforordningen framgar att en tredjelands6verforing far ske
om den registrerade har uttryckligen samtyckt till att uppgifterna far 6verforas, efter att
forst ha blivit informerad om de eventuella riskerna med sadana 6verforingar for den
registrerade nar det inte foreligger nagot beslut om adekvat skyddsniva eller lampliga
skyddsatgarder. Det ar oklart med vilken mekanism Dexcom 6éverfor enskilda personers
glukosuppgifter till &tminstone USA — standardavtalsklausulerna eller artikel 49.1 a?
Eftersom Dexcom efterfragar ett explicit samtycke for verforingen utgar denna
rattsutredning fran att Dexcom i stallet for standardavtalsklausulerna nyttjar ett samtycke
enligt artikel 49.1 a i dataskyddsférordningen for sin tredjelandséverforing av
personuppgifter.

15.15 Artikel 49.1 a i dataskyddsforordningen ar en legitim grund som kan aberopas av
Dexcom for sin tredjelandsoverfoéring av enskilda anvandares personuppgifter for
avsedda andamal. Overforing ar dessutom enligt Dexcoms villkor under anvéandarens
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kontroll genom att denne kan stanga av éverforingen av glukosvarden fran sensorer och
pumpar till Dexcom Clarity..

15.16 Det har inte foreskrivits i dataskyddsforordningen nagot visst innehall i informationen
till den registrerade om riskerna med tredjelandséverforing baserad pa ett uttryckligt
samtycke, men enligt artikel 12.1 i dataskyddsforordningen ska informationen till den
registrerade i samband med insamling av personuppgifter vara i en koncis, klar och
tydlig, begriplig och latt tillganglig form, med anvandning av klart och tydligt sprak.
Dexcom uppger dock inte i sin integritetspolicy for enskilda anvandare*! pa vad satt
bolagets leverantorer av tredjepartstjanster i tredjelander inte uppfyller dataskydds- och
sékerhetsbestdammelser enligt dataskyddsforordningen. Dexcom har inte heller
uttdbmmande beskrivit till vilka tredjelander man éverfér anvandarens uppgifter, till vilka
mottagare, pa vilken rattslig grund enligt artikel 6.1 i dataskyddsférordningen och pa
vilket satt dessa lander brister i sitt dataskydd om samtycke utgdr den rattsliga grunden
for overforingen, t.ex. att utlanningar i USA saknar rattsliga och effektiva mojligheter att
utéva kontroll ver sina personuppgifter som ar férvarade hos myndigheter.

15.17 Enligt artikel 13.1 e i dataskyddsférordningen ska den personuppgiftsansvarige ange i
informationen till registrerade mottagarna eller kategorier av mottagare som ska ta del av
den registrerades personuppgifter. Enligt artikel 13 f ska den personuppgiftsansvarige
informera om tredjelandsoverforingar. Av Artikel 29-arbetsgruppens kommentarer till
informationskravet i vagledningen om 6ppenhet, sidorna 39-40 i WP260, framgar bl.a.
foljande avseende artikel 13.1 f: ”Enligt rittviseprincipen bor den information som ges
om 6verforing till tredjelander vara sa meningsfull som mojligt for de registrerade. Detta
innebér generellt sett att tredjeldndernas namn ska anges.” Integritetsskyddsmyndigheten
har i ett beslut bedomt att ett kreditbolag inte uppfyllt kravet pa information om till vilka
lander bolaget dverfor personuppgifter och kategorier av mottagare och vitesbelagt
bristen.*?

15.18 Dexcom kunde ha varit mer specifik med till vilka tredjelander man éverfér anvandarens
uppgifter och pa vilket satt dessa lander brister i sitt dataskydd,. t.ex. att utlanningar i
USA saknar rattsliga och effektiva mojligheter att utdva kontroll éver sina
personuppgifter skulle de hamna i férvar hos amerikanska myndigheter.. Som minimum
ska anges i informationen till registrerade tredjelandernas namn liksom kategorier av
mottagare. | sistndmnda hénseende bedéms Dexcom uppfylla kraven i
dataskyddsforordningen, men inte i det forstnamnda. Denna brist pa information om
eventuella risker med sadana 6verforingar for andamalen support och kundservice
for de registrerade bedéms darmed innebéara en hog risk for deras fri- och
rattigheter. Det erinras att brister i information till registrerade i sig kan innebéra
en otillaten behandling av personuppgifter som kan foranleda vitessanktioner enligt
dataskyddsférordningen.

4 Integritetspolicy for Dexcom den 25 februari 2021.
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15.19 Artikel 49.1 &r vidare bara tillamplig om det saknas ett beslut om adekvat skyddsniva
(artikel 45) eller lampliga skyddsatgarder (artikel 46). Av Dexcoms integritetspolicy for
enskilda anvandare av tjansterna*® anfor Dexcom att det anvander sig av kommissionens
standardavtalsklausuler vid 6verforing av personuppgifter fran EU till tredjeland, t.ex.
Filippinerna. Standardavtalsklausulerna &r en skyddsatgard som ar uttryckligen angiven i
artikel 46 i dataskyddsforordningen. Dexcom kan saledes inte stodja sig pa nagon av
bestdmmelserna i artikel 49.1 eftersom artikel 46 ar “aktiverad”. Dexcom
rekommenderas att justera sitt samtycke for tredjelandsoverforing (se ovan) sa att
det reflekterar de korrekta mekanismerna for tredjelandsoverforing av svenska
invanares personuppgifter, dvs. kommissionens standardavtalsklausuler alternativt
att tydligt ange vilka uppgifter och andamal for tredjelandséverforing som
omfattas av standardavtalsklausulerna och vilka andra uppgifter och andamal som
ar undantagna dessa och i stallet baseras pa de séarskilda undantagen i artikel 49.1 i
dataskyddsférordningen.

15.20 Dexcom har latit meddela att de pastadda bristerna i punkterna 15.18 och 15.19 kommer
att beaktas i en framtida 6versyn av integritetspolicyn for Clarity.

15.21

15.22 Betraffande Dexcoms personuppgiftsbitradesavtal med svenska vardgivare finns inget
omnamnande av kommissionens standardavtalsklausuler som en mekanism for
tredjelandséverforing mellan Dexcom (UK) Ltd (personuppgiftsbitrade och exempelvis
Dexcom, Inc. (underbitrade) for exempelvis kundsupport. Det framgar av artikel 28.3 a i
dataskyddsforordningen att nér personuppgifter behandlas av ett personuppgiftsbitréade
ska hanteringen regleras genom ett avtal eller en annan réttsakt enligt unionsratten eller
enligt medlemsstaternas nationella réatt som ar bindande for personuppgiftsbitrddet med
avseende pa den personuppgiftsansvarige och i vilken foremalet for behandlingen,
behandlingens varaktighet, art och &hdamal, typen av personuppgifter och kategorier av
registrerade, samt den personuppgiftsansvariges skyldigheter och rattigheter anges. | det
avtalet eller den rattsakten ska det enligt punkt a sarskilt foreskrivas att
personuppgiftshitradet endast far behandla personuppgifter pa dokumenterade
instruktioner fran den personuppgiftsansvarige, “inbegripet nar det géller éverforingar av
personuppgifter till ett tredjeland eller en internationell organisation.”

15.23 Standardavtalsklausulerna ar varken omnamnda i eller bilagda till Dexcoms avtalsvillkor
inklusive personuppgiftshitradesavtal med svenska vardgivare eftersom
standardavtalsklausulerna normalt inte ska ingas mellan en svensk vardgivare och
Dexcom. Inc. utan mellan Dexcom (UK) Ltd. (dataexportdr) och t.ex. Dexcom, Inc.
(dataimportcren). Det framgar inte att nagra standardavtalsklausuler kan tillhandahallas
vardgivare pa begaran. Det ar oklart vilken modul i standardavtalsklausulerna som
anvands. Daremot framgar det av personuppgiftsbitradetsavtalet ett atagande fran
Dexcom (UK) Ltd. enligt féljande: “Each and every transfer of data to a state which is
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not a Member State of either the EU, the EEA or Switzerland shall only occur if the
specific conditions of Articles 44 et seqq. GDPR have been fulfilled.”

15.24 Den personuppgiftsansvarige ar ansvarsskyldig for att personuppgiftsbehandling som
utfors av personuppgiftsbitradet foljer den personuppgiftsansvariges instruktioner,
inklusive tredjelandséverforing. Det ar oklart huruvida kommissionens
standardavtalsklausuler ska utgora en del av instruktionerna. Dataskyddsforordningen &r
inte tydlig pa den punkten. A andra sidan framgér av artikel 28.1 att
personuppgiftsbitradet ska kunna ge tillrackliga garantier for skyddet av den
personuppgiftsansvariges personuppgifter genom tekniska och organisatoriska atgarder.
Det &r saledes inte nddvandigt att den personuppgiftsansvarige i alla delar ska instruera
personuppgiftsbitradet hur denne ska forfara med personuppgifter och framfor allt
skydda dem. Dexcom har emellertid garanterat i det standardiserade
personuppgiftshitradesavtal som tecknas med bl.a. svenska vardgivare att
tredjelands6verforingar endast far ske med stod av de 6verforingsmekanismer som
framgar av dataskyddsforordningen. Att kommissionens standardavtalsklausuler inte &r
inforda i Dexcoms avtalsvillkor med vardgivare och att det darmed inte framgar vilka
klausuler och moduler i standardavtalsklausulerna som éar tillampliga &r saledes inte en
brist.

15.25 Dexcoms avtalsvillkor och personuppgiftsbitradesavtal med vardgivare behdver dock
kompletteras med tydliga skriftliga instruktion fran vardgivare till bolaget om en
ratt att tredjelandsdverfora personuppgifter till exempelvis Dexcom, Inc. i USA for
nodvandig support och underhall. Dexcom har Iatit meddela att den pétalade bristen
kommer att beaktas vid en framtida revision av avtalsvillkoren med svenska vardgivare
och personuppgiftsbitradesavtal.

15.26 Dexcoms produkter och molntjanster syftar till att Iata enskilda anvandare att effektivt
overvaka och behandla sin diabetes. Dexcom ar saledes inte en tillhandahallare av
generella tjanster till allmanheten eller till foretag utan erbjuder sina tjanster till en smal
krets av anvandare for ett tydligt medicinskt syfte. Det vacker fragan om Dexcom Clarity
innehaller nagra meddelanden eller ndgon annan kommunikation som &r relevant i
forhallande till de nationella sékerhets- och 6vervakningslagarna i USA (t.ex. FISA och
Executive Order 12333) som namndes som problem i Schrems Il. Data i Dexcom Clarity
ar bara relaterade till enskilda personers glukosvérden. Dexcom anvénder dartill end-to-
end kryptering i syfte att skydda 6verforingar av data och kunddata. Dexcom har vidare
framfort* att krypering av data appliceras ocksé vid vila (vid lagring pa media, diskar,
etc.) med hjalp av starka kryptografiska chiffer och protokoll. En fullstandig
diskkrypteringslosning ar enligt Dexcom installerad pa alla klientslutpunkter (barbara
och stationéra datorer) for att kryptera data i vila. Dexcom anfor att en l6sning for
hantering av mobila enheter tvingar fram kryptering pa alla mobila enheter som hanteras.
Dexcom sékerstaller darmed att sakra datadverforingsprotokoll (HTTPS och TLS)
anvands for att kryptera konfidentiell och kanslig data vid 6verforing dver offentliga

44 Mejl fran Dexcom inklusive synpunkter pa laglighetsprévningen den 3 juni 2022.
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natverk. Alla VPN-anslutningar ar enligt Dexcom krypterade med starka
chiffer/protokoll.

Endast leverantorer av elektroniska kommunikationstjanster (electronic communication
service providers) omfattas av 6vervakningsatgarder som sker med stod av Section 702
FISA, vilket inbegriper telekomoperatorer (telecommunication carriers),
tjansteleverantorer som tillhandahaller olika kommunikationstjanster (t.ex. tjanster for
kommunikation 6ver internet, ECS) och molntjanstleverantorer som tillhandhaller
sédana tjénster “till allmidnheten” (remote computing services, RCS). Till skillnad fran
leverantorer av fjarrdatortjanster (RCS) behéver en ECS inte tillnandahalla tjanster till
allmanheten; att ge eventuella anvandare — sasom foretagets egna anstéllda — mojlighet
att skicka eller ta emot kommunikation ar tillrackligt.*®

Det gar darfor inte att utesluta att Dexcom kan komma att omfattas av
overvakningsprogram enligt Section 702 FISA pa grund av att bolaget tillhandahaller
tjanster till allménheten”. Daremot ar sannolikheten hogre for att Twilio —
leverantor av sms-meddelande- och e-posttjanster — omfattas av ett
dvervakningsprogram enligt Sektion 702 FISA. Motsvarande bedémning gors for de
amerikanska leverantdrerna Sumo Logic, Inc (logguppfoljning), Zendesk, Inc
(incidenthantering), Datadog, Inc. (logguppfdljning), Snaplogic, Inc
(plattforsmadministration), Cloudflare, Inc. (filtering o6nskad kod) och Veeva, Inc
(behandling av personuppgifter om hélso- och sjukvardspersonal for marknadsforing).

Det innebar att det finns en kvarstaende risk for att amerikanska myndigheter kan begara
eller ta del av svenska vardgivares uppgifter om framst svenska patienter, antingen
genom Cloud Act eller genom underréttelseinhamtning av data som overfors till landet,
trots end-to-end kryptering. Enligt EU-domstolen saknar USA en skyddslagstiftning
motsvarande dataskyddsférordningen och effektiva rattsmedel for EU-medborgare vad
géller behandlingen av deras personuppgifter hos amerikanska myndigheter.
Kommissionens nya standardavtalsvillkor ”slacker” inte pa nagot sétt dessa brister,
savida det inte finns adekvata skyddsatgarder som effektivt forhindrar att amerikanska
myndigheter fran att ta del av svenska vardgivares personuppgifter).

Enligt artikel 48 i dataskyddsférordningen far domstolsbeslut eller beslut fran
myndigheter i tredjeland om krav pa att lamna ut personuppgifter erkannas eller
genomforas endast om det grundar sig pa en internationell dverenskommelse, som galler
mellan det begarande tredjelandet och unionen eller en medlemsstat. Cloud Act innebér
att en amerikansk myndighet via amerikansk domstol kan slippa vanda sig till ett annat
lands myndigheter for att sékra e-bevisning hos en tjansteleverantor och i stéllet utkrdva
uppgifter direkt av amerikanska tjansteleveranttrer, oavsett var de bedriver sin
verksamhet i vérlden, t.ex. i Sverige, samt forbjuda leverantoren att yppa for kunden om
forelaggandet.

45 Expert Opinion on the Current State of U.S. Surveillance Law and Authorities, Prof. Stephen I. Vladeck, den 15
november 2021 till de tyska dataskyddsmyndigheterna (DSK). Se dven amerikanska justitiedepartementets PM,
Searching and Seizing Computers and Obtaining Electronic Evidence in Criminal Investigations,
https://www.justice.gov/file/442111/download
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Av Dexcoms integritetspolicy for enskilda anvandare*® framgar att bolaget kan ”bli
skyldiga att Iamna ut dina personuppgifter vid en domstol eller vid ett administrativt
forfarande for att efterleva tillamplig lagstiftning, och for att framstalla, utdva eller
forsvara juridiska krav och lagliga rattigheter.” Dexcom har saledes friskrivit sig fran
ansvar gentemot anvandaren om att lamna ut data om denne pa begaran av amerikansk
domstol enligt Cloud Act. Huruvida Dexcom avser att informera kunden om en sadan
begéaran eller bestrida den framgar inte.

Dexcom har latit meddela*” att man aldrig mottagit en begédran om att lamna ut uppgifter
med stod av FISA. Om Dexcom skulle fa en sadan begaran, skulle Dexcom hantera den
enligt sin interna policy for att svara pa forfragningar fran statliga myndigheter. Bland
annat kommer Dexcoms compliance och legal-avdelning hantera dessa forfragningar och
vidta lampliga atgarder enligt foljande:
e Setill att det finns ett giltigt domstolsbeslut eller husrannsakan,
e konsultera externa radgivare om lagligheten av forfragan,
o skraddarsy eventuella svar till omfattningen av forfragan, inklusive maskering eller
redigering av data dar det ar mojligt, och
o se till att utlamnandet gors pa ett sakert sétt (i 6verensstammelse med andra
Dexcom-krav) och begara att den efterfragade myndigheten uppratthaller
sekretessen for relevanta uppgifter.

Det finns sdledes en kvarstaende risk, trots organisatoriska och tekniska atgarder fran
Dexcoms sida, for en otillaten behandling av personuppgifter i bolagets tjéanster genom
att amerikanska myndigheter kan vilja ta del av personuppgifterna. Risken att
amerikanska myndigheter vill ta del av kunduppgifter forvarade hos Dexcom far
dock betraktas som mycket lag. Det finns andra risker, t.ex. cyberattacker mot
molntjanster generellt, som far betraktas som hogre och mer allvarliga. Det erinras
ocksa att sjalva rtCGM-systemet inte &r molnbaserat och att G6-produkterna kan
anvandas utan molnfunktionalitet.

Dexcom har motsatt sig bedémningen att den allmanna risken for integritetsforluster for
anvéndare av bolagets produkter &r hogre ndr man anvénder internetkommunikation (e-
post etc.) och &r varken specifik for Dexcom eller USA.*® | synnerhet menar Dexcom &r
detta inte en risk som &r specifik for Twilio och anfor att &ven i Sverige &r allménna
elektroniska kommunikationstjanster skyldiga att mojliggéra hemlig avlyssning och
lagra samt lamna ut uppgifter till brottsbekdmpande myndigheter. Det &r alltsa
missvisande att hanvisa till Twilio som en hogre risk nér enbart det faktum att patienten
anvénder en internetuppkoppling i Sverige leder till risk for avlyssning och utlamnande
av patientens data (oavsett om Twilio anvands eller inte). Dexcom anser vidare att det ar
missvisande att betona problemet med FISA 702-forfragningar och hanvisar till
Europadomstolens dom mot Sverige avseende brott mot artikel 8 i den europeiska

46 Integritetspolicy for Dexcom den 25 februari 2021.
47 Mejl fran Dexcom inklusive synpunkter pa laglighetsprévningen den 3 juni 2022.
48 Kommentarer fran Dexcom pa laglighetsprovningen den 23 juni 2022.
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manniskorattskonventionen genom den s.k. FRA-lagen.*® Sammanfattningsvis anser
Dexcom att anvandningen av Twilio inte ar huvudproblemet eller att Twilio leder till att
den registrerade ges en lagre niva av dataskydd &n vad som erbjuds enligt
dataskyddsforordningen.

Vad Dexcom anfort i denna del féranleder ingen annan riskbeddémning.

Personuppgiftsansvaret i trepartsforhallandet vardgivare, Dexcom och enskild anvandare

15.36

15.37

15.38

15.39

Dexcom har skapat en I6sning som inte har en helt tydlig separation mellan
behandlingen av enskildas halsokonton i Dexcom Clarity och vardgivares konton i
Dexcom Clarity, vilket behandlas i det foljande I en handling bendmnd Dexcom Clarity
Data Security and Privacy skriver Dexcom bl.a. féljande (min understrykning):

“Dexcom processes data as a data processor for data input by clinics to establish the
Clarity Clinic account, when data is accessed via a linked patient account, or uploaded
from patient receivers to Dexcom Clarity via clinic account where no other Dexcom
services are utilized by patient.”

Dexcom har fortydligat® att nar vardgivaren enbart laddar upp patientens mottagardata
till sitt Clarity for vardgivare-konto (exempelvis data laddas upp direkt fran mottagaren
till Clarity) delas datan inte med Dexcom via molnet och Dexcom anser sig darfor vara
vardgivarens personuppgiftsbitrade i denna situation. N&r patienten skapar ett eget
Dexcom-anvandarkonto och véljer att dela sin data i Clarity med Dexcom via molnet &r
Dexcom personuppgiftsansvarig for sadan data

Dexcoms rtCGM-system ar verktyg enbart for vardgivare for att bedriva diabetesvard.
Dexcoms hardvaruprodukter kan alltsa inte inhandlas pa konsumentmarknaden utan
maste forskrivas av en lakare. Produkterna ar avsedda att anvandas enbart i enlighet med
en ordination av lakare inom ramen for antingen hélso- och sjukvard (distanssjukvard)
eller egenvard enligt ett egenvardsbeslut av en vardgivare. Dexcoms hardvaruprodukter
finns inte till forsaljning i Sverige for konsumentbruk, dvs. for sjalvhjalp och egen
monitorering och insulinbehandling. Déremot kan enskilda privata anvandare fritt och
utan kostnad nyttja Dexcoms molnbaserade digitala tjanster och appar, saésom G6-appen,
Clarity-appen, eller tredjepartsbaserade molntjanster, sasom Diasend/Glooko.

For att en svensk vardgivare ska kunna ta del av en patients glukosvérden och annan
relevant data under en vardepisod maste patienten saledes skapa ett konto i Dexcom
Clarity och aktivt mojliggora delning av sina glukosvarden med vardgivaren via Dexcom
Clarity. Oklarheten om personuppgiftsansvaret handlar om vardgivarens direktatkomst
till en patients upprattade konto i Dexcom Clarity. Det ska dock framhallas att en patient
kan vélja att anvanda en mottagare och inte appen for att se sitt glukosvarde. | sadant fall

49 Europadomstolen dom 25 maj 2021 ref. 35252/08
50 Mejl fran Dexcom inklusive synpunkter pa laglighetsprévningen den 3 juni 2022.
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kan vardgivaren vid patientmdéte ladda upp mottagardata till vardgivarens Clarity
klinikkonto. Patienten behdver inte skapa ett Dexcom-konto i detta scenario.

15.40 Det rader ingen tvekan om att Dexcom &r personuppgiftsansvarig for patientens konto
och personuppgifter i Dexcom Clarity. Det &r Dexcom som tillhandahaller kontot,
tecknar avtal om anvéndandet och faktiskt bestammer éver behandlingen av
personuppgifter som sker dari. Det s.k. privatundantaget i dataskyddsforordningen &r inte
tillampligt eftersom Dexcom anvander patientens personuppgifter for egna andamal, t.ex.
for att utveckla tjansten och maéjliggora for anvandaren att dela sina uppgifter med andra,
t.ex. en vardgivare. Da ar Dexcom personuppgiftsansvarig for behandlingen av
patientens personuppgifter i produkten.>! Dataskyddsférordningen &r tillamplig pé
personuppgiftsbehandlingen.

15.41 De uppgifter som overfors till vardgivarens konto i Dexcom Clarity &r vardgivaren
personuppgiftsansvarig for. Dexcom ar personuppgiftsbitrdde i denna del. Men é&r
vardgivaren personuppgiftsansvarig dven for de personuppgifter som 6verfors via
direktatkomsten? Och for vilka personuppgifter i Dexcom-kontot blir vardgivaren
personuppgiftsansvarig for genom direktatkomsten i Dexcom Clarity? Bara de data som
samlas in av patienten via sensor och pump, 6verfors och forvaras av vardgivare i
Dexcom Clarity? Eller aven annan data i Dexcom-kontot, dvs. sadana uppgifter som inte
overfors?

15.42 Dexcoms losning for datadelning mellan invanare och vardgivare ar narmast att
betrakta som egenvard enligt Socialstyrelsens egenvardsforeskrifter, och inte
distanssjukvard, och dar vardgivaren &r personuppgiftsansvarig enbart for den
uppfaljning som sker av data inom ramen for egenvardsbeslutet som den enskilde
personen har godkant far automatiskt lamnas ut till vardgivarens lagringsyta i Dexcom
Clarity nar denne efterfragar uppgifterna. Dexcom &r personuppgiftsansvarig for den
enskildes Dexcom-konto och lamnar ut uppgifterna enligt samtycke fran anvandaren. For
att en vardgivare ska kunna bedriva halso- och sjukvard per definition enligt halso- och
sjukvardslagen, alltsa distanssjukvard, genom Dexcoms produkter, staller lagstiftningen
krav pa att vardgivaren har full kontroll éver alla moment eller arbetsuppgifter i varden.
Det skulle forutsatta att Dexcoms produkter kopplas direkt till vardgivarens klinik-konto
i Dexcom Clarity eller att vardgivaren skapar konton och tillhandahaller
anvandaruppgifter at patienter i Dexcom Clarity. Sa ar inte fallet nu.

15.43 Det finns tveksamheter med direktatkomsten. Direktatkomst ar enligt forarbetena till
patientdatalagen (PDL) en form av elektroniskt utlimnande till en extern mottagare.
Begreppet direktatkomst &r inte definierat i lag. Med direktatkomst menas vanligen att
nagon har direkt tillgang till nagon annans databas eller register och pa egen hand kan
soka efter information, dock utan att kunna paverka innehallet i databasen eller registret.
Begreppet brukar ocksa anses innefatta att den som ar ansvarig for databasen eller
registret inte har nagon kontroll Gver vilka uppgifter som mottagaren vid ett visst tillfalle

51 Artikel 29-gruppen, vagledning om appar pa smarta enheter (02/2013), s. 9.
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tar del av. Vid direktatkomst anses de uppgifter som omfattas av atkomsten utlamnade i
och med att atkomsten medges.

Av 5 kap. 4 § PDL framgar forvisso att en vardgivares “utldmnande genom
direktatkomst™ till personuppgifter ar tillaten endast i den utstrackning som anges i lag
eller forordning. Har ror det sig inte om ett utlimnande av personuppgifter utan om en
insamling av personuppgifter av en vardgivare fran en enskild persons konto hos en
annan aktor. A andra sidan framgér det av 2 kap. 6 § PDL att vardgivares
personuppgiftsansvar omfattar dven sadan behandling av personuppgifter som
vardgivaren, eller den myndighet i en region eller en kommun som ar
personuppgiftsansvarig, utfor nar vardgivaren eller myndigheten genom direktatkomst i
ett enskilt fall bereder sig tillgang till personuppgifter om en patient hos en annan
vardgivare eller annan myndighet i samma region eller kommun.” Det vicker fragan om
en vardgivare darmed ar forbjuden att bereda sig direktatkomst till halsorelaterade
uppgifter hos en annan aktor (Dexcom) eller om det ar fritt fram eftersom
direktatkomsten ligger utanfor PDL:s tillampningsomrade. Om en vardgivare ar
forbjuden enligt PDL att bereda sig direktatkomst till ett Dexcom-konto, kan vardgivare
inte heller med stod av patientens samtycke fa direktatkomst till dennes personuppgifter i
konto eftersom direktatkomst ar uttdmmande reglerat i PDL. Genom en potentiell
teknisk atkomst blir vidare uppgifterna i kontot enligt svensk ratt att betrakta som
inkomna och forvarade allmanna handlingar hos en myndighet, t.ex. en hélso- och
sjukvardsnamnd i en region (2 kap. 6 § tryckfrihetsférordningen).®?

Om en behandling av personuppgifter &r otillaten, maste ansvar utkravas av nagon.
Personuppgiftsansvaret &r styrande for vem som ska stéllas till svars. Det ligger i farans
riktning att det ar vardgivaren som bar ansvaret for den otillatna direktatkomsten, savida
inte vardgivaren anses darigenom aven ansvara for behandlingen av personuppgifter i
halsokontot. Da &r det en tillaten direktatkomst om vardgivaren ar
personuppgiftsansvarig dven for alla personuppgifter i kontot. Ett sétt att undvika
osakerhet om en vardgivares direktatkomst ar laglig eller inte ar att lamna ut uppgifter
via ADB-utldmnande.

| princip anses allt elektroniskt utlamnande som inte gors genom direktatkomst ske
genom utlamnande pd medium for automatiserad behandling (ADB-utlamnande). Som
exempel pad ADB-utlamnande kan namnas att personuppgifter 6verfors mellan mottagare
genom e-post, USB-minne eller dator till dator. Begreppet anses omfatta éverlamnande
av elektroniskt lagrade uppgifter via alla slags medium for lagring och 6verforing.

En form av elektroniskt informationsutbyte som ar vanlig mellan myndigheter ar fraga-
svar-funktioner. Hogsta forvaltningsdomstolen (HDF) har i den s.k. Lefi-onlinedomen
(HFD 2015 ref. 61) ansett att gransdragningen mellan vad som ér direktatkomst och
annat utlamnande pa medium for automatiserad behandling beror pa om den aktuella

52 2 kap. 6 § tryckfrihetsforordningen: En upptagning som avses i 3 § anses forvarad hos en myndighet, om
upptagningen é&r tillganglig for myndigheten med tekniskt hjalpmedel som myndigheten sjélv utnyttjar for
éverforing i sddan form att den kan lasas eller avlyssnas eller uppfattas pa annat satt.
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uppgiften kan anses forvarad hos den mottagande myndigheten enligt 2 kap. 3 § andra
stycket tryckfrihetsforordningen. Avgorande ar saledes om uppgiften ar tillganglig for
myndigheten med tekniskt hjalpmedel som myndigheten sjalv utnyttjar for verforing i
sadan form att den kan lasas, avlyssnas eller pa annat satt uppfattas. HFD:s dom kan
tolkas sa att den tekniska utformningen av en myndighets system for utlamnande av
uppgifter kan bli avgorande for om utlamnandet ska anses som direktatkomst eller som
annat utlamnande pa medium for automatiserad behandling. I domen fann HDF
mottagande myndighets atkomst till uppgifter hos den utlamnande myndigheten genom
ett system som utformats med en fraga-svar-funktionalitet inte utgjorde direktatkomst.
Pa motsvarande satt fungerar Inera AB:s tjanstekontrakt i de nationella tjansterna som
bolaget forvaltar, t.ex. i Nationell Patientoversikt (NPO).

Den av Dexcom valda juridiska I6sningen for Dexcom Clarity ger upphov till otydliga
ansvarsforhallanden for personuppgiftsbehandlingen nér en vardgivare vid en egenvard
far direktatkomst till en enskild persons halsokonto, som den enskilde skapat sjélv. En
osakerhetsfaktor i sammanhanget ar den potentiell tekniska atkomsten som innebar att
uppgifterna i kontot anses som forvarade allménna handlingar hos en offentlig
vardgivare. En annan osékerhetsfaktor ar om PDL forbjuder en vardgivare att bereda sig
direktatkomst till halsorelaterade uppgifter hos en annan aktor (Dexcom) eller om lagen
tillater sddan direktatkomst eftersom den ligger utanfor PDL:s tillampningsomrade och
inte alls &r reglerad.

Rattslaget ar saledes oklart. Genom tydligare information i personuppgiftspolicy for
enskilda anvandare och avtalsvillkoren for vardgivare torde Dexcom kunna reducera
vasentligen de risker som foreligger for registrerade vid ett otydligt personuppgiftsansvar
pa beskrivet satt och att anvanda sig av direktatkomst. Det &r inte uteslutet att det finns
ett visst ’spelrum” i brist pa viigledning i lagstiftningen for bide Dexcom och vardgivare
att reglera personuppgiftsansvaret i de situationer som beskrivs i foregaende stycke.

Andra alternativ, som ska betraktas som rekommendationer, ar att Dexcom Gvervéger en
I6sning i framtiden som innebér att vardgivare inte far direktatkomst till enskildas
Dexcom-konton vid distanssjukvard utan i stéllet skapa en I6sning med tva logiskt eller
t.o.m. fysiskt separerade lagringslésningar — en for vardgivare respektive en for patienter
— i Clarity-molnet for att astadkomma en tydlig ”separation of duties”. Dexcom bor
efterstrava att utlamnande mellan patientens lagringslosning (konto) och vardgivarens
sker genom s.k. ADB-utlamnande, dvs. filoverforing, t.ex. via API:er dar data efterfragas
och lamnas ut mellan kontona. Patienter daremot far enligt patientdatalagen ha
direktatkomst till en vardgivares varddokumentation, om vardgivaren sa tillater, dvs. en
direktatkomst fran sitt halsokonto i Dexcom Clarity till vardgivarens klinikkonto i
Dexcom Clarity.

Det erinras att vid distanssjukvard med hjalp av Dexcoms produkter, dvs. halso- och
sjukvard per definition i hdlso- och sjukvardslagen, genom ordination av en vardgivare
om distansmonitorering av en patient, finns alltid alternativet for den enskilde att stanga
av datadverforingen fran Dexcoms produkter till Dexcom-kontot. Patienter kan slippa en
molnlagring av sina glukosvarden. Hen kan i stéllet enbart anvdanda G6-mottagaren och
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undvika att 6verfora personuppgifter till molnet. Det ar ocksa mojligt for patienter att
inte ge vardgivaren direktatkomst till deras data i Clarity pa distans och istallet ladda upp
data fran mottagaren direkt i patientens journal i vardgivarens Clarity-konto. Nackdelen
ar att patienten inte kan sjélv kan nyttja de analyser och glukosmonster som Clarity
erbjuder. Men inget hindrar rattsligt sett att patienten far ta del av vardgivarens
insamlade glukosvarden via direktatkomst till vardgivarens klinikkonto, om denne i
stallet samlar in glukosdata fran matare.

Enskild anvandares delning av data med andra via -appen

15.52

En enskild person kan i Follow-appen dela sina data med upp till tio personer, t.ex.
anhoriga och vardnadshavare. Det finns inga rattsliga hinder for en sadan datadelning
med anhdriga m.fl. inom ramen for en enskild anvandares nyttjande av ett halsokonto
och dar Dexcom &r personuppgiftsansvarig. Vardgivare bor endast lasa data i Dexcom
Clarity, sarskilt indikerade for granskning av tidigare CGM-data.

Autentisering av anvandare

15.53

15.54

15.55

Inloggning i Dexcom-apparna samt i Clarity-molnet sker med enfaktorsautentisering
(anvandarnamn och l6senord). Enfaktorsautentisering ger anvandaren en maojlighet till
enkel avlasning av Dexcom-sandaren. Anvéandares atkomst till egen data i Dexcom
Clarity (clarity.dexcom.eu) sker ocksd med enfaktorsautentisering. Atkomst kan &n s
lange inte ske med Bank-1D eller annat elektroniskt 1D. Savitt forstas loggar vardgivare
dessutom in pa sitt klinik-konto i Dexcom Clarity med anvandarnamn och losenord. De
kan inte nyttja SITHS-kort eller annat slag av e-legitimation.

Autentisering som bygger pa enbart anvandarnamn och ett statiskt I6senord har en
fundamental svaghet; alla som har kdnnedom om, kan rdkna ut eller gissa sig till
I6senordet kan bli verifierade som den registrerade (behdriga) anvandaren i elektronisk
bemérkelse. Det finns inga praktiska mojligheter for varken den enskilde eller den
personuppgiftsansvarige att upptacka att lésenordet kommit nagon annan till kannedom,
om inte denne avslojar det pa nagot satt. Att enbart anvanda losenordet avslojar inte den
obehorige anvandaren. Vidare kan ett statiskt [6senord som kommit pa avvégar anvandas
av flera personer eller vid upprepade tillfallen, utan att det foreligger ndgon egentlig
mojlighet for upptackt.

Oavsett hur anvandarnamnet och I6senordet har kommit pa avvagar kan vidare spridning
eller otillaten anvandning av dem inte kontrolleras av vare sig den behdrige anvandaren
eller den personuppgiftsansvarige. Det ar pa grund av dessa risker som atkomst via
internet till integritetskansliga personuppgifter beh6ver en hdgre niva av autentisering an
att anvandarens identitet verifieras enbart med hjalp av nagot som anvandaren vet
(I6senordet/PIN-koden). Stark autentisering av en anvandare kan uppnas genom att
anvanda tva eller flera autentiseringshjalpmedel, kategoriserade utifran minst tva av
foljande tre faktorer; nagot som anvandaren vet (I6senord/PIN-kod), har (kort) eller ar
(biometrisk egenskap).
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Syftet med stark autentisering &r bl. a. att anvandaren ska kunna férlora kontrollen dver
ett autentiseringshjalpmedel utan att sékerheten for personuppgifterna darmed gar
forlorad. Det ska ocksa ga att upptacka och vidta atgarder om ett
autentiseringshjalpmedel gar forlorat. Den teoretiska utgangspunkten for att forlita sig
pa ett autentiseringshjalpmedel som kategoriseras som en har”- eller ”ar”-faktor ar att
det finns en, och endast en instans av hjalpmedlet i sinnevarlden, och att enbart den
registrerade anvandaren har tillgang till det. Det ger en hogre grad av sannolikhet att den
uppgivna identiteten ar den ratta &n om anvéndarens identitet verifieras enbart med hjalp
av nagot som anvéndaren vet”.

BanklID ar en av de vanligaste metoderna for e-legitimation och bestar av en fil som
laddas ner fran banken dar anvandaren &r kund och som kombineras med en pinkod for
att styrka identiteten. Med Mobilt BankID knyts e-legitimationen till den telefon som det
hémtats till. Kombinationen av ett digitalt certifikat och en pinkod skapar en
tvafaktorsautentisering som ger en hogre sékerhetsniva, eftersom man styrker sin
identitet bade med nagot man vet eller kan och med nagot man har. Halso- och
sjukvarden anvander en egen autentiseringslosning benamnd SITHS och kan bestallas av
leverantorer som har ett uppdrag at en offentlig aktor. Férvaltare av SITHS &r Inera AB.

Av 3 kap. 15 § Socialstyrelsens foreskrifter och allménna rad (HSLF-FS 2016:40) om
journalféring och behandling av personuppgifter i halso- och sjukvarden (foreskrifterna)
framgar att vardgivare som anvéander 6ppna nat for att hantera patientuppgifter ansvarar
for att det i ledningssystemet finns rutiner som sékerstéller att 6verforing av
patientuppgifter gors pa ett sadant satt att ingen obehorig kan ta del av uppgifterna, och
atkomst till patientuppgifter féregas av stark autentisering. Av 4 kap. 11 § i samma
foreskrifter och allmanna rad framgar att vardgivaren ska ansvara for att en enskilds
direktatkomst till uppgifter om sig sjélv och till dokumentation om atkomst tillats endast
efter att den enskildes identitet har sakerstéllts genom stark autentisering.

Betraffande vardgivares inloggning till sitt klinik-konto i Dexcom Clarity lever
Dexcom i rollen som leverantor inte upp till kravet pa stark autentisering i
Socialstyrelsens foreskrifter och allmanna rad. Betraffande sedan en enskild persons
inloggning till sitt konto pa clarity.dexcom.eu lever Dexcom inte heller upp till kraven pa
stark autentisering. Betraffande slutligen apparna G6, Clarity och Follow omfattas dessa
forvisso inte av Socialstyrelsens foreskrifter. Nagot krav pa stark autentisering i
forfattning finns inte. Rekommendationen ar dock att enskilds inloggning till
hélsodata i apparna bor ske med stark autentisering (tvafaktorsautentisering) for
att na en adekvat skyddsniva med hansyn till arten av uppgifter i kontot. Om
enskilda anvandare daremot ska medges direktatkomst till vardgivares data i
Dexcom Clarity ska apparna ha funktionalitet for stark autentisering; det foljer av
Socialstyrelsens foreskrifter.

Dexcom har latit meddela att implementering av stark autentisering finns med i Dexcoms
road map for produktsakerhet och stark autentisering kommer att finnas i de relevanta
Dexcom produkterna inom nasta ar.
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Vardgivares inbjudan via e-post till anvandare

15.61

15.62

15.63

15.64

Nér en patient 1aggs till i klinikens Dexcom Clarity patientlista skapas inte ett Dexcom-
konto automatiskt for denna patient. Patienter maste i stéllet skapa sitt eget konto i
Dexcom Clarity om de vill visa eller ta del av CGM-data som har laddats upp pa
kliniken. En inbjudan innehéller en delningskod som patienterna anger i sitt personliga
Dexcom-konto eller i Clarity-appen. Nar patienten har angett koden bérjar kontona
automatiskt att dela information sinsemellan. Delningskoden och inbjudan till att dela
data skickas via e-post till patienten.

Av 3 kap. 15 § Socialstyrelsens foreskrifter och allmanna rad (HSLF-FS 2016:40) om
journalféring och behandling av personuppgifter i halso- och sjukvarden (foreskrifterna)
framgar som framhallits ovan att om vardgivaren anvander 6ppna nét vid behandling av
personuppgifter, ska denne ansvara for att dverforing av uppgifterna gors pa ett sadant
sétt att inte obehdriga kan ta del av dem. Enligt 3 kap. 16 § Socialstyrelsens foreskrifter
far en vardgivare, efter att ha gjort en behovs- och riskanalys, besluta om undantag fran
kraven vid 6verforing av pdminnelser och kallelser i 6ppna nat till vard och behandling
som riktar sig till patienter. Vardgivaren ska i sadant fall dokumentera beslutet och
behovs- och riskanalysen. Av 3 kap. 17 § Socialstyrelsens foreskrifter framgar att en
overforing av en paminnelse eller en kallelse i klartext via t.ex. sms och e-post far endast
goras efter att patienten har gett sitt medgivande, och inte avsldja detaljer om patientens
hélsotillstand eller andra personliga forhallanden.

Av Socialstyrelsens foreskrifter framgar saledes att en vardgivare far skicka paminnelser
och Kkallelser i klartext till en patient via sms och e-post. | sin handbok till féreskrifterna
anfor Socialstyrelsen att undantaget fran kraven i 3 kap. 15 § har tillkommit da det anses
praktiskt och smidigt bade for vardgivare och patienter med kallelser och paminnelser
om besok i varden per sms eller e-post. Det innebar att uppgifter om patienter i
elektroniska pdminnelser och kallelser som kommuniceras 6ver 6ppna natverk,
exempelvis via sms eller e-post, inte behéver krypteras. Meddelandet far dock inte
avsldja diagnoser eller sjukdomar. Namn pa klinik (t.ex. ”KBT-kliniken” eller
”Horselkliniken”) kan rja patientens diagnos eller sjukdom och kan darmed forhindra
en vardgivare att anvanda paminnelser och kallelser via e-post och sms.

Enligt 3 kap. 16 § Socialstyrelsens foreskrifter och allmanna rad (HSLF-FS 2016:40) om
journalféring och behandling v personuppgifter i halso- och sjukvarden far en
vardgivare, efter att ha gjort en behovs- och riskanalys, skicka paminnelser och kallelser
i klartext via 6ppna nét till vard och behandling som riktar sig till patienter. En
vardgivare kan i Clarity skicka en inbjudan och delningskod till patienter via e-post. En
inbjudan i klartext om att ta del av eller dela glukosdata med en vardgivare utgor inte en
“kallelse eller paminnelse till vard- och behandling” enligt Socialstyrelsens foreskrifter
och allménna rad. Att dessutom skicka en delningskod via e-post i ett Gppet nét innebéar
stora risker for obehorigt rojande av delningskoden, och darmed halsorelaterade
uppgifter, med en tredje part. Anvéandning av e-post for att skicka en delningskod med en
patient &r i strid med Socialstyrelsens foreskrifter och en otillaten behandling av
personuppgifter. Det dr vardgivaren som nyttjar Clarity som gor sig skyldig till den
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otillatna behandlingen av personuppgifter. Dexcom rekommenderas att atminstone
informera vardgivare om riskerna med att anvanda funktionen eller att lamna
delningskoden till patienten vid ett personligt besok pa kliniken i avvaktan pa en sakrar
I6sning for delning, t.ex. sms eller push-notis i mobilen om att det finns ett meddelande
fran en vardgivare som anvandaren tar del av i inloggat lage i appen.

15.65 Dexcom har uppgivit i huvudsak féljande®3: Det bor fortydligas att detta endast &r
stammer om patienten anvéander Clarity och behdver dela data med vardgivaren.
Observera att delningskoden och inbjudan att dela data skickas till patienten via e-post
eller skrivs ut och ges till patienten. For att paborja delandet av data i Clarity behover
patienten logga in i Clarity, fylla i delningskoden och sitt fodelsedatum. Patienten
befinner sig darfor i en saker miljé nér denne fyller i delningskoden och fédelsedatum
for att paborja delandet. Men om en patient anvander en mottagare och inte appen for att
se sitt glukosvarde, kan kliniken ladda upp mottagardata till Clarity for vardgivare-kontot
istallet utan att skicka en delningskod.

15.66 Vad Dexcom anfort paverkar inte bedémningen. Rekommendation kvarstar.

Framtida forskning

15.67 Pa flera stéllen i Dexcoms integritetspolicy for enskilda anvandare® namns forskning
som ett andamal for bolagets vidareanvandning av registrerades personuppgifter. Bl.a.
delar Dexcom enskilda personers glukosdata med tjansteleverantorer for andamalet
“forskning”. Nér det géller registrerades rétt att f4 begéra radering av personuppgifter
anfor Dexcom att denna rétt inte galler nér en behandling kravs for bl.a. ”vetenskapliga
forskningsandamal”. Nar en anvéandare skapar for forsta gangen ett konto i Dexcom
Clarity, efterfragar dock inte tjansten samtycke av anvandaren for att lata Dexcom
anvanda glukosdata, inom EU eller — vilket inte framgar med all 6nskvard tydlighet — i
tredjeland, for andamalet framtida forskning. Det framgar inte heller om forskningen
baseras pa personuppgifter eller anonymiserade uppgifter. Den rattsliga grunden synes
vara samtycke (artikel 6.1 a i dataskyddsforordningen), men avser forskningen
behandling av kénsliga personuppgifter, dvs. hdlsorelaterade uppgifter, krévs darutéver
att behandlingen sker med ett uttryckligt samtycke” av den registrerade enligt artikel
9.2 a eller med stod av artikel 9.2 j och 89.1 savida stdd finns i nationell ratt i det
medlemsland inom EU déar forskningen ska bedrivas. Integritetspolicyn har stora
brister vad galler Dexcoms anvandning av enskilda anvandares glukosdata for
dndamaélet ”forskning

15.68 Integritetspolicyn for enskilda anvandare specificerar inte alls vad for slags forskning det
ror sig om eller vilka som ska bedriva forskningen.

15.69 Av principen om dandamalsbegransning i dataskyddsforordningen (artikel 5.1 b) framgar
emellertid att all behandling av personuppgifter ska ha ett &ndamal. Andamal ska vara

53 Mejl fran Dexcom inklusive synpunkter pa laglighetsprévningen den 3 juni 2022.
% Integritetspolicy for Dexcom den 25 februari 2021.
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’sarskilda, uttryckligt angivna och berittigade”. Det kravet pd andamal géller 4ven
behandling av personuppgifter for forskning. Det finns alltsa inte utrymme i
dataskyddsregelverket att skapa uppgiftssamlingar for framtida forskningsbehov eller
framtida forskningsfragor, inte ens med stod av en enskilds samtycke eftersom samtycket
inte kan “slicka” de grundliggande dataskyddsprinciperna. Samma begransningar rader
for den som behandlar personuppgifter i syfte att skapa avidentifierade uppgifter for
samma andamal.

15.70 Av skal 33 i dataskyddsforordningen framgar emellertid en inskrankning vad galler
kravet pa samtycke for forskning. Det &r ofta inte mojligt att fullt ut identifiera syftet
med en behandling av personuppgifter for vetenskapliga forskningsandamal i samband
med insamlingen av uppgifter. Darfor bor registrerade kunna ge sitt samtycke till vissa
omraden for forskning, nar vedertagna etiska standarder for forskning iakttas. Nagra
sadana omraden eller beskrivna forskningsomraden framgar inte av Dexcoms
integritetspolicy for enskilda anvandare eller av annan dokumentation tillganglig for
allméanheten.

15.71 Dexcom Clarity bedéms mot denna bakgrund innefatta en otillaten
personuppgiftsbehandling for framtida forskning. Det saknar betydelse om det ror sig
om i huvudsak oidentifierbara uppgifter eftersom framtagandet av anonymiserade
uppgifter kraver en behandling av personuppgifter for det specifika andamalet. Villkoret
for enskilda anvandare om att dela sina data for framtida forskning vid nyttjande av
Dexcom Clarity bor avskaffas. Ett alternativ ar att Dexcom inhamtar samtycke till
delning av data for redan etikgodkanda forskningsstudier (inte framtida studier) i
antingen Sverige eller andra l&ander.

15.72 Dexcom har forklarat att ”forskning” inte avser kliniska studier utan produktutveckling
av befintliga och nya tjanster.>® Dexcom meddelar att man avser att uppdatera sin
integritetspolicy och fortydliga att ”forskning” inte avser kliniska studier.

Kakor och tredjepartsaktorer

15.73 Dexcom anvander en mangd olika kakor i sina appar och pa clarity.dexcom.eu, se avsnitt
12. Kakorna anvands for ett flertal olika andamal. Férutom nddvéandiga kakor anvander
Dexcom funktionella kakor (ca 13 stycken), prestandakakor ( ca 22 stycken) och riktade
kakor for framst marknadsforing (ca 110 stycken). Totalt ca 146 kakor!
Tredjepartskakor, dvs. kakor som placeras i anvandarens dator av en annan aktor an
Dexcom, forekommer inom alla kategorierna av kakor, men mest inom kategorin riktade
kakor. Darutdver anvander Dexcom och dess anlitade tredjepartsaktorer andra
sparningstekniker, sésom web beacons, enhetsidentifierare och pixlar.>®

15.74 Mer information om anvandning av Dexcoms kakor finns i bolagets cookiepolicy pa
dexcom.com. Flertalet av kakorna tillhandahalls av amerikanska leverantorer

%5 Dexcoms kommentarer pa laglighetsprévningen den 23 juni 2022.
% Integritetspolicy for Dexcom den 25 februari 2021.
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(Salesforce, Snapchat m.fl.). Overforing av personuppgifter till USA eller till annat
tredjeland via Dexcoms underleverantérer m.fl. kan inte uteslutas. Det saknas
information om sadan 6verforing sker. Det saknas ocksa information med vilket réattsligt
stod tredjelandsoverforingen sker, om sadan 6verforing forekommer.

Overforing av personuppgifter till USA eller till annat tredjeland via Dexcom sjalv eller
anlitade tredjepartsleverantorer av kakor kan inte uteslutas.. Den stora méngden kakor
(ca 145 stycken) samt annan inbaddad sparningsteknik i Clarity-appen och i Clarity-
molnet beddms i sig innebéra en risk for registrerades fri- och rattigheter. A andra sidan
ar Dexcom transparent nér det galler anvandningen av kakor. Opt-in anvands som
standard och anvandare kan uppdatera sina val nar som helst i Dexcoms cookie-banners
och statiska ikoner. Bannern gor det inte svarare att avvisa cookies dn att acceptera, och
valen kan andras lika enkelt som forsta valet ar att géra. En individualiserad lista 6ver
cookies och kategorier av cookies, tillsammans med ytterligare information om varje
cookie &r allmant tillganglig hér pa https://www.dexcom.com/en-I1E/cookie-policy. Mot
denna bakgrund innebar tredjepartstjansterna fran Salesforce, Snapchat m.fl. en risk
for otillaten behandling av personuppgifter.. Risken far dock betraktas som lag
med hansyn till Dexcoms pavisade transparens och anvandning av cookie-banner.
Nagra Google-relaterade kakor eller liknande tjanster forekommer inte enligt Dexcom i
appar eller hemsidor.

Pa uppdrag av SKR

Manolis Nymark
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Dexcom anser att skyddet for fysiska personer vid behandling av personuppgifter ar en
grundlaggande réattighet. Dexcom &ar darfor djupt engagerade i skyddet och integriteten for vara
kunder och deras personuppgifter. Var och en av vara produkter och tjanster ar utformade med
dataskydd i atanke och var behandling av personuppgifter sker i enlighet med den
dataskyddslagstiftning som ar tillamplig i var jurisdiktion dar vi bedriver verksamhet. Var
ambition ar att forega med gott exempel for andra aktorer inom medicinteknikbranschen och att
bidra till en hog dataskyddsniva.

Vi uppskattar initiativet fran Sveriges Kommuner och Regioner (“SKR”) att se dver dataskyddet
i ett urval av de CGM-produkter som finns tillgangliga pa den svenska marknaden och for att
Dexcom har fatt mojlighet att tillhandahalla sina synpunkter i denna éversyn. Aven om
diskussionerna har varit konstruktiva finns det ett par utestaende punkter dar vi inte fann
samsyn och som vi darfoér skulle vilja ta upp i detta uttalande.

Tredjelandsoverforingar av personuppgifter

| laglighetsprévningen har anmarkningar gjorts om att Dexcom 0Overfor personuppagifter till tredje
land och att sddana overforingar utgor en hog risk. Dexcom haller inte med om dessa
anmarkningar och vill betona att varje tredjelandsoverféring ar foremal for lampliga
skyddsatgarder, sasom standardavtalsklausuler och samtycke enligt artikel 49 i den allmanna
dataskyddsférordningen ("GDPR"). Med tanke pa att dessa lampliga skyddsatgarder anvands
och att personuppgifterna 6verfors for andamal sdsom teknisk support, drar vi slutsatsen att det
inte finns nagon risk for materiell eller icke-materiell skada for den berérda kunden.

FISA 702-forfr@gningar

Anmarkningar har gjorts i laglighetsprovningen angdende Dexcoms anvandning av Twilio och
att Twilio l6per risk att bli foremal for FISA 702-forfragningar frdn amerikanska
brottsbekampande myndigheter. Aven om inga bevis har presenterats for varfér Twilio loper
risk att bli foremal for sadana forfragningar vill vi betona att forfragningar fran
brottsbekampande myndigheter (oavsett jurisdiktion) inte ar en fraga som ar specifik for Twilio.

| Sverige ar elektroniska kommunikationstjanster skyldiga att tillata hemlig avlyssning och lagra
samt lamna ut uppgifter till brottsbekampande myndigheter. Det ar alltsd missvisande att
hanvisa till Twilio som en risk nar enbart det faktum att kunden anvander en
internetuppkoppling i Sverige leder till risk for avlyssning och utlamnande av kundens data
(oavsett om Twilio anvands eller inte).

Vi tycker ocksa att det ar missvisande att betona problemet med FISA 702-forfragningar da
Sveriges dvervakningsmetoder nyligen ansags vara ett brott mot artikel 8 i den europeiska
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konventionen om manskliga rattigheter (“EKMR”): echr-bulk-surveillance-sweden-sigint-
judgment-pr-25-5-21.pdf (statewatch.orq) .

En av huvudorsakerna till att Sveriges 6vervakningsmetoder ansags otillfredsstallande var
franvaron av en effektiv granskning i efterhand, vilket ocksa har varit ett av huvudargumenten
till att FISA 702-forfragningar kan leda till en lagre skyddsniva éan vad som ges enligt GDPR.

Twilio behandlar kundens e-postadress, anvdandarnamn och IP-adress. Forst och frimst ser vi
inte varfor denna information skulle vara av intresse for amerikanska brottsbekampande
myndigheter och i den man uppgifterna lamnas ut ar det oklart om de lamnas ut i klartext
(notera garna att USA-baserade foretag inte ar skyldiga att dekryptera data nar de svarar pa
FISA 702-forfragningar). For det andra ar de rattsmedel som finns tillgangliga enligt
medlemslandernas lagstiftning vid utlamnande av personuppgifter till brottsbekdmpande
myndigheter i EU/EES (som Sverige inte har uppratthallit) endast relevanta om kunden kan
bevisa att denne lidit skada. Sannolikheten att kunden skulle lida skada (materiell eller icke-
materiell) om Twilio lamnar ut e-post, anvandarnamn och IP-adress till en amerikansk
brottsbekampande myndighet pa grund av en FISA 702-forfragan framstar som exceptionellt
lag (och till var kannedom har ett sadant utlamnande aldrig har skett). Detta eftersom en FISA
702-forfragan inte kan ske utan ett beslut om husrannsakan, det maste finnas sannolika skal
for allvarlig brottslighet (exempelvis terrorism eller sexuellt utnyttjande av en minderarig) och
forfragan maste avse en specifik individ. Saledes kommer en kund inte att fa sina
personuppgifter utlamnade slumpmassigt.

Sammanfattningsvis ser vi inte att anvandningen av Twilio ar det huvudsakliga problemet eller
att anvandandet av Twilio leder till att kunden blir féremal for en lagre niva av dataskydd an vad
som erbjuds enligt GDPR.

Overdrivna pdstdenden om overtradelser av GDPR

Ett genomgaende tema i laglighetsprévningen ar att en GDPR-6vertradelse resulterar i
administrativa sanktionsavgifter. Detta ger lasaren intrycket att vardgivaren loper hog risk och
kan bli foremal for vitessanktioner.

| verkligheten finns det dock tva starka skal till varfor det inte finns nagon sadan risk och varfor
vardgivaren eventuellt oroar sig utan anledning:

1) De relevanta delarna avser handlingar/underlatelse fran Dexcom, inte svenska kommuner
och regioner, och ar darmed en risk som Dexcom teoretiskt sett kan vara foremal for, men inte
en realistisk risk for vardgivaren.

2) Alla potentiella 6vertradelser av GDPR leder inte automatiskt till vitessanktioner, sarskilt med
tanke pa den radande situationen i Sverige, dar Hovratten i Stockholm nyligen upphéavde IMYs
beslut att utfarda vitessanktioner mot fem vardgivare (Fem sjukhus och regioner slipper
sanktionsavqift enligt EU:s dataskyddsférordning - Sveriges Domstolar). Darmed ar beviskravet
ganska hogt stéllt for att IMY ska kunna utfarda administrativa sanktionsavgifter.

Darfor anser vi att risken ar liten eller icke-existerande for att vardgivaren sanktioneras med vite
pa grund av en (potentiellt) ofullstandig eller felaktig integritetspolicy (eller annan atgard) av
Dexcom. Vi menar att hanvisningarna till vitessanktioner i laglighetsprovning ger en felaktig bild
av den faktiska risken och inte korrekt aterspeglar dataskyddstillsynen i Sverige.


https://www.statewatch.org/media/2444/echr-bulk-surveillance-sweden-sigint-judgment-pr-25-5-21.pdf
https://www.statewatch.org/media/2444/echr-bulk-surveillance-sweden-sigint-judgment-pr-25-5-21.pdf
https://www.domstol.se/nyheter/2022/05/fem-sjukhus-och-regioner-slipper-sanktionsavgift-enligt-eus-dataskyddsforordning/
https://www.domstol.se/nyheter/2022/05/fem-sjukhus-och-regioner-slipper-sanktionsavgift-enligt-eus-dataskyddsforordning/
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Vi anser ocksa att det ar viktigt att tillagga att vi forutsatter att Dexcom skulle vara det primara
malet for dataskyddstillsynen, inte vardgivare i Sverige. Detta med anledning av att vardgivare i
Sverige inte behandlar nagra personuppgifter nar patienten anvander rtCGM-systemet fran
Dexcom, forutom i de situationer dar (a) patienten aktivt bjuder in vardgivaren att fa tillgang till
patientens personuppgifter i tCGM-systemet pa distans eller (b) vardgivaren laddar upp
personuppgifter fran tCGM-systemet pa vardmottagningen via USB. Aven i situationerna som
anges i (a) och (b) kan vardgivaren inte goras ansvarig for (potentiella) felaktigheter av
Dexcom. Enligt GDPR (och administrativ lagstiftning generellt) kan man bara bétfallas for sina
egna misstag, inte andras misstag.

Atgarder som kommer att dvervagas och som ar av relevans for laglighetsprévningen

Vi vill lyfta fram specifika uppdateringar till Dexcoms dataskydd som Dexcom sedan innan har
overvagt eller for narvarande dvervager och som ar av relevans for laglighetsprévningen. Aven
om vi inte nodvandigtvis haller med om att dessa atgarder ar behovliga for att efterleva GDPR
ar vi inforstaddda med att det kan finnas mojligheter att forbattra tydligheten och styrkan i
Dexcoms integritetsnotis och dataskydd. Dexcom kommer darfor att dvervaga féljande
atgarder:

¢ Revidera Dexcoms integritetsnotis och lagga till fortydliganden om féljande
punkter:

o Kontaktuppgifter och rollférdelningen avseende de
personuppgiftsansvariga i Dexcom-gruppen,

o Vilken typ av tillsynsmyndigheters personuppgifter lamnas ut till (i
synnerhet medicintekniska sadana),

o Vilka tekniska skyddsatgarder som vidtas nar Dexcom behandlar
personuppgifter;

o Var Dexcoms underbitraden befinner sig geografiskt, och

o Att forskning bedrivs for generell produktutveckling (ej kliniska studier).

e Implementering av multifaktorautentisering inom det kommande aret for
relevanta Dexcom-produkter, och

e Granska den text som anvands nar Dexcom inhamtar samtycke fran kunder i
Clarity och dvervaga att ytterligare fortydliga legal grund och andamal for
tredjelandsoverforingar.

Kontakta oss

Vi uppmuntrar dig, oavsett om du ar kund eller vardgivare, att kontakta oss med eventuella
fragor du har angaende detta uttalande eller hur vi arbetar med dataskydd i allméanhet. Vart
dedikerade integritetsteam gar att na via e-post pa privacy@dexcom.com och ser fram emot att
hora fran dig.
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