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Laglighetsprévning av CareLink CGM/SAP-system med avseende pa
dataskydd och annat integritetsskydd

Sammanfattande bedémning av regelefterlevnad och risker

| det foljande redovisas enbart identifierade brister och risker i regelefterlevnad vid
granskningen av tjansterna.

OBS! Tjansteleverantoren har valt att [amna ett eget yttrande som framgar av bilaga 1.
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CareLink CGM/SAP-system bestar av ett flertal CE-méarkta medicinteknisk och
molntjanstbaserad produkter som utvecklas och tillhandahalls av det amerikanska foretaget
Medtronic MiniMed, Inc. Medtronic har ett flertal dotterbolag i Europa (Medtronic
MiniMed och dess dotterbolag bendmns fortséttningsvis "Medtronic”, om inte annat anges).
| Sverige representeras bolaget av Medtronic AB. Guardian Connect-systemet ar ett
sensorbaserat, CE-markt system for glukosmétning. Guardian Connect-systemet bestar av
en sensor (Enlite), en sandare (Guardian Connect), appen Guardian Connect och ett
CareLink Personal-konto i molntjansten CareLink Personal. CareLink Personal tillater
uppladdning av data fran Medtronics produkter.

Medtronic erbjuder vidare barbara insulinpumpar under produktnamnet MiniMed. Aven
dessa kan kopplas till en app, MiniMed Mobile-appen. Appen kréaver att anvandaren tecknar
ett CareLink Personal-konto som registreras i molntjansten CareLink Personal. MiniMed
insulinpumpar kan kopplas ihop med glukosévervakningssystemet Guardian Connect.
MiniMed Mobile-appen ersétter i sadant fall Guardian Connect-appen for
glukosovervakning.

Anvindare av bade Guardian Connect glukosévervakning och MiniMed insulinpumpar kan
dela sina glukosmétningar och andra data med fem andra personer. Mottagaren behover inte
ha en sarskild app, dven om det finns en sadan tillganglig, appen CareLink Connect.
Delning av data sker i tjansten CareLink Personal pa www.carelink.minimed.eu.

CareLink System &r en molnbaserad 16sning som &r avsedd for vardgivare. Via CareLink
System kan en vardgivare ta del av insulin- och glukosdata om en enskild person som har
ett CareLink Personal-konto, efter samtycke av kontoinnehavaren. Den information som
lagras i CareLink System &r data som har registrerats i den Medtronic-produkt (insulinpump
eller glukosmatare) som en enskild anvéndare férfogar 6ver. Dessa uppgifter samlas



normalt sett in i CareLink Personal och 6verfors darefter fran CareLink Personal till
CareLink System. Overféring kan dven ske at andra hallet, efter att data vid vardbesok hos
klinik laddats upp av vardgivaren direkt i CareLink System och darefter dverfors till
CareLink Personal. Det &r alltsa samma typ av data som dverfors till CareLink Personal
fran CareLink System som fran CareLink System till CareLink Personal. Vardgivaren har
inte direktatkomst till en enskild anvandares CareLink Personal-konto och kan alltsa inte
sOka fritt bland informationen i CareLink Personal.

CareLink CGM/SAP-system kan inte i dagslaget inférskaffas av enskilda individer for att
monitorera glukosvarden i blodet pa egen hand. Det &r inga konsumentprodukter som kan
kopas fritt av enskilda konsumenter utan kan endast erhallas efter forskrivning av en lakare.

Avtalspart for Medtronics CGM/SAP-tjanster ar Medtronic MiniMed, Inc. i USA.
Personuppgiftsansvaret for personuppgifter i CareLink Personal-konton &r delat mellan
Medtronic MiniMed, Inc. i USA och Medtronic International Trading sarl i Schweiz.
Vardgivare ar personuppgiftsansvariga for sin behandling av personuppgifter i Medtronics
molntjanst CareLink System. Medtronic AB agerar i rollen som personuppgiftshitrade at
svenska vardgivare. Bade Medtronic MiniMed, Inc., Medtronic International Trading sarl i
Schweiz och Medtronic AB anlitar bolaget Medtronic BV i Nederlanderna respektive
Amazon Web Services (AWS) i Tyskland (CareLink Personal enbart) for drift och support
av sina tjanster. Drift av data i CareLink sker inom EU, men i vissa fall éverfér Medtronic
enskilda anvandares personuppgifter i CareLink Personal till USA for &ndamalen sms-
meddelanden och chat (genom underleverantérerna Twilio och Clickatell (Pty) Ltd i USA)
samt produktutveckling, statistik for utveckling av marknadsféringsprodukter och framtida
forskning (Medtronic). Vardgivares patientuppgifter och medarbetares personuppgifter
overfors till USA bl.a. vid tredje linjens support. I huvudsak ror det sig om
pseudonymiserade uppgifter med undantag for text- och chatmeddelanden respektive
support. Overféringen ar beskrivna respektive reglerade i Medtronics villkor for tjansterna,
bade i personuppgiftspolicyn for enskilda privata anvandare av CareLink Personal
respektive avtalsvillkor inklusive personuppgiftsbitrddesavtal for CareLink System med
svenska vardgivare.

Medtronic MiniMed, Inc. och Medtronic International Trading sarl baserar all sin
personuppgiftsbehandling i rollen som personuppgiftsansvariga for enskilda individers
personuppgifter pa ett uttryckligt samtycke. Medtronic har daremot inte angivit med
onskvard tydlighet vilket rattsligt stod i dataskyddsférordningen privatpersoners
personuppgifter verfors till USA eller andra tredjelander. Utgangspunkten i denna
rattsutredning ar att bolagen lagger enskilda personers uttryckliga samtycke till grund for
overforingen av personuppgifter mellan Sverige och USA i CareLink Personal med stod av
det specifika undantaget “samtycke” i dataskyddsférordningen for tredjelandséverforingar,
artikel 49.1 a. Det framgér av det “samtyckesavtal” som en enskild person godkénner vid
upprattade av ett konto i CareLink Personal. Av artikel 49.1 a framgar att den registrerade
har uttryckligen samtyckt till att uppgifterna far éverforas till tredje land, efter att forst ha
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blivit informerad om de eventuella riskerna med sadana dverforingar for den registrerade
nar det inte foreligger nagot beslut om adekvat skyddsniva eller lampliga skyddsatgarder.

Betraffande forst Medtronics behandling av enskilda individers personuppgifter i bolagens
appar och i molntjansten CareLink Personal for ett flertal andamal, sasom kontouppgifter,
tillhandahallande av tjansten, kommunikation med denne om programuppdateringar m.m.
och overforing av anvandarens personuppgifter till USA, baserar Medtronic sin behandling
pa den rattsliga grunden “samtycke” (artikel 6.1 a 1 dataskyddsforordningen). Det dr inte en
tillten réttslig grund nir samma behandling dr nddvindig for att fullgora ett “avtal” om
tjansten med enskild anvéndare. Medtronic har meddelat att man noterat den otydliga
rattsliga grunden och avser att justera och tydliggora korrekt réttslig grund i en ny version
av personuppgiftspolicyn for enskilda privata anvandare i denna del.

Betraffande sedan den enskildes uttryckliga lamnade samtycke till Medtronic som villkor
for dverforing av personuppgifter till USA enligt artikel 49.1 a i dataskyddsforordningen
uppger Medtronic i sin personuppgiftspolicy for enskilda anvéandare att bolagets
leverantorer av tredjepartstjanster uppfyller eventuellt inte alla dataskydds- och
sékerhetsbestammelser enligt anvandarens lands dataskyddslagar. Det har inte foreskrivits i
dataskyddsforordningen nagot visst innehall i informationen till den registrerade om
riskerna med tredjelands6verforing baserad pa ett uttryckligt samtycke enligt artikel 49.1 a,
men enligt artikel 12.1 i dataskyddsforordningen ska informationen till den registrerade i
samband med insamling av personuppgifter vara i en koncis, klar och tydlig, begriplig och
latt tillganglig form, med anvandning av klart och tydligt sprak. Denna brist pa information
om eventuella risker med sadana 6verforingar for de registrerade bedéms darmed innebéra
en hog risk for deras fri- och réttigheter. Det erinras att brister i information till registrerade
i sig kan innebara en otillaten behandling av personuppgifter som kan foranleda
vitessanktioner enligt dataskyddsférordningen. Medtronic har Iatit meddela att
personuppgiftspolicyn for enskilda privata anvéndare ger en missvisande bild av att
personuppgifter 6verfors till tredje land baserat pa samtycke. Enligt Medtronic dverfors
enskilda anvandares personuppgifter med stéd av enbart adekvansbeslut eller
kommissionens standardavtalsklausuler. Medtronic har uppgivit att man avser att fortydliga
informationen om bl.a. risker vid tredjelandséverféring for enskilda anvéndares
personuppgifter i en ny version av personuppgiftspolicyn.

Medtronics 6verforingar av personuppgifter till USA uppfyller inte kravet pa information i
en koncis, klar och tydlig, begriplig och I&tt tillgdnglig form, med anvéndning av klart och
tydligt sprak, vad galler riskerna for enskilda privata anvandare vid 6verforing av sms-
meddelanden och chat (genom underleverantérerna Twilio och Clickatell (Pty) Ltd i USA)
samt produktutveckling, statistik for utveckling av marknadsféringsprodukter och framtida
forskning i USA (Medtronic). Aven har avser Medtronic att fortydliga sin information om
riskerna i en ny version av personuppgiftspolicyn for enskilda privata anvéndare.
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Medtronic kunde ha varit mer specifik med till vilka tredjel&nder man éverfér anvandarens
uppgifter och till vilka mottagare. Som minimum ska anges i informationen till registrerade
tredjeldndernas namn liksom kategorier av mottagare (artikel 13 e och f i
dataskyddsforordningen). Denna brist pa information om tredjelandséverforingen bedéms
darmed innebdra en hog risk for enskilda privata anvéndares fri- och rattigheter vid
behandling av personuppgifter for andamalen produktutveckling, statistik for utveckling av
marknadsforingsprodukter och sms-meddelanden. Det erinras att brister i information till
registrerade i sig kan innebéra en otillaten behandling av personuppgifter som kan foranleda
vitessanktioner enligt. Medtronic har Iatit meddela att man avser att fortydliga
informationen om bl.a. tredjeldander och kategorier av mottagare for enskilda anvandares
personuppgifter i en ny version av personuppgiftspolicyn.

Artikel 49.1 i dataskyddsforordningen ar vidare bara tillamplig om det saknas ett beslut om
adekvat skyddsniva (artikel 45) eller lampliga skyddsatgarder (artikel 46). Medtronic
uppger i sin personuppgiftspolicy for enskilda anvéndare att man anvander sig av
kommissionens standardavtalsklausuler. Det ar en skyddsatgard som &r uttryckligen
angiven i artikel 46 i dataskyddsforordningen. Medtronic kan saledes inte stodja sig pa
nagon av bestimmelserna i artikel 49.1 eftersom artikel 46 ar "aktiverad”. Medtronic bor
saledes justera sitt ”samtyckesavtal” (se ovan) sa att det reflekterar de korrekta
mekanismerna for tredjelandséverforing, dvs. kommissionens standardavtalsklausuler.
Medtronic har latit meddela att personuppgiftspolicyn for enskilda privata anvandare ger en
missvisande bild av att personuppgifter verfors till tredje land baserat pa samtycke. Enligt
Medtronic 6verfors enskilda anvéandares personuppgifter med stod av enbart adekvansbeslut
eller kommissionens standardavtalsklausuler. Medtronic forklarar dock att man avser att
fortydliga déverforingsmekanismerna for enskilda anvandares personuppgifter till tredje land
i en ny version av sekretessmeddelandet (personuppgiftspolicyn).

Medtronics avtalsvillkor och personuppgiftsbitradesavtal med vardgivare behover
kompletteras med skriftliga instruktion fran svenska vardgivaren till Medtronic AB om en
ratt att Gverfora personuppgifter till tillsynsmyndighet i bl.a. USA for andamalet kvalitets-
och sakerhetsdvervakning inom omradet medicintekniska produkter.

Medtronic MiniMed, Inc. och underleverantérerna AWS, Twilio och Clickatell &r
amerikanska foretag som, savitt kan bedomas, enligt egna avtalsvillkor inte utesluter att de
kan behdva 6verfora personuppgifter till USA och andra tredje lander om sa pafordras av
myndigheter och domstolar i dessa lander. Bade Medtronics och underleverantérerna AWS,
Twilios och Clickatells avtal innehaller bl.a. ansvarsfriskrivningar for det fallet att de skulle
tvingas av domstol att lamna ut uppgifter enligt bl.a. FISA 702 eller Cloud Act. Det finns
saledes en risk, trots organisatoriska och tekniska atgéarder fran Medtronics sida, for en
otillaten behandling av personuppgifter. Risken for att amerikanska myndigheter vill ta del
av kunduppgifter forvarade hos Medtronic far dock betraktas som mycket 1ag med hansyn
till bolagets karnverksamhet (diabetesmonitorering) samt Medtronic ensam forfogar dver
krypteringsnyckeln for den krypterade data som behandlas av AWS. Det finns andra risker,
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t.ex. cyberattacker mot molntjanster generellt, som far betraktas som hdgre och mer
allvarliga.

Déremot &r risken hogre for att Twilio eller Clickatell — leverantér av sms-meddelande- och
chattjanster — omfattas av ett 6vervakningsprogram enligt Sektion 702 FISA. Medtronic
MiniMed, Inc. och Medtronic International Trading sarls (Medtronic) har dock informerat
anvandaren om risken for samre dataskydd i underleverantdrernas hemlander i samband
med inhamtande av samtycke for mottagande av sms och chat i apparna — en funktionalitet
som anvandaren kan avsta fran. Twilio kommer fran och med hosten 2022 att ha servrar
inom EU. Medtronic évervager darfor att framéver endast anvénda sig av Twilio, inte
Clickatell. Vidare har Medtronic meddelat att man ser éver mojligheten att pa sikt dverga
till en meddelandefunktion i Medtronics appar istéllet for via sms. Det skulle minimera de
risker som har identifierats i forhallande till Sektion 702 FISA.

Medtronics losning for datadelning mellan invanare och vardgivare ar narmast att betrakta
som egenvard enligt Socialstyrelsens egenvardsforeskrifter, och inte distanssjukvard, och
dar vardgivaren ar personuppgiftsansvarig enbart for den uppféljning som sker av data inom
ramen for egenvardsbeslutet som den enskilde personen har godkant far automatiskt lamnas
ut till vardgivarens lagringsyta i CareLink System nar denne efterfragar uppgifterna.
Medtronic ar personuppgiftsansvarig for den enskildes CareLink Personal-konto och lamnar
ut uppgifterna enligt samtycke fran anvandaren. For att en vardgivare ska kunna bedriva
hélso- och sjukvard per definition enligt halso- och sjukvardslagen, alltsa distanssjukvard,
genom Medtronics produkter, staller lagstiftningen krav pa att vardgivaren har full kontroll
over alla moment eller arbetsuppgifter i varden. Det skulle forutsatta att Medtronics
produkter kopplas direkt till vardgivarens klinik-konto i CareLink System eller att
vardgivaren skapar konton och tillhandahaller anvandaruppgifter at patienter i CareLink
Personal. Sa ar inte fallet nu.

Betraffande vardgivares inloggning till sitt klinik-konto i CareLink System lever Medtronic
i rollen som leverantor upp till kravet pa stark autentisering i Socialstyrelsens foreskrifter
och allméanna rad. Betraffande en enskild persons inloggning till sitt konto pa
www.carelink.minimed.eu och via apparna Guardian Connect, MiniMed Mobile och
CareLink Connect omfattas dessa forvisso inte av Socialstyrelsens foreskrifter. Nagot krav
pa stark autentisering i forfattning finns inte. Rekommendationen ar dock att enskilds
inloggning till halsodata i apparna och pa www.carelink.minimed.se (CareLink Personal)
bor ske med stark autentisering (tvafaktorsautentisering) for att na en adekvat skyddsniva
med hénsyn till arten av uppgifter i kontot. Medtronic har forklarat att det dock finns
tekniska forutsattningar att infora tvafaktorsautentisering i CareLink Personal. Om enskilda
anvandare daremot ska medges direktatkomst till vardgivares data i CareLink System ska
apparna ha funktionalitet for stark autentisering; det foljer av Socialstyrelsens foreskrifter.
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18 Tredjepartstjansterna Google Analytics och Adobe Analytics innebar en risk for otillaten
behandling av personuppgifter. Risken far betraktas som hdg. Medtronic har anfort att det i
Sverige inte har fattats nagot beslut avseende bolags anvandning av Google Analytics.
Medtronic avvaktar darfor de beslut i fragan som é&r att vanta fran

Integritetsskyddsmyndigheten for att darefter ta stallning till vilka eventuella férandringar
detta kan innebé&ra for de appar som tillhor CareLink Personal.
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1.1

1.2

1.3

1.4

Bakgrund

Diabetes &r ett samlingsnamn for nagra sjukdomar som alla ger forhdjda sockervarden
(glukos) i blodet. Vid typ 1-diabetes har kroppen helt slutat tillverka insulin och kan inte
bryta ner sockret. Typ 1-diabetes ar en sjukdom som bestar hela livet och ofta debuterar i
unga ar. Tillstandet behandlas med basinsulin i kombination med korttidsverkande
insulin och andra lakemedel. Typ 2-diabetes kan upptréda senare i livet. Kroppens
produktion av insulin har av ndgon anledning reducerats. Kroppen har svart att halla
sockerhalten i blodet tillrackligt lag. Symtomen kommer ofta langsamt och kan ibland
vara svara att marka. | basta fall kan typ 2-diabetiker reglera blodsockret med sarskild
kost och motion. Ibland behdvs dock lakemedel, t.ex. regelbunden anvandning av
langtidsverkande insulin. Malet vid behandling av diabetes &r att personen ska uppna en
sa lag niva av blodsocker som majligt utan att samtidigt fa biverkningar av de
blodglukossdnkande lakemedlen.

Att kontrollera glukoshalten i blodet regelbundet ar viktigt for diabetiker, oavsett typ av
sjukdom. Eftersom kontrollen behdver goras regelbundet, saledes aven i hemmet,
overlater vardgivare som regel den medicinska arbetsuppgiften att kontrollera
glukoshalten i blodet pa patienten via ett egenvardsbeslut. Det finns en mangd produkter
som later patienter att i hemmet kontrollera blodsockret. De mest basal produkterna
kraver ett stick i fingret och en teststicka dar blodet appliceras for analys i en apparat.
Med hjalp av egenmétning av glukos kan insulindoser, fysisk aktivitet och
kolhydratintag anpassas sa att risken for hypoglykemi minskar. Aven vardet p& markoren
for medelglukosvérdet, HbAlc, brukar forbattras med regelbunden och frekvent
glukosmatning hos insulinbehandlade personer med diabetes.

P& marknaden finns emellertid produkter som kan anbringas i underhuden och som
regelbundet eller kontinuerligt via en sensor registrera blodsockret, s.k. CGM-system
(Continuous Glucos Monitoring). Vissa CGM-system erbjuds patienter bara via
vardgivare medan andra kan kopas av vem som helst pa konsumentmarknaden.
Blodsockret kan avlésas i en app med stod av en molnbaserad portal som bade patient
och vardgivare har tillgang till. CGM-system anvands framfor allt av personer med dels
typ 1-diabetes, dels typ 2-diabetes som ar foremal for insulinbehandling. Dessa personer
har behov av tétare kontroller av glukosnivan. Manga system har larmfunktion vid for
Iagt eller hogt glukosvirde. De flesta CGM-system kraver aven kalibrering dagligen av
blodglukosmatning med SMBG.

Nér en insulinpump kombineras med en CGM som skickar blodglukosvarden till
pumpen, benamns ett sadant system SAP (Sensor Augumenterad Pump). Pumpar kan
avbryta insulintillférseln nar glukosnivaerna nar en programmerad niva, alternativt
predikteras sjunka under en programmerad niva inom 30 minuter, for att sedan
automatiskt ateruppta insulintillférseln nar blodglukosnivan har kommit 6ver lagsta
nivan. Hybrid Closed Loop (HCL) insulinpumpar ar en utvecklad form av SAP.
Skillnaden &r att dessa pumpar aven har ett automatlage som reglerar blodglukosnivaerna
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utifran ett forprogrammerat malvarde genom att insulintillforsel upp- eller nedregleras
utefter behov. Aven dessa produkter kan stodjas av en molntjanst och en app.

1.5  Tandvards- och ldkemedelsformansverket (TLV) har sedan i april 2012 haft i uppdrag av
regeringen att genomfora hélsoekonomiska bedémningar av medicintekniska produkter.
Uppdraget har forlangts i flera ganger. De hédlsoekonomiska bedémningarna bygger pa
bésta tillgdngliga kunskap och publiceras i form av ett kunskapsunderlag. TLV
publicerade i november 2013 ett kunskapsunderlag med en halsoekonomisk utvérdering
géllande CGM-system.

1.6 | januari 2020 publicerade TLV en kartldggning av regionernas upphandling, distribution
och anvandning av insulinpumpar och glukosmonitoreringssystem. Syftet med
kartlaggningen var att 0ka kunskapen kring regionernas hantering av diabeteshjélpmedel.
Bakgrunden till att arbetet var att andelen patienter som anvander olika
diabeteshjalpmedel varierar i landet och att regionerna beddmer att det finns ett behov av
att fa en samlad bild 6ver olika inkOps- och inférandeprocesser av hjalpmedlen. | TLV:s
uppdrag ingar for 6vrigt inte att granska fragor om dataskydd och andra integritetsfragor

1.7  Manga diabeteshjalpmedel bedéms vara forbrukningsartiklar och ingar i
lakemedelsformanerna. Exempel ar teststickor for blodglukosmatning, insulinpennor,
pennkanyler, delar av CGM-system och tillbehor till insulinpumpar. Diabeteshjalpmedel
inom lakemedelsforméanerna omsatte cirka 460 miljoner kronor ar 2018. Exempel pa
delar av CGM-system som idag ingar i lakemedelsférmanerna ar sandare och
glukossensorer. Vad galler insulinpumpar, har TLV tidigare bedémt att insulinpumpar
med slang har en for lang livslangd for att produkterna ska kunna betraktas som
forbrukningsartiklar. Detta forklarar varfor inga av dessa ingar i lakemedelsformanerna.
Daremot ingar i manga fall tillbehoren, sasom reservoar och infusionsset. Vad géller
slangl6sa insulinpumpar, patchpumpar, ingar vissa av dess komponenter i
lakemedelsformanerna.

1.8 Medicintekniska produktradet (MTP-radet) ar en samverkan mellan regionerna inom
medicinteknikomradet. MTP-radet ger rekommendationer om ordnat inférande av
medicintekniska produkter. MTP-radets tidigare rekommendationer har bidragit till att
regionerna har okat sin kunskap pa omradet, men det finns fortfarande stor osakerhet hur
lagstiftningen inom dataskyddsomradet ska tolkas, framst nar det galler hur risker ska
beddmas i samband O6verforing av personuppgifter till tredjeland. Detta har inneburit att
Sveriges Kommuner och Regioner (SKR har tagit initiativet till att granska dataskydd
och andra integritetsfragor for ett urval CGM-produkter och molntjansten Glooko och
Glooko-appen for glukosmonitorering. Féljande produkter ingdr i granskningen:

e FreeStyle LibreLink-appen och LibreView datahanteringssystem
e CarelLink System/Personal och appar
e Dexcom Clarity och appar

L TLV, Hjalpmedel vid diabetes En kartlaggning av regionernas upphandling, distribution och anvandning av
insulinpumpar och glukosmonitoreringssystem, januari 2020, s. 16.
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e Glooko

| denna promemoria utreds produkterna Guardian Connect-appen, MiniMed Mobile-
appen, CareLink Connect-appen samt molntjansterna CareLink Personal respektive
CareLink.

CareLink CGM/SAP-system bestar av ett flertal CE-méarkta medicinteknisk och
molntjanstbaserad produkter som utvecklas och tillhandahalls av det amerikanska
foretaget Medtronic MiniMed, Inc., fortséttningsvis benamnd Medtronic savida inte
annat anges. Medtronic har ett flertal dotterbolag i Europa. | Sverige representeras
bolaget av Medtronic AB.

Guardian Connect-systemet ar ett sensorbaserat, CE-markt system for glukosmatning.
Guardian Connect-systemet bestar av en sensor (Enlite), en sandare (Guardian Connect),
appen Guardian Connect och ett CareLink Personal-konto i Medtronics molntjanst
CareLink Personal. CareLink Personal tillater uppladdning av data fran Medtronics
produkter. Programmet sammanstaller rapporter, kurvor, diagram och grafer och kan pa
sa satt hjalpa anvandaren att forsta effekterna av insulindosering, matvanor, traning, och
eventuella lakemedel. Guardian Connect-sensorn bérs pa armen eller magen.
Glukosnivan lases av med en mobil enhet med hjalp av Medtronics Guardian Connect-
app, t.ex. en mobiltelefon. P& den mobila enhetens skarm visas den aktuella glukosnivan.
Glukosvarden 6verfors fran sandaren till appen var femte minut om sandaren befinner
sig inom rackhall for den mobila enheten Var tjugofjarde timma skickar den mobila
enhet alla data till anvandarens CareLink Personal-konto, sdsom sensorns
glukosmatningar och grafer, varningar, och handelsemarkeringar. Anvandaren kan valja
att deaktivera sadana 6verforingar i appen genom att stanga av synkronisering till
CareLink Personal. Matvarden som 6verfors till Medtronics molnbaserade tjanst
CareLink Personal sparas i tio ar.

Att anvanda Guardian Connect-appen kréaver alltid att anvéandaren skapar ett CareLink
Personal-konto i Medtronics molnbaserade tjanst CareLink Personal, men 6verféringen
av glukosvérden kan stéangas av. Guardian Connect subventioneras endast for patienter
som anvander insulinpump och har antingen haft tva eller fler svara hypoglykemier/ar
som kraver hjalp av annan person, har kvarstaende langtidssocker pa minst 70 mmol dar
optimerad insulinbehandling misslyckas eller & barn som tar minst 10
plasmaglukosprover/dygn som ar medicinskt motiverade.

Medtronic erbjuder vidare barbara insulinpumpar under produktnamnet MiniMed.
Produkten ar CE-markt och anvandningsomradet ar personer med diabetes typ-1, fran 7
ar och aldre. Aven dessa kan kopplas till en app, MiniMed Mobile-appen. Appen kraver
att anvandaren tecknar ett CareLink Personal-konto som registreras i molntjansten
CareLink Personal. MiniMed insulinpumpar kan kopplas ihop med
glukosovervakningssystemet Guardian Connect. MiniMed Mobile-appen ersétter i sadant
fall Guardian Connect-appen for glukosovervakning.
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1.14 Anvandare av bade Guardian Connect glukosovervakning och MiniMed insulinpumpar

1.15

1.16

kan dela sina glukosmatningar och andra data med fem andra personer. Mottagaren
behdver inte ha en sarskild app, dven om det finns en sadan tillganglig, appen CareLink
Connect. Delning av data sker i tjansten CareLink Personal pa www.carelink.minimed.eu
genom att anvandaren loggar in med samma inloggningsuppgifter som for ett CareLink
Personal-konto, fyller i obligatoriska uppgifter om mottagaren (férnamn och efternamn;
galler &ven en yrkesut6vare hos en vardgivare), skapar ett anvandarnamn och ett
tillfalligt l6senord och sedan klickar pa Spara. Darefter maste anvandaren kontakta
mottagaren och Idmna de tillfalliga inloggningsuppgifterna. Mottagaren har 24 timmar
pa sig att logga in pa www.carelink.minimed.eu (fran en internetansluten enhet) for att
slutféra skapandet av kontot, bl.a. genom att dndra I6senordet. Mottagaren ombeds sedan
uppge sitt mobilnummer och vélja 6nskade sms-aviseringar. Darefter kan mottagaren om
den sa vill, ladda ner CareLink Connect-appen.

CareLink System ar en molnbaserad l6sning for vardgivare for att bedriva diabetesvard. |
CareLink System kan vardgivare lagra uppgifter som samlats in fran en enskild
anvandares avlasare och fran enskilda anvandares CareLink Personal-konton. Uppgifter
fran insulinpumpar, monitorer och blodsockermatare kan registreras i vardgivarens
klinik-konto, sparas och sedan anvandas for att generera olika rapporter och 6versikter,
t.ex. behandlingsrekommendationer. Rapporterna kan ge svar pa fragor kring
behandlingen, t.ex. patientfoljsamhet, monster och avvikelser. CareLink System ar en
CE-markt medicinteknisk produkt. En vardgivare behGver en unik registreringskod for
att kunna skapa ett klinik-konto i CareLink System. En anslutning till CareLink Personal
mojliggor for vardgivaren att fjarrévervaka patienters och andra invanares glukosdata i
CareLink System baserat pa patientens 6verforingsfrekvens till CareLink Personal. For
att uppratta en anslutning till en patients CareLink Personal-konto kravs ett uttryckligt
samtycke som registreras i CareLink System som ytterligare krav utdver att den enskilda
individen vid ett engangstillfille anger sitt anvandarnamn och I6senord.
Informationsflodet mellan CareLink Personal och CareLink System &r dubbelriktad. Den
information som lagras i CareLink System ar data om insulin- respektive glukosnivaer
som registrerats i den enhet (insulinpump eller glukosmétare) som patienten har. Dessa
uppgifter samlas normalt sett in i CareLink Personal och éverfors darefter fran CareLink
Personal till CareLink System. Overféring kan dven ske &t andra héllet, efter att data vid
vardbesok hos klinik laddats upp fran vardgivaren direkt i CareLink System och darefter
overfors till CareLink Personal. Det &r alltsd samma typ av data som éverfors till
CareLink Personal frdn CareLink System som fran CareLink System till CareLink
Personal. Ingen annan typ av data dverfors.

Vardgivare kan saledes inte ga in i CareLink Personal och kan alltsa inte heller soka fritt
bland informationen i CareLink Personal. Medtronic lamnar ut information fran
CareLink Personal till CareLink System med stod av ett samtycke fran den enskilde.
Vardgivaren har darefter bara tillgang till informationen om den enskilde i CareLink
System. Utlamnandet sker vid begaran fran vardgivaren.
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Uppdrag och fragestallningar

SKR har begért en laglighetsprévning av CareLink-apparna samt molntjansterna
CareLink Personal och CareLink System. Laglighetsprovningen ar avgransad till sjalva
behandlingen och skyddet av personuppgifter i apparna respektive molntjansten och
inkluderar bl.a. eventuella tredjepartsapplikationer, datahantering och lagring av
personuppgifter. Uppdraget ar att redovisa om personuppgiftsbehandlingen i produkten
ar forenlig med géllande rétt.

En laglighetsprévning kan i flera avseenden beskrivas som en process for att identifiera
eller hantera risker. Den 6vergripande risken vid behandling av personuppgifter &r att
den som anvander tjansten behandlar dessa pa ett otillatet satt och i strid med gallande
ratt.

Dataskyddet i Sverige bestar av dels sekretess- och tystnadspliktshestammelser, dels
dataskyddsbestammelser. Bestammelser om sekretess och tystnadsplikt finns i
offentlighets- och sekretesslagen (2009:400) och andra forfattningar. Behandling av
personuppgifter regleras i dataskyddsférordningen, lagen (2018:218) med
kompletterande bestammelser till EU:s dataskyddsforordning (dataskyddslagen) samt i
ett flertal olika registerforfattningar beroende pa huvudman eller verksamhet. Vid
behandling av personuppgifter for brottsutredande syften galler brottsdatalagen i stéllet
for dataskyddsforordningen.

Den som obehorigen rojer personuppgifter i strid med lagstadgad sekretess- och
tystnadsplikt riskerar boter eller fangelse. Underlatenhet att uppfylla forfattningsenliga
krav for behandling av personuppgifter kan medfora skadestand och kraftfulla
administrativa vitessanktioner. Mot den bakgrunden ar en laglighetsprovning nédvéndig
for att kunna faststalla om behandling av hélsorelaterade personuppgifter i molnet ar
tillaten eller inte enligt gallande rétt.

Dataskyddsforordningen stéller bl.a. krav pa den personuppgiftsansvarige att i vissa fall
genomfora dataskyddskonsekvensbedémningar (artikel 35). Om en typ av behandling,
séarskilt med anvandning av ny teknik och med beaktande av dess art, omfattning,
sammanhang och dndamal, sannolikt leder till en hog risk for fysiska personers
rattigheter och friheter ska den personuppgiftsansvarige fore behandlingen utféra en
beddmning av den planerade behandlingens konsekvenser for skyddet av
personuppgifter. En konsekvensbeddémning &r alltid obligatorisk vid hantering i stor
omfattning av sarskilda kategorier av personuppgifter (kansliga personuppgifter) eller av
personuppgifter som ror fallande domar.

Foreliggande promemoria utgor inte en dataskyddskonsekvensbeddémning. Det ar en
laglighetsprévning, dvs. en bedémning huruvida den planerade
personuppgiftsbehandlingen &r laglig eller inte, och vilka atgarder som ska vidtas for att
sdkerstalla regelefterlevnad och ddrmed minska risken for att fysiska personers
rattigheter och friheter kranks. En dataskyddskonsekvensbedémning ska bl.a. innehalla
’de atgdrder som planeras for att hantera riskerna, inbegripet skyddsatgérder,
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sakerhetsatgarder och rutiner for att sakerstalla skyddet av personuppgifterna och for att
visa att denna forordning efterlevs”. Denna laglighetsprovning innefattar t.ex. inte hot-
och riskanalyser av specifika tekniska losningar, system eller utrustning utan enbart
regelefterlevnad. Den kan emellertid utgora ett led eller underlag for en
dataskyddskonsekvensbeddmning enligt dataskyddsférordningen.

Genom en laglighetsprovning identifieras saledes juridiska risker, vilka kan reduceras
eller elimineras genom tekniska eller organisatoriska forandringar i den grundldggande
tjansten samt olika slag av dverenskommelser mellan bertrda aktorer. De juridiska
riskerna kategoriseras som laga, medel eller hoga.

Granskade produkter och tjanster har ett tydligt medicinskt syfte. | uppdraget ingar inte
att gora en behovs- eller nyttoanalys av produkterna och tjansterna ur ett halso- eller
sjukdomsperspektiv. Det &r forvisso viktiga perspektiv for granskade produkter.
Huruvida nyttan uppvager eventuella risker fér den personliga integriteten ingar inte
heller i uppdraget.

Gallande ratt

Grundlaggande bestammelser om skyddet for privatlivet och den personliga integriteten
vid behandling av personuppgifter finns i EU:s dataskyddsforordning
(dataskyddsforordningen), lagen (2018:218) med kompletterande bestammelser till EU:s
dataskyddsforordning (dataskyddslagen) och i ett flertal s.k. registerforfattningar. Fran
regelverket undantas bl.a. behandling av personuppgifter som en fysisk person utfér som
ett led i verksamhet av rent privat natur eller som har samband med hans eller hennes
hushall, det s.k. privatundantaget (artikel 2.1 c).

Dataskyddsforordningen kompletteras pa ett stort antal verksamhetsomraden av sérskilda
registerforfattningar, t.ex. patientdatalagen (2008:355; PDL) inom halso- och
sjukvardsverksamhet.

Socialstyrelsen har meddelat kompletterande foreskrifter och allméanna rad (HSLF-FS
2016:40) om journalféring och behandling av personuppgifter inom héalso- och
sjukvarden.

Bestammelser om sekretess och tystnadsplikt i hdlso- och sjukvarden respektive
socialtjansten finns i 25 kap. offentlighets- och sekretesslagen (2009:400; OSL). OSL &r
tillamplig pa myndigheter inom dessa verksamheter. Bestaimmelser om tystnadsplikt
inom privat driven halso- och sjukvard finns i 6 kap. patientsakerhetslagen (2010:659.

Normalt rader sekretess och tystnadsplikt inom halso- och for uppgift om enskilds
halsotillstand och personliga forhallanden. Réjande av uppgift i en patientjournal inom
en vardgivare far ske for dem som deltar i varden eller behdver uppgifterna for att
fullgora sina arbetsuppgifter. En patient kan emellertid spérra elektroniska uppgifter om
sig sjalv som finns pa en vardenhet eller i en vardprocess for elektronisk atkomst fran
andra vardenheter eller vardprocesser. Utlamnande av uppgift i en patientjournal mellan



3.6

3.7

14

vardgivare kraver antingen patientens samtycke eller att den som har journalen i sitt
forvar finner vid en menprdvning att uppgiften kan lamnas ut utan men eller skada for
patienten eller anhdriga. Ett tyst samtycke ar ocksa godtagbart.

Det finns ett flertal undantag fran sekretessen och tystnadsplikten inom bade den
allmanna och enskilda halso- och sjukvarden. Undantagsbestammelserna ar spridda pa
flera lagar. De flesta undantagen ar samlade i 25 och 26 kap. OSL och
patientsakerhetslagen. De beror olika slags fallsituationer dar rattsordningen ansett att
det &r befogat att Iamna ut uppgifter om vard- och omsorgstagare for olika &ndamal utan
en féregaende menprovning.

| lagen (2020:914) om tystnadsplikt vid utkontraktering av teknisk bearbetning eller
lagring av uppgifter (tystnadspliktsagen) finns bestammelser om tystnadsplikt for
tjansteleverantorer. Tystnadspliktslagen blir tillamplig nar en myndighet uppdrar at ett
foretag eller en annan enskild (tjansteleverantor) att tekniskt bearbeta eller tekniskt lagra
uppgifter (1 8). Med tjansteleverantdr jamstalls en underleverantér som medverkar till att
fullgora tjansteleverantdrens uppdrag (3 8). Med en myndighet ska ocksa jamstéallas
yrkesmassigt bedriven enskild verksamhet som till nagon del ar offentligt finansierad
och som tillhér skola och utbildning samt vard, omsorg och tandvard. Den som pa grund
av anstallning eller pa nagot annat satt har deltagit i en tjansteleverantors verksamhet att
pa uppdrag av en myndighet endast tekniskt bearbeta eller lagra uppgifter far inte
obehorigen roja eller utnyttja dessa uppgifter (4 8).

4 Vilka registerforfattningar ar tillampliga pa Medtronics appar och CareLink-molnet?

4.1

4.2

Medtronics CGM/SAP-system ar verktyg enbart for vardgivare for att bedriva
diabetesvard. Medtronics produkter kan alltsa inte inhandlas pa konsumentmarknaden
utan maste forskrivas av en lakare. Medtronic tillhandahaller en komplett systemlGsning
optimerad for att halso- och sjukvarden ska kunna utreda och erbjuda patienter
mojligheten att kontinuerligt mata glukoshalten i blodet och behandla sig sjalva med
hjalp av insulinpumpar. Patienter kan egenmonitorera glukosGvervakning och
insulinpumpar med hjélp av Medtronics appar (Guardian Connect respektive MiniMed
Mobile) och ett Connect Personal-konto. Mé&tvérden sparas automatiskt i Medtronics
molnbaserade tjanst CareLink Personal i tio ar, sdvida inte patienten stanger av
overforingen.

Enskilda privata anvandare har vidare méjlighet att dela sina métvarden med upp till fem
andra personer via Medtronics tjanst CareLink Connect. Det kréaver att mottagaren ocksa
tecknar ett CareLink Personal-konto. Mottagarens behdrighet tilldelas av den enskilda
anvandaren. Vardgivare kan teckna ett klinik-konto i molntjansten CareLink System som
ar Medtronics vardgivarportal och dr ta del av en enskild individs insulin- och
glukosdata fran CareLink Personal-konto, eller tvartom. Den information som lagras i
CareLink System harror fran den enhet (insulinpump eller glukosmaétare) som en enskild
privat anvandare har. Dessa uppgifter samlas normalt sett in i CareLink Personal och
overfors darefter fran CareLink Personal till CareLink System. Overféring kan dven ske
at andra hallet, efter att data vid vardbesok hos klinik laddats upp fran den Medicinska
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Enheten direkt i CareLink System och darefter dverfors till CareLink Personal. Det ar
alltsa samma typ av data som overfors till CareLink Personal fran CareLink System som
fran CareLink System till CareLink Personal. Ingen annan typ av data éverfors.
Vardgivare kan alltsa inte ga in i CareLink Personal och kan inte heller soka fritt bland
informationen i CareLink Personal. Medtronic lamnar ut information fran CareLink
Personal till CareLink System med stdd av ett samtycke fran den enskilde. Vardgivaren
har darefter bara tillgang till informationen om den enskilde i CareLink System.
Utlamnandet sker vid begaran fran vardgivaren.

Av PDL framgar att lagen ar tillamplig pa vardgivares behandling av personuppgifter
inom halso- och sjukvarden (1 kap. 1 §). Om en vardgivare forskriver produkten for att
bedriva kontinuerlig glukosmonitorering av en patient pa distans (distanssjukvard) ar
PDL i huvudsak tillamplig pa behandlingen av personuppgifter i produkten och
stodjande digitala tjanster. Savida lagen ar tyst i en fraga galler i stallet
dataskyddsforordningen for personuppgiftsbehandlingen.

Ett CGM/SAP-system kan aven forskrivas inom ramen for egenvard. Bestammelser om
egenvard finns i Socialstyrelsens foreskrifter (SOSFS 2009:6) om bedémningen av om
en halso- och sjukvardsatgard kan utféras som egenvard. Med egenvard avses enligt
foreskrifterna en halso- och sjukvardsatgard som legitimerad halso- och
sjukvardspersonal bedomt att en patient sjalv kan utfora. Av foreskrifterna framgar
vidare att egenvard inte ar halso- och sjukvard enligt halso- och sjukvardslagen.
Foreskrifterna ska tillampas i samband med att en legitimerad yrkesutdvare

e gor en beddmning av, om en hélso- och sjukvardsatgérd kan utféras som egenvard,

e planerar egenvarden, och

o foljer upp och omprévar beddmningen.

Egenvard ar saledes medicinska arbetsuppgifter som forskrivaren bedomt att patienten
kan utfora sjalv eller av nagon annan som ska bista patienten. Vardgivaren ansvarar
enbart for egenvardsbedémningen och uppféljningen av egenvardsbeslutet — det ar hélso-
och sjukvard. PDL ér tillamplig pa en vardgivares behandling av personuppgifter i den
delen. Individens egen vard faller utanfor PDL:s tillampningsomrade. Den
personuppgiftsbehandlingen far betraktas som ett led i en verksamhet av rent privat
natur. Dataskyddsforordningen &r inte tillamplig pa behandling av personuppgifter som
ar av rent privat natur (artikel 2.1 c dataskyddsforordningen). Leverantoren av tjansten &r
inte personuppgiftsansvarig. Se dock nedan avsnitt 4.7.

En annan form av sjélvhjalp ar egenmonitorering. Det finns idag ett stort utbud av
konsumentprodukter, och CE-mérkta medicintekniska produkter, som vénder sig till
konsumenter med intresse for sin egen halsa. Det ror sig om klockor och appar som later
konsumenter monitorera sin egen hélsa och livsstil 6ver tid. Produkterna ar som regel
molntjanstbaserade och kraver att konsumenter ingar ett avtal och tecknar ett halsokonto
hos tillverkaren dar data kan sparas och analyseras. For dessa produkter galler
konsumentlagstiftningen. Privatundantaget i dataskyddsforordningen &r tillamplig (se
foregaende stycke).
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Om leverantdren av tjansten daremot anvander konsumentens personuppgifter for egna
andamal, t.ex. for att utveckla tjansten eller mojliggora for anvandaren att dela sina
uppgifter med andra, t.ex. en vardgivare, ar tillverkaren personuppgiftsansvarig for
behandlingen av konsumentens personuppgifter i produkten.? Dataskyddsférordningen ar
tillamplig pa personuppgiftsbehandlingen.

Egenmonitorering aktualiseras ocksa vid egenvard med stod av forskrivna hjalpmedel
som kan, men inte nédvandigtvis alltid, innefattar en digital tjanst och ett hélsokonto. Av
hjalpmedelsanvandaren insamlade uppgifter kan sedan lamnas ut till en vardgivare.
Hjalpmedelsanvéandarens egenmonitorering ar inte halso- och sjukvard. Vardgivarens
behandling av mottagna personuppgifter ar daremot halso- och sjukvard. Medtronics
CGM/SAP-system utgor exempel pa den typen av produkter.

Sammanfattningsvis ar Medtronics produkter inte konsumentprodukter. De &r inte
avsedda for konsumentbruk, dvs. sjalvhjélp. Produkterna &r avsedda att anvéndas enbart i
enlighet med en ordination av ldkare inom ramen for antingen hélso- och sjukvard
(distanssjukvard) eller egenvard enligt ett egenvardsbeslut av en vardgivare. Som
utgangspunkt ar PDL tillamplig pa en vardgivares behandling av enskilda individers
personuppgifter i Medtronics produkter, och dataskyddsforordningen ar tillamplig pa
Medtronics behandling av personuppgifter som sker inom ramen for den enskildes
egenvard i hemmet.

5 Vem ar personuppgiftsansvarig?

5.1

5.2

5.3

Av 2 kap. 6 § PDL foljer att en vardgivare, oavsett om den ar offentlig eller privat, ar

personuppgiftsansvarig for den behandling av personuppgifter som vardgivaren utfor. |
regioner och kommuner ar varje myndighet (namnd) som bedriver halso- och sjukvard
personuppgiftsansvarig for den behandling av personuppgifter som myndigheten utfor.

Vid anvandning av CareLink System for distanssjukvard och vid uppféljning av
egenvard (egenmonitorering) ar patientansvarig vardgivare personuppgiftsansvarig for
mottagna personuppgifter. Medtronic AB agerar i rollen som personuppgiftsbitrade. For
all annan personuppgiftsbehandling & Medtronic personuppgiftsansvarig, dvs. for
enskilda anvandares egna genererade data. Av Medtronics personuppgiftspolicy for
enskilda anvandare av CareLink Personal® och tillhérande appar framgar emellertid att
Medtronic MiniMed Inc. i USA faststiller behandling av anvindares personuppgifter
(inklusive patienters hdlsouppgifter) tillsammans med Medtronic International Trading
sarl i Schweiz.” Bada bolagen ar séledes personuppgiftsansvariga. Fortsattningsvis
anvénds "Medtronic” som beteckning for detta delade personuppgiftsansvar, om inte
annat anges

Privatundantaget i dataskyddsforordningen ar inte tillamplig pa Medtronics behandling
av personuppgifter om en enskild anvéndare eftersom foretaget anvéander enskild

2 Artikel 29-gruppen, véagledning om appar pa smarta enheter (02/2013), s. 9.
3 CareLink Meddelande om personlig sekretess den 24 september 2020.
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individs personuppgifter for egna andamal eller delar dessa med en vardgivare pa
uppdrag av den enskilde.

Rattslig grund och tillatna andamal for behandling av personuppgifter

Beddmning: Medtronic anvénder i rollen som personuppgiftsansvarig ett (1) samtycke
som rattslig grund for att behandla enskilda personers personuppgifter i bolagets appar
och i molntjansten CareLink Personal for ett flertal andamal, sasom kontouppgifter,
tillhandahallande av tjansten, kommunikation med denne om programuppdateringar
m.m. och 6verforing av anvandarens personuppgifter till USA. Det &r inte en tillaten
rattslig grund nér samma behandling &r nédvéndig for att fullgora ett avtal” om
tjansten med enskild anvéndare (artikel 6.1 b i dataskyddsforordningen). Medtronic har
meddelat att man noterat den otydliga rattsliga grunden och avser att justera och
tydliggora korrekt rattslig grund i en ny version av personuppgiftspolicyn for enskilda
privata anvandare i denna del.

En vardgivare far — om det ar nddvandigt — behandla personuppgifter enligt PDL for bl.a.
andamalen dokumentation av vard och behandling, patientadministration i samband med
individnara vard, uppféljning, utvardering och kvalitetssakring (2 kap. 4 §). Nagot
samtycke kravs inte av en patient for att en vardgivare ska fa behandla personuppgifter
for dessa andamal. Inget hindrar heller att en vardgivare samlar in personuppgifter direkt
for andamalen uppf6ljning, utvéardering och kvalitetssékring, t.ex. genom utskick av
enkater till patienter. Andamalen i 2 kap. 4 § PDL utgér samtidigt den rattsliga grunden
for en vardgivares behandling av personuppgifter.*

Vardgivares distanssjukvard av patient med stod av en CareLink System genom
CareLink Personal ar séaledes en tilldten behandling enligt PDL, sdvida behandlingen ar
nodvandig for andamalet och de grundlaggande dataskyddsprinciperna i
dataskyddsforordningen beaktas (se avsnitt 7). Aven behandling av personuppgifter i
samband med en egenvardsbedomning och egenvardsuppfoljning ar tillaten. Nagot
samtycke kravs alltsa inte av patienten for att en vardgivare ska fa behandla dennes
personuppgifter inom ramen for distanssjukvard eller egenvardsbeddmning respektive
egenvarduppfoljning. Att en vardgivare enbart forskriver t.ex. ett Guardian Connect-
system for glukosévervakning at en invanare for egenvard eller sjalvhjalp konstituerar
inte automatiskt ett personuppgiftsansvar for vardgivaren for all behandling av
personuppgifter i appar och CareLink Personal-kontot. Daremot torde en vardgivare
anses som personuppgiftsansvarig for konton i en molntjanst som vardgivaren skapar at
en invanare; det far presumeras att i dessa fall avser vardgivaren att bedriva hélso- och
sjukvard (distanssjukvard) med hjélp av tjansten och ingenting annat. | CareLink kan
dock inte vardgivare skapa CareLink Personal-konton at enskilda personer.

Vid egenvard och sjalvhjalp (egenmonitorering) genom halsoappar m.m. utan
inblandning av en vardgivare samlar leverantoren in och behandlar individens
personuppgifter normalt med stdd av den réttsliga grunden avtal” (anviandarvillkor for

4S0OU 2017:66 s. 227.



6.4

6.5

6.6

6.7

18

tjansten) for behandlingen av hélsorelaterade uppgifter (artikel 6.1 b i
dataskyddsforordningen). Individen har rétt att nar som helst sdga upp avtalet, varvid
uppgifter pa ett halsokonto hos leverantoren ska raderas. Individen kan vidare begéra
dataportabilitet av uppgifter som denne sjélv tillfort halsokontot till sig sjélv eller till en
annan personuppgiftsansvarig. Nagon annan relevant rattslig grund i artikel 6.1 i
dataskyddsforordningen fér Medtronics insamling av enskilda anvandares
personuppgifter som avser att nyttja bolagets tjanster for glukosévervakning och
insulinbehandling ar inte tillamplig. Har bortses fran rattsliga grunder for andra andamal,
sasom marknadsforing, kvalitets- och sakerhetsévervakning av medicintekniska
produkter och forskning.

Utdver den réttsliga grunden avtal” kravs ytterligare rattsligt stod for att f4 behandla
kansliga personuppgifter, sasom uppgifter om hélsa (artikel 9.1). Utgangspunkten enligt
dataskyddsforordningen ar att det ar forbjudet att behandla kansliga personuppgifter,
savida inte nagot av undantagen i dataskyddsforordningen fran forbudet ar tillampliga.
For leverantorers del som tillhandahaller héalsoappar eller liknande kommer det bara i
fraga att anvinda undantaget “uttryckligt samtycke” for att fa behandla hilsorelaterade
personuppgifter (artikel 9.2 a i dataskyddsforordningen). Ovriga undantag i artikel 9.2
kan inte aberopas av leverantdren i rollen som personuppgiftsansvarig och berérs darfor
inte har.

| CareLink Personal och apparna behandlar emellertid Medtronic i rollen som
personuppgiftsansvarig enskilda anvéndares personuppgifter med stdd av enbart
samtycke, dvs. ett (1) uttryckligt samtycke som rattslig grund for behandling av a)
anvéandarens kontouppgifter, b) anvandarens personuppgifter for att tillhandahalla
tjansten, ¢) anvéandarens personuppgifter for kommunikation med denne om
programuppdateringar m.m. samt d) 6verforing av anvandarens personuppgifter till
USA. Detta samtycke inhdmtas i samband med att anvandaren skapar for forsta gangen
ett CareLink Personal-konto i nagon av apparna. Samtyckets omfattning framgar ocksa
av personuppgiftspolicyn for enskilda privata anvandare.®

CareLink erinrar om att anvandaren inte har nagon skyldighet att Iamna sitt samtycke,
men att ’primira funktioner” i CareLink Personal och apparna inte kan anvéandas, sasom
att skapa olika rapporter 6ver glukosovervakningen.® Dérutéver inhdmtar Medtronic ett
separat samtycke for behandling av anvandarens personuppgifter for
direktmarknadsforing, produktutveckling och framtida forskning. Anvandaren gar inte
miste om ”priméra funktioner” i apparna och CareLink Personal, om denne inte [amnar
sitt samtycke for dessa typer av personuppgiftsbehandlingar eller aterkallar det.

Med samtycke avses enligt dataskyddsforordningen varje slag av frivillig, specifik,
informerad och otvetydig viljeyttring, genom vilken den registrerade, antingen genom ett
uttalande eller genom en entydig bekraftande handling, godtar behandling av

5 CareLink, Meddelande om personlig sekretess den 24 september 2020,
https://CareLink.minimed.eu/media/sv/privacy_statement.pdf
¢ Information vid skapande av CareLink Personal-konto i CareLink Personal-appen.
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personuppgifter som ror honom eller henne (artikel 4.11). Samtycke ar en av flera
rattsliga grunder som kan aberopas av en personuppgiftsansvarig for behandling av
personuppgifter (artikel 6.1). Ovriga rattsliga grunder &r, sdvida behandlingen ar
nddvandig,

e avtal med den registrerade

o réttslig forpliktelse

e skydda intressen som &r av grundldggande betydelse for den registrerade eller for
en annan fysisk person

e utfora en uppgift av allmant intresse eller som ett led i den
personuppgiftsansvariges myndighetsutévning

e intresseavvégning

Fraga ar i vilken utstrackning ett samtycke kan anvandas som rattslig grund i stéllet for
den rittsliga grunden “avtal” av en leverantor for att behandla personuppgifter om
anvandare i en digital tjanst i rollen som personuppgiftsansvarig. Vid bedémning av
huruvida samtycke &r frivilligt ska enligt dataskyddsforordningen storsta hénsyn bl.a. tas
till huruvida genomforandet av ett avtal, inbegripet tillhandahallandet av en tjanst, har
gjorts beroende av samtycke till sadan behandling av personuppgifter som inte ar
nddvandig for genomforandet av det avtalet (artikel 7.4). Inneb6rden av det sagda ar att
en registrerad inte ska samtycka till behandling av personuppgifter som &r strikt
nodvandig for att nyttja eller anvanda en tjanst. Nar saval avtal som samtycke kan
anvandas som rattslig grund for en nddvéandig personuppgiftsbehandling ar det inte
tanken att bada ska slas ihop. Det framgar av Europeiska dataskyddsstyrelsens (EDPB)
véigledning om samtycke: ”If a controller seeks to process personal data that are in fact
necessary for the performance of a contract, then consent is not the appropriate lawful
basis.”’

Vidare staller dataskyddsférordningen krav pa att ett samtycke ska vara en
’specifik...viljeyttring, genom vilken den registrerade...genom en entydig bekréftande
handling godtar behandlingen av personuppgifter som ror honom eller henne.” Att
samtycka till ett flertal villkor i en digital tjanst kan knappast uppfylla kravet pa att ett
samtycke ska vara “specifik” och entydig”. EDPB anfor i sin vagledning om samtycke
foljande: “A controller must also beware that consent cannot be obtained through the
same motion as agreeing to a contract or accepting general terms and conditions of a
service. Blanket acceptance of general terms and conditions cannot be seen as a clear
affirmative action to consent to the use of personal.”®

Sammanfattningsvis ar Medtronics samtycke som rattslig grund for att behandla enskilda
privatpersoners personuppgifter i appar och CareLink Personal inte en tillaten rattslig
grund ndr samma behandling ar nédvéndig for att fullgora ett avtal, i detta fall
Medtronics anvandarvillkor for privatpersoners anvandning av CareLink Personal.
Medtronic bor justera sin information om bolagets personuppgiftsbehandling sa att det

7 Guidelines 05/2020 on consent under Regulation 2016/679, version 1.1, antagen 4 maj 2020, s. 10.
8 Guidelines 05/2020 on consent under Regulation 2016/679, version 1.1, antagen 4 maj 2020, s. 18.
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tydligt framgar att den rattsliga grunden for behandling av personuppgifter i tjansten for i
vart fall &ndamalen registrering av kontouppgifter, tillhandahallande av tjansten och
kommunikation av viktiga meddelanden &r “avtal” (artikel 6.1 b i
dataskyddsforordningen), dvs. anvandarvillkoren. Behandling av personuppgifter for
tredjelandsoverforing samt kvalitets- och sékerhetsovervakning behandlas nedan.
Dérutover kravs ett uttryckligt” samtycke for behandlingen av hilsorelaterade uppgifter
(artikel 9.2 a). | denna del inhdmtar Medtronic ett uttryckligt samtycke for olika
kategorier av halsodata genom ett aktivt val av anvandaren, vilket &r korrekt. Medtronic
har latit meddelat att man noterat den otydliga rattsliga grunden och avser att justera och
tydliggora korrekt réttslig grund i en ny version av personuppgiftspolicyn for enskilda
privata anvandare i denna del.

6.11 1 Medtronics personuppgiftspolicy® redogor bolaget for de rattsliga grunderna for att
behandla enskilda personers personuppgifter. | denna ldmnas information om att
Medtronic behandlar enskilda anvéndares personuppgifter med stod av den rattsliga
grunden rattslig forpliktelse” enligt artikel 6.1 i dataskyddsforordningen. Skélet for att
anvanda den rattsliga grunden ar enligt Medtronic skyldigheter for bolaget som foljer av
bestdimmelser om kvalitets- och sékerhetsdvervakning av medicintekniska produkter,
dvs. regulatoriska krav. Det far anses utgora en relevant rattslig grund fér insamling av
personuppgifter for det specifika andamalet. Det ar emellertid inte helt klart vilka
specifika personuppgifter som samlas in for det andamalet. Medtronic samlar i huvudsak
in personuppgifter for andamalet att tillhandahalla tjansten genom en frivillig
overenskommelse (avtal) mellan parterna i syfte att lata invanare primart komma i
atnjutande av Medtronics tjanster. Det innebar att om en invanare sager upp sitt
CareLink Personal-konto, och darmed den rattsliga grunden for Medtronics insamling av
personuppgifter for andamalet egenmonitorering, namligen avtalet for tjansten, far
bolaget fortsattningsvis behandla vissa insamlade personuppgifter fér andamalet
regulatoriska krav med stod av den rittsliga grunden “réttslig forpliktelse”.

6.12 Medtronic efterfragar vidare ett uttryckligt samtycke for framtida forskning pa en
anvéndares personuppgifter nar denne tecknar ett CareLink Personal-konto.
Framstéllningen aterkommer till denna fraga i avsnitt 15.

7  Grundlaggande krav, information och rattigheter for enskilda

7.1  Dataskyddsforordningen innehaller i artikel 5 grundlaggande krav for all behandling av
personuppgifter som alltid ska beaktas. Personuppgifterna ska bl.a. vara adekvata och
relevanta i forhallande till &ndamalen med behandlingen. Fler personuppgifter an vad
som ar nodvandigt med hansyn till &ndamalen med behandlingen far inte behandlas.
Personuppgifter som behandlas ska vidare enligt de grundldggande principerna vara
korrekta och aktuella. Dessutom har nya principer tillkommit i forhallande till det
tidigare dataskyddsdirektivet. En sadan ar principen om 6ppenhet (transparens) gentemot
den registrerade som kommer till uttryck i skyldigheten for personuppgiftsansvariga att

% CareLink Meddelande om personlig sekretess den 24 september 2020,
https://CareLink.minimed.eu/media/sv/privacy_statement.pdf
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informera registrerade om personuppgiftsbehandlingen (artikel 12, 13 och 14). Integritet
och konfidentialitet har ocksa lyfts in i de grundlaggande principerna.

Den personuppgiftsansvarige inte bara ansvarar for att de grundldggande principerna
foljs utan ska ocksa kunna “visa” att de efterlevs, s.k. ansvarsskyldighet (artikel 5.2).
Ansvarsskyldigheten innebdr mer precist att den personuppgiftsansvarige med beaktande
av behandlingens art, omfattning, sammanhang och dndamal samt riskerna, av
varierande sannolikhetsgrad och allvar, for fysiska personers rattigheter och friheter ska
genomfora lampliga tekniska och organisatoriska atgarder for att sakerstalla och kunna
visa att behandlingen utfors i enlighet med forordningen. De atgarder som vidtas ska ses
Over och uppdateras vid behov (artikel 24.1). Ett sétt for den personuppgiftsansvarige att
visa att denne fullgér sina skyldigheter &r att tillampa godkénda uppférandekoder eller
godkanda certifieringsmekanismer (artikel 24.3).

Den information om personuppgiftsbehandlingen som ska tillhandahallas den
registrerade har preciserats och utvidgats i dataskyddsfoérordningen, och det anges
uttryckligen att den personuppgiftsansvarige ska tillhandahalla informationen om sin
behandling av personuppgifter i en begriplig och lattillganglig form. Det ska enligt
forordningen aldrig komma som en 6verraskning for en registrerad att nagon hanterar
dennes personuppgifter och for vilka andamal. Det bor vara klart och tydligt for fysiska
personer hur personuppgifter som rér dem insamlas, anvénds, konsulteras eller pa annat
sétt behandlas samt i vilken utstrackning personuppgifterna behandlas eller kommer att
behandlas. Oppenhetsprincipen kréver att all information och kommunikation i samband
med behandling av personuppgifter &r lattillganglig och lattbegriplig samt att ett klart
och tydligt sprak anvands (skal 39 i dataskyddsforordningen).

Patienters och konsumenters rattigheter vid behandling av deras personuppgifter regleras
i huvudsak i dataskyddsforordningen — inte i PDL med nagot undantag. Registrerades
rattigheter har forstarkts i dataskyddsforordningen i syfte att ge den registrerade dkad
kontroll 6ver sina personuppgifter. Det finns atta rattigheter i rattighetskatalogen. Flera
rattigheter ar nya. Inom hélso- och sjukvard &r vissa av dessa rattigheter i
dataskyddsforordningen beskurna eller reglerade i sarskild ordning. Bl.a. far en patient
inte motsatta sig behandling av personuppgifter inom halso- och sjukvard. Vidare kan de
inte aberopa ratten att bli bortglomd. | halso- och sjukvarden far en patient i stallet
begdra journalforstéring med stod av PDL hos Inspektionen fér vard och omsorg (IVO).

8 Anlitande av personuppgiftsbitraden

8.1

8.2

Personuppgiftsansvaret innebér ett ansvar bade for att efterleva dataskyddsforordningen
och de nationella regler som meddelats med stdd av den, och att dokumentera de
overvaganden som gors och atgarder som vidtas pa ett sadant sétt att efterlevnaden kan
pavisas. Detta foljer av ansvarsskyldigheten (se avsnitt 7.2).

Med personuppgiftsbitridde avses ndgon som behandlar personuppgifter ’for den
personuppgiftsansvariges rakning”.
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Nar en personuppgiftsansvarig, t.ex. en vardgivare, anlitar ett personuppgiftsbitrade ska
det ske i enlighet med de regler som uppstalls i dataskyddsférordningen. Det finns med
utgangspunkt i ansvarsskyldigheten dven anledning att dokumentera de dvervaganden
som gors, avseende exempelvis val av bitrade, pa lampligt satt. Nar det géller val av
bitrade framgar det av dataskyddsforordningen att om en behandling ska genomforas for
en personuppgiftsansvarigs rakning ska den personuppgiftsansvarige endast anlita
personuppgiftsbitrdden som kan ge “tillrdckliga garantier” om att genomfora ldmpliga
tekniska och organisatoriska atgarder pa ett sadant satt att behandlingen uppfyller kraven
i forordningen och sékerstaller att den registrerades rattigheter skyddas (artikel 28.1). Av
skal 81 framgar att tillrackliga garantier ska ges i synnerhet i fraga om sakkunskap,
tillforlitlighet och resurser.

Den personuppgiftsansvarige har med andra ord en omsorgsplikt vid val av bitrdde, som
innefattar att géra en riskbedémning. Omsorgsplikten innebér att den
personuppgiftsansvarige behover utreda vilka forutsattningar personuppgiftsbitréadet har
att efterleva sina skyldigheter enligt dataskyddsregelverket.

Eventuella skyldigheter som personuppgiftsbitradet omfattas av enligt tredjelands
lagstiftning att Iamna ut personuppgifter till det landets myndigheter i strid med
bestammelserna om tredjelandsoverforing i dataskyddsforordningen bor saledes tas i
beaktande vid bedémningen av om personuppgiftsbitradet kan ge tillrackliga garantier.

Av dataskyddsforordningen framgar att nar uppgifter behandlas av ett
personuppgiftsbitrade ska hanteringen regleras genom ett avtal eller en annan rattsakt
enligt unionsrétten eller enligt medlemsstaternas nationella rétt som &r bindande for
personuppgiftshitradet med avseende pa den personuppgiftsansvarige (artikel 28.3).
Sadana avtal brukar enligt svenskt sprakbruk bendmnas personuppgiftshitradesavtal.

Personuppgiftsbitrddesavtalet ska vara skriftligt (artikel 28.9) och kan helt eller delvis
baseras pa sadana standardavtalsklausuler som beslutas av kommissionen eller en
tillsynsmyndighet (artikel 28.6-8). | personuppgiftsbitradesavtalet ska foremalet for
behandlingen, behandlingens varaktighet, art och andamal, typen av personuppgifter och
kategorier av registrerade, samt den personuppgiftsansvariges skyldigheter och
rattigheter anges (artikel 28.3).

| dataskyddsforordningen foreskrivs dessutom foljande rérande avtalets innehall.

e Det ska framga att bitradet endast far behandla personuppgifter pa dokumenterade
instruktioner fran den personuppgiftsansvarige, inbegripet nar det galler 6verforingar
av personuppgifter till ett tredjeland eller en internationell organisation (artikel 28.3,
led a).

e Avtalet ska till sitt innehall sakerstélla att personer med behdrighet att behandla
personuppgifterna har atagit sig att iaktta konfidentialitet eller omfattas av en
lamplig lagstadgad tystnadsplikt (artikel 28.3, led b).
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Det ska framga av avtalet att personuppgiftshitradet ska vidta alla de tekniska och
organisatoriska atgarder som kravs enligt dataskyddsforordningen for att sakerstélla
en lamplig sakerhetsniva (artikel 28.3 led ¢ och artikel 32).

Personuppgiftsbitradet ska vidare i avtalet ata sig att respektera de villkor som
uppstélls i avtalet for anlitande av ett annat personuppgiftsbitrdde (underbitrade)
(artikel 28.3, led d).

| avtalet ska bitradet dven alaggas att hjdlpa den personuppgiftsansvarige, genom
lampliga tekniska och organisatoriska atgarder och om detta &r majligt, sa att den
personuppgiftsansvarige kan fullgora sin skyldighet att svara pa begéaran om
utbvande av den registrerades rattigheter (artikel 28.3, led e).

Det ska av avtalet framga att personuppgiftsbitradet ska bista den
personuppgiftsansvarige med att se till att vissa i férordningen angivna skyldigheter
avseende bl.a. sdkerhet uppfylls (artikel 28, led f).

Avtalet ska reglera hanteringen av personuppgifter nar bitradets uppdrag att
behandla personuppgifter upphort (artikel 28, led g).

Personuppgiftsbitradet ska dessutom i avtalet alaggas att ge den
personuppgiftsansvarige tillgang till all information som kravs for att visa att de
skyldigheter som faststélls i denna artikel har fullgjorts samt mojliggora och bidra
till granskningar, inbegripet inspektioner, som genomfors av den
personuppgiftsansvarige eller av en annan revisor som bemyndigats av den
personuppgiftsansvarige (artikel 28, led h).

Personuppgiftsbitradets uppgift ar att behandla personuppgifter enligt den

personuppgiftsansvariges instruktioner (artikel 29). Sadan personuppgiftsbehandling som

gar utéver den ansvariges instruktioner ar inte tillaten. | personuppgiftsbitradesavtalet
regleras ytterligare skyldigheter for bitrddet gentemot den ansvarige. Utover

skyldigheten att enbart behandla personuppgifter enligt den ansvariges instruktioner och

de skyldigheter som framgar av bitradesavtalet sa innehaller dataskyddsforordningen
vissa skyldigheter som direkt aligger personuppgiftsbitradet.

e Personuppgiftsbitradet ska fora ett register dver alla kategorier av behandling som
utforts for den personuppgiftsansvariges rakning (artikel 30).

e Personuppgiftsbitradet ska pa begaran samarbeta med tillsynsmyndigheten vid
utférandet av dennes uppgifter (artikel 31).

e Personuppgiftsbitradet har ett sjalvstandigt ansvar for att vidta lampliga tekniska och

organisatoriska atgarder for att sakerstalla en sakerhetsniva som ar lamplig i
forhallande till risken (artikel 32).
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e Personuppgiftsbitradet ska underrétta den personuppgiftsansvarige utan onodigt
drojsmal efter att ha fatt vetskap om en personuppgiftsincident (artikel 33.2).
Personuppgiftsbitradet ska ocksa under vissa omstandigheter utse ett
dataskyddsombud (artikel 37).

e Ett personuppgiftsbitrade far inte anlita ett annat personuppgiftsbitrade
(underbitrade) utan att ett sarskilt eller allméant skriftligt forhandstillstand har
erhallits av den personuppgiftsansvarige. Om ett allmant skriftligt tillstand har
erhallits, ska personuppgiftsbitradet informera den personuppgiftsansvarige om
eventuella planer pa att anlita nya personuppgiftshitraden eller ersatta
personuppgiftsbitraden, sa att den personuppgiftsansvarige har méjlighet att gora
invandningar mot sadana forandringar (artikel 28.2). Personuppgiftsbitradet ska
genom ett avtal eller en annan réattsakt alagga underbitradet samma skyldigheter i
fraga om dataskydd som de som faststélls i avtalet eller den andra rattsakten mellan
den personuppgiftsansvarige och personuppgiftsbitradet.

e Om personuppgiftsbitradet inte uppfyller sina skyldigheter enligt
dataskyddsforordningen kan bitradet bli foremal for administrativa sanktionsavgifter
(artikel 83). Det finns aven mojlighet for en registrerad att vacka talan mot ett
personuppgiftsbitrade (artikel 79). Den registrerade har ocksa ratt till ersattning fran
personuppgiftsbitradet nar skada intraffar som en foljd av 6vertradelse av
forordningens bestammelser (artikel 83).

8.10 Vid vardgivares nyttjande av CareLink System & Medtronic AB personuppgiftsbitrade.

9

9.1

9.2

Skydd av personuppgifter

En allman bestdimmelse om den personuppgiftsansvariges ansvar for personuppgifter
finns i artikel 24 i dataskyddsférordningen. Av den foljer att den
personuppgiftsansvarige, med beaktande av behandlingens art, omfattning, sammanhang
och dandamal samt riskerna, av varierande sannolikhetsgrad och allvar, for fysiska
personers rattigheter och friheter, ska genomféra lampliga tekniska och organisatoriska
atgarder for att sékerstélla och kunna visa att behandlingen utférs i enlighet med
dataskyddsforordningen (se punkt 7.2). Rutiner for dataskydd, dokumenterade
riskbedémningar, dokumentation pa forandringar i digitala tjanster ar exempel pa
atgarder for att kunna visa ansvarsskyldighet. Tekniska och organisatoriska atgarder ska
ses Over och uppdateras vid behov, vilket ska dokumenteras. Vidare anges i
dataskyddsforordningen att om det star i proportion till behandlingen, ska atgarderna
omfatta den personuppgiftsansvariges genomférande av lampliga strategier for
dataskydd.

En precisering av det namnda ansvaret finns i artikel 25 i dataskyddsférordningen som
handlar om inbyggt dataskydd och dataskydd som standard. Enligt den artikeln ska den
personuppgiftsansvarige, med beaktande av den senaste utvecklingen,
genomforandekostnader och behandlingens art, omfattning, sammanhang och andamal
samt riskerna, av varierande sannolikhetsgrad och allvar, for fysiska personers rattigheter
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och friheter, genomfora lampliga tekniska och organisatoriska atgarder, sasom
pseudonymisering. Atgarderna ska vara utformade for ett effektivt genomférande av
dataskyddsprinciper, sasom uppgiftsminimering, och for integrering av de nddvandiga
skyddsatgarderna i behandlingen, sa att kraven i dataskyddsforordningen uppfylls och
den registrerades rattigheter skyddas. Atgarderna ska vidtas bade vid faststallandet av
vilka medel behandlingen utférs med och vid sjalva behandlingen.

| dataskyddsforordningen finns i artikel 32 en bestdammelse som preciserar de
sakerhetsatgarder som bor vidtas av bade personuppgiftsansvariga och
personuppgiftsbitraden.

e De atgarder som ska vidtas ska, nar det ar lampligt, inbegripa pseudonymisering och
kryptering av personuppgifter, formagan att fortlopande sékerstélla konfidentialitet,
integritet, tillganglighet och motstandskraft hos behandlingssystemen och tjansterna,
formagan att aterstalla tillgangligheten och tillgangen till personuppgifter i rimlig tid
vid en fysisk eller teknisk incident, ett forfarande for att regelbundet testa, undersoka
och utvardera effektiviteten hos de tekniska och organisatoriska atgarder som ska
sékerstélla behandlingens sakerhet.

e Vid bedomningen av lamplig sakerhetsniva ska sarskild hansyn tas till de risker som
behandlingen medfor, i synnerhet fran oavsiktlig eller olaglig forstoring, forlust eller
andring eller till obehorigt réjande av eller obehdrig atkomst till de personuppgifter
som Overforts, lagrats eller pa annat satt behandlats.

e Anslutning till en godkand uppforandekod som avses i artikel 40 i
dataskyddsforordningen eller en godkénd certifieringsmekanism som avses i artikel
42 i dataskyddsforordningen far anvandas for att visa att kraven foljs.

o Atgarder ska vidtas for att sakerstélla att varje fysisk person som utfor arbete under
den personuppgiftsansvariges eller personuppgiftsbitradets 6verinseende, och som
far tillgang till personuppgifter, endast behandlar dessa pa instruktion fran den
personuppgiftsansvarige, om inte unionsratten eller medlemsstaternas nationella ratt
alagger honom eller henne att gora det.

10 Tredjelandsoverforing

10.1

10.2

Som allmén princip géller enligt artikel 44 i dataskyddsforordningen att 6verforing av
personuppgifter till ett tredjeland eller en internationell organisation bara far ske under
forutsattning att den personuppgiftsansvarige och personuppgiftshitradet, med forbehall
for ovriga bestammelser i dataskyddsforordningen, uppfyller villkoren i artikel 45-49.

Av artikel 45 i dataskyddsforordningen framgar att personuppgifter far éverforas till ett
tredjeland eller en internationell organisation om kommissionen har beslutat att
tredjelandet, ett territorium eller en eller flera specificerade sektorer i tredjelandet, eller
den internationella organisationen i fraga sékerstaller en adekvat skyddsniva. Artikeln
forutsatter alltsa ett beslut fran kommissionen.
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| avsaknad av ett beslut fran kommissionen far en personuppgiftsansvarig eller ett
personuppgiftsbitrade enligt artikel 46 i dataskyddsférordningen endast 6verfora
personuppgifter till ett tredjeland eller en internationell organisation efter att ha vidtagit
lampliga skyddsatgarder, och pa villkor att lagstadgade rattigheter for registrerade och
effektiva rattsmedel for registrerade finns tillgangliga. Lampliga skyddsatgarder far bl.a.
ta formen av bindande foretagsbestammelser, for vilka forutsattningarna anges i artikel
47 i dataskyddsforordningen, eller standardiserade dataskyddsbestammelser som antas
av kommissionen i enlighet med det granskningsférfarande som avses i artikel 93.2.
Kommissionen har beslutat standardavtalsklausuler som kan anvandas mellan
personuppgiftsansvariga eller mellan personuppgiftsansvariga och
personuppgiftsbitraden i tredje land.

Artikel 48 i dataskyddsforordningen slar fast att domstolsbeslut eller beslut fran
myndigheter i tredjeland om krav pa att lamna ut personuppgifter far erkannas eller
genomforas endast om det grundar sig pa en internationell dverenskommelse, som galler
mellan det begédrande tredjelandet och unionen eller en medlemsstat.

Om det inte finns nagot beslut om adekvat skyddsniva enligt artikel 45 eller vidtagna
lampliga skyddsatgarder enligt artikel 46, far personuppgifter verforas till ett tredjeland
eller en internationell organisation endast om minst ett av flera—i artikel 49 i
dataskyddsforordningen angivna — villkor ar uppfyllt. Personuppgifter far éverforas om
overforingen sker med stod av samtycke fran den registrerade (a), om 6verforingen ar
nddvandig for att fullgora ett avtal mellan den personuppgiftsansvarige och den
registrerade eller en annan fysisk eller juridisk person som agerar i den registrerades
intresse (b och c), om dverforingen ar nddvandig av viktiga skél som ror allmanintresset
(d), om dverforingen ar nodvéndig for att faststalla, gora gallande eller férsvara réttsliga
ansprak (e), om oéverforingen ar nodvandig for att skydda den registrerades eller andra
personers grundlaggande intressen nar den registrerade ar fysiskt eller rattsligt forhindrad
att ge sitt samtycke (f), eller om 6verféringen gors fran ett register som enligt
unionsratten eller medlemsstaternas nationella rétt &r avsett att ge allménheten
information (g).

Av artikel 49.3 i dataskyddsférordningen framgar att dtgarder som vidtas av offentliga
myndigheter som ett led i myndighetsutdvning inte far vidtas med stod av samtycke eller
for att dverforingen ar nddvandig for att fullgora ett avtal mellan den
personuppgiftsansvarige och den registrerade eller en annan fysisk eller juridisk person
som agerar i den registrerades intresse.

Kravet pa ett allmanintresse, om 6verforingen sker for att den ar nodvandig av viktiga
skal som ror allménintresset, ska enligt artikel 49.4 i dataskyddsforordningen vara
erkénd i unionsréatten eller i den nationella ratt som den personuppgiftsansvarige
omfattas av.

| artikel 49.5 i dataskyddsférordningen ges mojlighet att i unionsrétten eller
medlemsstaternas nationella ratt med hansyn till viktiga allmanintressen uttryckligen
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faststélla granser for dverforingen av specifika kategorier av personuppgifter till ett
tredjeland eller en internationell organisation, om beslut om adekvat skyddsniva saknas.

Om en dverforing inte har stdd i artikel 45 eller 46 och inget av undantagen i artikel 49.1
forsta stycket i dataskyddsférordningen ar tillampligt, far en 6verforing till ett tredjeland
eller en internationell organisation enligt artikel 49.1 andra stycket &ga rum endast om
overforingen inte &r repetitiv, endast galler ett begrénsat antal registrerade, &r nddvandig
for andamal som ror den personuppgiftsansvariges tvingande beréattigade intressen och
den registrerades intressen eller rattigheter och friheter inte vager tyngre, och den
personuppgiftsansvarige har bedomt samtliga omsténdigheter kring 6verféringen av
uppgifter och pa grundval av denna bedémning vidtagit lampliga skyddsatgarder for att
skydda personuppgifter. Den personuppgiftsansvarige ska informera tillsynsmyndigheten
om overforingen.

Europeiska dataskyddsstyrelsen (EDPB) har publicerat rekommendationer om adekvata
skyddsatgarder for tredjelandsoverforing. Rekommendationerna &r ett svar pa EU-
domstolens dom i Schrems 11.1° EDPB har vidare publicerat ett utkast till riktlinjer som
klargér vad som utgor, och inte utgor, en dverforing av personuppgifter till tredjeland.!
Riktlinjerna ar i skrivande stund féremal for synpunkter.

11 Sanktionsavgifter

111

11.2

Genom dataskyddsforordningen infors ett nytt gemensamt system med administrativa
sanktionsavgifter som ska tas ut vid vissa typer av 6vertradelser av férordningen (artikel
83). Sanktionsavgifter beslutas av Integritetsskyddsmyndigheten (f.d. Datainspektionen)
och kan omfatta bade personuppgiftsansvariga och personuppgiftsbitraden.

Registrerade kan vidare utkrava skadestand fran den personuppgiftsansvarige (artikel
82). Aven personuppgiftsbitraden kan bli skadestandsansvariga.

12 Applikationerna Guardian Connect, MiniMed Mobile och CareLink Connect samt
molntjansterna CareLink Personal respektive CareLink System

121

12.2

Medtronic ar leverantor, tillika tillverkare, av apparna Guardian Connect, MiniMed
Mobile och CareLink Connect samt molntjénsterna CareLink Personal och CareLink
System. CGM-systemet Guardian Connect respektive SAP-systemet MiniMed ar bada
FDA-godkanda och CE-markta produkter.

Guardian Connect-appen tillsammans med Guardian Connect-sensorn tillater anvandare
att mata och registrera glukosvarden nar som helst och var som helst. Analys av data och
larm vid dverskridande av godtagbara blodsockervarden sker i Medtronics molntjénst
CareLink Personal. Barbara insulinpumpar under produktnamnet MiniMed kan kopplas

10 Recommendations 01/2020 on measures that supplement transfer tools to ensure compliance with the EU level of
protection of personal data, version 2.0, adopted on 18 June 2021.

11 Guidelines on the Interplay between the application of Article 3 and the provisions on international transfers as
per Chapter V of the GDPR.
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till en app, MiniMed Mobile-appen. Managering av pumpen och glukosévervakning sker
i molntjansten CareLink Personal. Anvéandaren kan dela sina data med anhériga. Appen
kraver att anvandaren tecknar ett konto i CareLink Personal. Vardgivare kan skapa ett
klinikkonto i molntjansten CareLink System. CareLink System kan lagra uppgifter som
samlats in fran en enskild anvandares avlasare och fran enskilda anvandares CareLink
Personal-konton. Uppgifter fran insulinpumpar, monitorer och blodsockermatare kan
skickas till systemet, sparas och sedan anvéandas for att generera olika rapporter och
oversikter, t.ex. behandlingsrekommendationer.

12.3  Enligt Medtronic har hela CareLink CGM/SAP-systemet byggts med sakerhet i tanke.*?
Lampliga skyddsatgarder inkluderar individuella anvandarkonton till vilka atkomst
endast ges med ett giltigt anvandarnamn och I6senord, och tvafaktorsautentisering for
medarbetare hos vardgivare. Personuppgifter krypteras nar de dverfors fran sandare eller
pump till avlasare eller app, och sedan krypteras personuppgifterna igen nér de 6verfors
fran patientens app till servern for CareLink Personal. Servern for CareLink Personal
overvakas kontinuerligt for skydd mot eventuella attacker och intrang. Medtronic
granskar regelbundet sina policyer och rutiner och den fysiska miljon for dess utrustning
for att forbattra de tekniska och organisatoriska atgarder som vidtas med avseende pa
sakerhetsatgarder i syfte att skydda anvéandares personuppgifter (inklusive patienters
hélsouppgifter) mot oavsiktlig, olaglig eller obehérig spridning, forandring eller
forstorelse.

12.4  Medtronic anlitar dotterbolaget Medtronic BV i Nederlanderna for drift och underhall av
servrar for CareLink Personal och CareLink System (se vidare avsnitt 13). Bolaget
tillhandahaller ocksa andra och tredje linjens support om lokal support inte klarar av att
hantera en fraga. Medtronic anlitar vidare Amazon Web Service (AWS) for lagring av
personuppgifter i CareLink Personal i Tyskland. Medtronic har dock for avsikt att
framdver dven lagra uppgifter i CareLink System hos AWS i Tyskland. AWS har inte
tillgang till personuppgifter. Enligt Medtronic forfogar enbart Medtronic éver
krypteringsnycklarna, s.k. Hold-Your-Own-Key (HYOK). Amazon Web Services
EMEA SARL é&r ett registrerat bolag i Luxemburg. All data i CareLink ar krypterad,
bade i vila och vid transport. Medtronic anvander inte ett distribuerat
molnlagringssystem for att skydda mot dataforlust i hdndelse av en naturlig eller annan
katastrofal handelse. Glukosdata forvaras inte separerad fran privata anvandares
kontouppgifter. Européers kundinformation lagras inom EU (Nederléanderna) for béttre
integritetsskydd.

12,5 Guardian Connect-sensorer och MiniMed insulinpumpar 6verfor personliga
glukosvarden och annan data pa ett sékert stt till appar och avlasare med krypterad
Bluetooth-teknik. Medtronic framhaller att hela CareLink-plattformen har byggts med
integritet i atanke. EU-medborgare och medborgare inom ESS garanteras av Medtronic
en ratt att fa utova sina rattigheter enligt dataskyddsforordningen. Medtronic BV i
Nederlanderna respektive AWS i Luxemburg betraktas av Medtronic som en betrodda

12 CareLink Meddelande om personlig sekretess den 24 september 2020.
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molntjénstleverantdrer som &r certifierad enligt ISO 27001 Ledningssystem for
informationssékerhet.

Av Medtronics personuppgiftspolicy for enskilda anvandare®® framgér att bolaget delar
sammanstélld "affarsverksamhetsdata (till exempel det totala antalet anvéndare av
blodglukosmaitare)” med F. Hoffmann-La Roche Ltd. i Schweiz. F. Hoffmann-La Roche
Ltd &r tillverkare av Medtronics blodglukosmétare. Personuppgifter delas vidare med
Medtronic BV respektive Medtronic Bakken Research Center BV, bada i Nederlanderna,
for att efterleva kvalitets- och sakerhetskrav betraffande medicintekniska produkter.
Dartill delas krypterade data med AWS. Medtronic Bakken Research Center BV tar
dessutom emot anvéndares personuppgifter (inklusive halsouppgifter) for att forbattra
CareLink Personal samt kompatibla enheter och diabeteshanteringsverktyg eller som del
av utveckling av nya produkter och tjanster for diabeteshantering. Medtronic
International Trading sarl i Schweiz och Medtronic MiniMed Inc. i USA utvecklar
marknadsforings- och kampanjmaterial utifran sammanstalld statistik som samlas in fran
enskildas personuppgifter (inklusive halsouppgifter).l* Det &r oklart vilka slag av
personuppgifter som anvands for detta &ndamal. Medtronic AB anvander enskilda
anvandares personuppgifter for direktmarknadsforingssyften. Anonymiserade uppgifter
om anvandare verkar ocksa delas med Medtronic MiniMed Inc. i USA fér andamalen
produktutveckling och framtida forskning, men bolaget utesluter inte att vissa anvandare
kan identifieras vid sadan éverforing. ™

Medtronic sparar anvandares glukosvérden och annan data i molnet, dvs. i CareLink
Personal, i tio ar fran senaste registreringsdatum. Ett CareLink Personal-konto kravs
alltid for att anvanda Medtronics produkter, men anvandaren kan stdnga datadverforing
fran Medtronics produkter till molnet. En anvandare kan saledes begransa éverforing av
data fran appen till molnet. Medtronics avléasare sparar daremot inte glukosvarden i
molnet utan enbart i lasaren. Data kan delas med en vardgivare genom att denne tankar
av data i avlasaren till Medtronics molntjanst for vardgivare, CareLink System.

Inloggning i Medtronics appar sker utan nagon stark autentisering. Anvandares atkomst
till egen data i CareLink Personal (https://www.medtronic-diabetes.se) sker med
enfaktorsautentisering (anvandarnamn och lésenord). Atkomst kan &n sé ldnge inte ske
med Bank-1D eller annat elektroniskt ID. Vardgivare loggar daremot in pa sitt klinik-
konto i CareLink System med tvafaktorsautentisering. Det sker genom engangsldsenord
via sms eller e-post. De kan emellertid inte nyttja SITHS-kort eller annat slag av e-
legitimation. | CareLink Personal-kontot, liksom i apparna, kan en anvandare ta del av
glukosvarden och annan data 6ver tid sdsom dagliga monster, tid i malvardesomrade,
medelvarde for glukos.

Anvéndare av Medtronics produkter kan dela sina elektroniska glukosvérden med en
vardgivare som har ett konto i molntjansten CareLink System och dar skapat en
patientprofil for anvandaren. Den information som lagras i CareLink System dr data om

13 CareLink Meddelande om personlig sekretess den 24 september 2020.
14 CareLink Meddelande om personlig sekretess den 24 september 2020.
15 Samtyckesinformation i samband med tecknande av ett CareLink Personal-konto.
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insulin- respektive glukosnivaer som registrerats i den enhet (insulinpump eller
glukosmatare) som en anvandare av Medtronics produkter har. Dessa uppgifter samlas
normalt sett in i CareLink Personal och 6verfors darefter fran CareLink Personal till
CareLink System. Overforing kan &ven ske at andra héllet, efter att data vid vardbesok
hos klinik laddats upp fran vardgivaren direkt i CareLink System och darefter dverférs
till CareLink Personal. Det ar alltsa samma typ av data som 6verfors till CareLink
Personal fran CareLink System som fran CareLink System till CareLink Personal.
Vardgivare kan alltsa inte ga in i CareLink Personal och kan inte heller soka fritt bland
informationen i CareLink Personal. Medtronic lamnar ut information fran CareLink
Personal till CareLink System med stod av ett samtycke fran den enskilde. Vardgivaren
har darefter bara tillgang till informationen om den enskilde i CareLink System.
Utlamnandet sker vid begaran fran vardgivaren

Medtronic havdar att bolaget anvénder sig av kommissionens standardavtalsklausuler
(SCC) fran 2021 vid 6verforing av privatpersoners personuppgifter i CareLink Personal
frén EU till USA.® Det sker for andamalen produktutveckling, sms-meddelanden och
framtida forskning. Det innebar att Medtronic atar sig att respektera de rattigheter som
EU-medborgare kommer i atnjutande av enligt dataskyddsforordningen.” Av
personuppgiftspolicyn for enskilda anvandare!® hanvisas emellertid inte till relevanta
moduler i SCC:n beroende pd vem som &r avsandare och mottagare av personuppgifter
inom EU respektive tredjeland. Daremot erbjuds den enskilda anvéandaren att fa en kopia
av standardavtalsklausulerna som anvands for datadverforingar dver granser via en e-
postadress.

| Medtronics avtalsvillkor for CareLink System inklusive personuppgiftsbitradesavtal
med vardgivare®® beropas ockséd kommissionens SCC for tredjelandséverforing.

Nar en anvandare skapar for forsta gangen sitt konto i CareLink Personal, efterfragar
tjansten samtycke av anvandaren for att lata Medtronic anvanda glukosdata utan
koppling till anvandaren for andamalet framtida forskning. Av informationen som
lamnas i samband harmed samt av Medtronics personuppgiftspolicy for bolagets alla
appar och CareLink Personal-konton?® framgar att sasmmanstalld data inte innehaller
ndgon information som kan identifiera anvdndaren direkt, men de utesluter inte
fullstindigt mojligheten att identifiera dig”.?* Framstallningen aterkommer till frdgan om
forskning i avsnitt 15.

Av personuppgiftspolicyn?? framgar vidare att Medtronic anlitar leverantérerna Twilio,
Inc. respektive Clickatell (Pty) Ltd i USA for sms- och chatmeddelanden, innehallande
en patients halsouppgifter, till anvandare av appen CareLink Connect utan kryptering
och att uppgifterna kommer att vara synliga for leverantéren som kan vara belégen

16 CareLink Meddelande om personlig sekretess den 24 september 2020..

17 CareLink Meddelande om personlig sekretess den 24 september 2020.

18 CareLink Meddelande om personlig sekretess den 24 september 2020.

19 Avtal om Medtronic CareLink TM-tjanster (odaterad).

20 CareLink Meddelande om personlig sekretess den 24 september 2020.

21 Samtyckesinformation i samband med tecknande av CareLink Personal-konto.
22 CareLink Meddelande om personlig sekretess den 24 september 2020.
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utanfor anvandarens land”. Medtronic upplyser om att Twilios respektive Clickatells
hemland USA respektive Sydafrika, inte uppfyller alla dataskydds- och
sikerhetsbestammelser enligt dataskyddsférordningen for anvandare inom EU/EES.?

12.13 Av Medtronics personuppgiftspolicy?* for enskilda anvéandare av CareLink Personal
framgar att bolaget kan roja den information som samlas in fran anvandare, inklusive
hélsouppgifter, for att uppfylla "alla rimliga begédranden fran behdriga enheter eller
ombud for brottsbekampning, réttsliga myndigheter, statliga organ eller myndigheter,
inklusive dataskyddsmyndigheter, i vilket fall bearbetningen begransas till vad som
minst krivs for att uppfylla foreliggandet.” Av policyn framgar inte om Medtronic
informerar anvandare om rattsliga processer som soker tillgang till dennes information,
sdsom domstolsbeslut eller stamningar.

12.14 Av Medtronics avtalsvillkor inklusive personuppgiftsbitradesavtal for CareLink System
med vardgivare® framgar féljande villkor nar Medtronic behandlar véardgivarens
personuppgifter: Efterkomma rimliga begaranden fran behdrig brottsbekampande
personal eller representanter, rattsliga myndigheter, offentliga myndigheter eller organ,
inklusive behdériga dataskyddsmyndigheter, varvid behandlingen begréansas till
miniminivan for att uppfylla begéaran. Medtronic kommer i vilket fall att underréatta
Vardenheten om en sadan begaran, forutom om férhandsanmalan inte &r tillaten pa
grund av skyldighet till sekretess som alaggs Medtronic enligt tillamplig lag eller av
begarande person, representant, myndighet eller organ.”

12.15 Det erinras att enligt punkt 15.1 a (modul 1, 2, 3 och 4) i kommissionens
standardavtalsklausuler (SCC) ska personuppgiftsbitréddet snarast underrétta den
personuppgiftsansvarige om bl.a. en begaran fran en myndighet eller domstol om
utfaende av personuppgifter som bitradet behandlar for den personuppgiftsansvariges
rakning. Punkt 15.1 b stipulerar emellertid att sdvida personuppgiftsbitradet ar forbjuden
enligt lagstiftningen i hemlandet att yppa for den personuppgiftsansvarige om ett sadant
foreldaggande, bitradet ska gora sitt basta (eng. use its best efforts) for att hava
yppandeforbudet i syfte att kunna underratta den personuppgiftsansvarige sa snart som
mojligt.

12.16 Enligt personuppgiftspolicyn?® fér CareLink Personal och tillhérande appar anvander
Medtronic kakor, som Google Analytics och Adobe Analytics. Dessa anvénds for att
hjéalpa bolaget att forbattra sin service, prestanda och anvéandarupplevelser. Google
Analytics och Adobe Analytics anvénds inte i CareLink Personal, utan endast i vissa av
de appar tillnérande CareLink Personal som Medtronic tillhandahaller enskilda. | appen
MiniMed Mobile anvénds endast Adobe Analytics, inte Google Analytics. Enligt
Medtronic samlas foljande information om anvandarna genom Adobe Analytics:
oppnade sidor och interagerade sidor efter varje start av mobilapplikationen, antal ganger
som mobilapplikationerna éppnas och anvénds dagligen och manatligen samt den dag

23 CareLink Meddelande om personlig sekretess den 24 september 2020
24 CareLink Meddelande om personlig sekretess den 24 september 2020.
%5 Avtal om Medtronic CareLink TM-tjanster (odaterad).

% CareLink Meddelande om personlig sekretess den 24 september 2020.
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och timme da mobilapplikationen i fraga startades, sessionstid i mobilapplikationen och
den totala sessionslangden, antal ganger mobilapplikationen kraschar och dagar sedan
senaste anvandning. Foljande uppgifter samlas in genom Google Analytics: butik fran
vilken appen laddades ned och installerades, versionsnamn (Android) eller paketversion
(10S), anvandarens bosattningsland, varumarket for anvandarens mobila enhet (t.ex.
Motorola, LG eller Samsung), den mobila enhetens kategori (t.ex. telefon eller
surfplatta), den mobila enhetens modellnamn for (t.ex. iPhone5), tid da anvandaren forst
oppnade appen, om appen 6ppnades for forsta gangen inom de senaste 7 dagarna, om
appen 6ppnades for forsta gangen for mer &n 7 dagar sedan och enhetens
operativsystemversion (OS) (t.ex. 9.3.2). Nagon information huruvida IP-adress samlas
in eller inte finns inte, trots att bada tredjepartsapplikationerna kan samla in sadan
uppgifter.

Nagon information om hur man kan ta bort Google Analytics kakor respektive Adobe
Analytics kakor finns inte. Daremot allman information om att kakor kan regleras och
begransas i anvandarens webblasare.

13 Tredjepartsapplikationer och tredjepartsaktorer avseende CareLink Personal och
CareLink System

13.1

13.2

Som redovisas i avsnitt 12 driftas Medtronics back-end for CareLink Personal och
CareLink System av det nederlandska dotterbolaget Medtronic BV. Bolaget ansvarar
aven for andra linjens support for anvandare inom Europa. Medtronic BV ér ett bolag
inom Medtronic-koncernen och agerar har i rollen som personuppgiftsbitrade at
Medtronic och underbitréde till Medtronic AB som &r det bolag som agerar i rollen som
personuppgiftshitrade at svenska vardgivare. Vidare anlitar Medtronic AWS i Tyskland
for lagring av personuppgifter i CareLink Personal och som agerar i rollen som
personuppgiftsbitrade at Medtronic och underbitrade till Medtronic AB. Medtronic har
dock for avsikt att framover aven lagra uppgifter i CareLink System hos AWS i
Tyskland

Av Medtronics personuppgiftspolicy for enskilda anvandare av CareLink Personal
framgar att bolaget delar sammanstilld “affarsverksamhetsdata (till exempel det totala
antalet anvindare av blodglukosmitare)” med F. Hoffmann-La Roche Ltd. i Schweiz. F.
Hoffmann-La Roche Ltd &r tillverkare av Medtronics blodglukosmatare. Personuppgifter
delas vidare med Medtronic BV respektive Medtronic Bakken Research Center BV, bada
I Nederl&dnderna, for att efterleva kvalitets- och sakerhetskrav betraffande
medicintekniska produkter. Medtronic delar krypterade data med AWS i Tyskland.
Medtronic Bakken Research Center BV tar dessutom emot anvéandares personuppgifter
(inklusive halsouppgifter) for att forbattra CareLink Personal samt kompatibla enheter
och diabeteshanteringsverktyg eller som del av utveckling av nya produkter och tjanster
for diabeteshantering. Medtronic International Trading sarl i Schweiz och Medtronic
MiniMed Inc. i USA utvecklar marknadsférings- och kampanjmaterial utifran
sammanstalld statistik som samlas in fran enskildas personuppgifter (inklusive
hélsouppagifter). Det ar oklart vilka slag av personuppgifter som anvands for detta
andamal.
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13.3  Som ocksa redovisas i avsnitt 12 6verfor Medtronic bade enskilda anvandares och halso-
och sjukvardspersonals personuppgifter till bl.a. USA for andamalet support. | CareLink
Personal dverfors dessutom sms-meddelanden, chat, produktutveckling, statistik for
utveckling av marknadsforingsprodukter och framtida forskning. | huvudsak ror det sig
om pseudonymiserade uppgifter med undantag for text- och chatmeddelanden
(anvéndare av CareLink Personal) och support (vardgivares medarbetare). Medtronic
informerar dock att bolaget inte helt kan utesluta att vissa individers dverférda uppgifter
undantagsvis kan hanforas till dem, dvs. avser personuppgifter. Nagra absoluta garantier
for att européers personuppgifter stannar i Europa ges inte av Medtronic.

13.4  Medtronic forklarar i sina anvandarvillkor for vardgivare att bolaget stodjer sin
tredjelandsoverforing till USA av personuppgifter om verksamhet och personal pa
kommissionens standardavtalsklausuler (SCC). Betréaffande tredjelandstéverféring av
enskilda anvandares personuppgifter i CareLink Personal till USA stddjer sig Medtronic
ocksa pa SCC.

13.5 Lagring av enskilda anvandares glukosdata i CareLink Personal sker hos det
nederlandska bolaget Medtronic BV respektive AWS. Medtronic BV ingar i Medtronic-
koncernen. Medtronic BV och AWS agerar har i rollen som personuppgiftsbitraden at
moderbolaget Medtronic MiniMed, Inc. i USA och Medtronic International Trading sarl
i Schweiz. Av Medtronics personuppgiftspolicy for enskilda anvéndare av CareLink
Personal och tillhérande appar framgar namligen att Medtronic MiniMed Inc. i USA
“faststéller behandling av anvédndares personuppgifter (inklusive patienters
hélsouppgifter) tillsammans med Medtronic International Trading sarl i Schweiz.” Bada
bolagen &r saledes personuppgiftsansvariga for behandlingen av personuppgifter i
CareLink Personal. Det har inte gatt att ta del av personuppgiftsbitradesavtalet mellan
Medtronic i USA respektive Medtronic BV i Nederlanderna och AWS i Tyskland.

13.6  Lagring i AWS sker pa det bolagets datacenter i Tyskland. AWS agerar har i rollen som
personuppgiftsbitrade t Medtronic. Av AWS integritetspolicy?’ framgar bl.a. under
rubriken ”Location of Personal Information” foljande: “Amazon Web Services, Inc. is
located in the United States, and our affiliated companies are located throughout the
world. Depending on the scope of your interactions with AWS Offerings, your personal
information may be stored in or accessed from multiple countries, including the United
States. Whenever we transfer personal information to other jurisdictions, we will ensure
that the information is transferred in accordance with this Privacy Notice and as
permitted by applicable data protection laws.”

13.7 1 AWS kan kunden, dvs. Medtronic, vélja region dér data ska tekniskt lagras.?® AWS
skriver: “We will not move or replicate your content outside of your chosen AWS
Region(s) without your consent, except in each case as necessary to comply with the law
or a binding order of a governmental body. AWS skriver vidare foljande: “We will not

27 https://aws.amazon.com/privacy/
28 https://aws.amazon.com/compliance/data-privacy-fag/?nc=sn&loc=4
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disclose customer content unless we're required to do so to comply with the law or a
binding order of a government body. If a governmental body sends AWS a demand for
customer content, we will attempt to redirect the governmental body to request that data
directly from the customer. If compelled to disclose customer content to a government
body, we will give customers reasonable notice of the demand to allow the customer to
seek a protective order or other appropriate remedy unless AWS is legally prohibited
from doing so.”

13.8 AWS informerar att tredjelandsoverféringen till USA inte sker med stod av
kommissionens beslut om skdlden for privatlivet (Privacy Shield, se avsnitt 14). Under
rubriken EU-US Privacy Shield anfér AWS foljande?®: “Since the Court of Justice of the
European Union has validated the use of Standard Contractual Clauses (SCCs) as a
mechanism for transferring data outside the European Union, our customers can
continue to rely on the SCCs included in the AWS GDPR Data Processing Addendum if
they choose to transfer their data outside the European Union in compliance with
GDPR. The AWS GDPR Data Processing Addendum with Standard Contractual Clauses
is part of the AWS Service Terms and is available automatically for all customers
transferring personal data from the EU to any of the AWS regions around the world,
including in the US.”

13.9  Medtronic tillampar enligt egen uppgift en Hold-Your-Own-Key-lésning (HY OK).* Det
innebar att patientuppgifter krypteras och dekrypteras av nagon av dotterbolagen i
Europa, oklart vilken, och att enbart dotterbolaget forfogar 6ver krypteringsnyckeln.
AWS lagrar saledes enbart krypterade uppgifter, vilka krypterats av Medtronic. AWS
forfogar inte sjalv 6ver nagon krypteringsnyckel eller andra medel for att fa tillgang till
vardgivares patientuppgifter eller privata anvandares egeninsamlade personuppgifter i
klartext.

13.10 Medtronic anvander Google Analytics och Adobe Analytics i sina appar, vilka kréver
kakor. Google Analytics och Adobe Analytics anvands inte i CareLink Personal, utan
endast i vissa av de appar tillnérande CareLink Personal som Medtronic tillhandahaller
enskilda. I appen MiniMed Mobile anvands endast Adobe Analytics, inte Google
Analytics. Bade Google Analytics och Adobe Analytics anvands for att fora statistik
over anvandningen av Medtronics appar. Tjansterna tillhandahalls av amerikanska
leverantorer (Google och Adobe). Overforing av personuppgifter till USA eller till annat
tredjeland via Medtronics underleverantdr Google respektive Adobe kan inte uteslutas.

14 Molntjanster och rattslage
14.1  Molnbaserade tjanster har blivit allt vanligare, for bade foretag och privatpersoner. Bland

nyttorna med molntjénster, jamfort med lokala installationer av programvara eller
traditionell outsourcing, brukar framhallas flexibilitet och skalbarhet,

29 https://aws.amazon.com/compliance/eu-us-privacy-shield-fag/
30 Mejlkonversation med Medtronic.
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kostnadseffektivitet, tillganglighet och dkad sakerhet. Molntjanster kan ocksa minska
behovet av egen IT-personal eller viss spetskompetens.

Vid outsourcing maste ett flertal olika regelverk beaktas. Det galler t.ex. sadana som ror
offentlighet och sekretess, behandling av personuppgifter, arkivhantering, upphandling,
informationssékerhet och sakerhetsskydd samt upphovs- och avtalsréattsliga fragor.
Behovet av sdakerhetsskydd och informationssakerhet ar centralt.

Vid utkontraktering forsvaras emellertid de réattsliga bedomningarna som en féljd av t.ex.
leverantorers komplexa affarsmodeller och en allt mer globaliserad marknad. Det géller
inte minst i fraga om kraven pa hanteringen av sekretesskyddade uppgifter, t.ex.
uppgifter inom halso- och sjukvard, och bedémningen av nar en uppgift ska anses rojd i
offentlighets- och sekretesslagens mening. Samma sak géller for hur det kan sakerstallas
att regelverket om dataskydd foljs.

Rojandeproblematiken handlar om huruvida en myndighet, t.ex. vardgivare, som anlitar
en privat aktor (Medtronic och dess underleverantdrer) for hantering av vissa
arbetsuppgifter som innefattar sekretessbelagda uppgifter, t.ex. uppgifter om patienter,
har lamnat ut dem i juridisk mening, dvs. rojt dem. eSam — ett statligt myndighetsnatverk
for dataskyddsfragor - har i tva rattsliga uttalanden bytt uppfattning fran att det sannolikt
inte sker ett réjande vid outsourcing till att det inte &r osannolikt att ett rojande sker nér
utlandska molntjanstleverantorer anlitas. | det senare fallet bygger eSam sin uppfattning
pa att utlandska bolag kan omfattas av en extraterritoriell lagstiftning som innebar en
skyldighet for leverantdren att lamna ut kunduppgifter till brottsutredande och andra
myndigheter med yppandeforbud mot kunden, dvs. myndigheten.

Ett exempel pa sadan extraterritoriell lagstiftning &r amerikanska US Cloud Act
(Clarifying Lawful Overseas Use of Data Act) som kompletterar SCA (Stored
Communications Act). Lagstiftning medger amerikanska myndigheter att under vissa
forutsattningar begara hos domstol att privata tjansteleverantdrer som ar underkastade
amerikansk jurisdiktion ska bevara eller ldamna ut uppgifter som &r under
tjansteleverantérens kontroll utan att ga vagen via internationell rattshjalp, oavsett var
leverantoren bedriver sin verksamhet i vérlden, t.ex. Sverige. En begéran kan vidare
beldaggas med yppendeférbud for tjansteleverantdren, vilket innebér att leverantorens
kund, en svensk myndighet, aldrig far kannedom om begéran.

Problematiken kan tyckas akademisk, men handlar om vad leverantoren far géra med
forvaltade uppgifter. Far leverantoren disponera 6ver svenska myndighetens uppgifter
och odvertrada eventuella restriktioner i avtal for att hemlandets rattsordning lagger
skyldigheter pa leverantoren som kan foranleda sanktioner om de inte féljs? Om
leverantdrens hemland &r ett tredjeland utgor utlamnandet ett brott mot forbudet i
dataskyddsférordningen mot tredjelandséverforing, om inget av undantagen i
forordningen ar uppfylida.

De amerikanska rattsakterna FISA 702 och Executive Order 12333 innebér en ratt for
underrattelsemyndigheter i USA att samla in underrattelser i bl.a.
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kommunikationslésningar som erbjuds allméanheten for andamal som é&r relaterade till
nationell sakerhet. Metoderna som far anvandas av amerikanska myndigheter i detta
syfte ar bl.a. avlyssning av kommunikation och tillgang till data som lagras i exempelvis
molntjénster. FISA erbjuder vissa rattigheter foér amerikanska medborgare, men inte for
utlandska. Utlandska medborgare har saledes inga bindande rattigheter som kan géras
gallande mot amerikanska myndigheter, vilket innebar att enskilda inte har nagon rétt till
effektiva rattsmedel vad géller kontrollen av deras personuppgifter i USA.

En ytterligare dimension &r skyddet for uppgifterna hos leverantoren, oavsett om de ar
rojda eller inte. Kansligheten kvarstar, och rimligen kraver uppgifterna ett motsvarande
straffsanktionerat skydd hos leverantoren, likaval som hos myndigheten. | Sverige finns
idag en lagstadgad, straffsanktionerad tystnadsplikt for vard- och omsorgspersonal som
kan rendera boter eller fangelse i upp till ett ar. Tjansteleverantorer verksamma i Sverige
har sedan 1 januari 2021 ocksa en lagstadgad, straffsanktionerad tystnadsplikt (se avsnitt
3.7) om de hanterar sekretessbelagda myndighetsuppagifter enligt uppdrag.
Tystnadsplikten ar begrénsad till teknisk bearbetning och teknisk lagring.

For utlandska tjansteleverantorer med verksamhet utanfor Sverige maste bristen pa
straffrattsligt skydd for sekretessbelagda personuppgifter kompenseras med att
myndigheten traffar en avtalsreglerad tystnadsplikt med leverantéren. Det ar oklart dock
huruvida en avtalad tystnadsplikt ”duger” som skydd for sekretessbelagda
personuppgifter. Alternativt kan lagstiftningen i det land dér leverantoren bedriver sin
verksamhet innehalla bestammelser om tystnadsplikt for tjansteleverantdrer som
sanktioneras med boter eller fangelse vid Gvertradelse. Sadan utlandsk straffsanktionerad
tystnadsplikt kan vdgas in vid bedomningen om leverantoren kan ge tillrackliga
garantier for dataskydd” enligt artikel 28 i dataskyddsforordningen.

Dataskyddsforordningen tar i och for sig hojd for réjandeproblematiken genom att stalla
krav pa bade personuppgiftsansvarig och personuppgiftsbitrade om skydd av
personuppgifter, sdsom krav pa personuppgiftsbitradesavtal med tydliga instruktioner till
leverantoren om vad denne far gora med uppgifter, krav pa tystnadsplikt i avtal och krav
pa bitradet att skydda uppgifter och ge tillrackliga garantier for skyddet. Men
offentlighets- och sekretessregleringen ar en svensk foreteelse, och det gar inte att
komma ifran att myndigheter maste atlyda bestaimmelserna i regleringen och sakerstélla
den kontroll och det skydd for kénsliga uppgifter som foljer av exempelvis offentlighets-
och sekretesslagen. Debatten handlar sdledes om de ”instrument” som
dataskyddsforordningen erbjuder racker hela vagen for att skydda sekretessbelagda eller
andra kénsliga personuppgifter. Offentlighets- och sekretesslagen saknar ndmligen
hanteringsregler i termer av olika skyddsatgarder. Den narmaste regleringen i det
h&nseendet finns i sékerhetsskyddslagen som avser skydd av uppgifter som rér Sveriges
sakerhet och ligger utanfor fragestallningarna i denna rattsutredning. Uppgifter som
omfattas av sékerhetsskyddslagen innefattar sadana risker att de inte bor hanteras i en
molntjanst. Utldandska molntjanstleverantérer far som huvudregel inte heller anlitas enligt
sakerhetsskyddslagen.



1411

14.12

37

Man far alltid utga fran att sekretessbelagda eller andra kansliga uppgifter som lamnas ut
till en leverantor av molntjanst far anses rojda. For att kunna réja sekretessbelagda
uppgifter kravs en sekretessbrytande bestdmmelse. Skulle en region finna att sekretess
lagger hinder i vagen for att Gverlata arbetsuppgifter till en leverantér som innefattar
sekretesshelagda uppgifter aterstar fem alternativ.

e Ar leverantoren ett svenskt bolag kan dennes anlitas av en myndighet savida en
menprovning ger vid handen att sekretessbelagda uppgifter kan lamnas ut till denna,
vilket mycket talar for eftersom leverantoren omfattas av en straffsanktionerad
tystnadsplikt.

e Ar leverantoren utlandsk men ett europeiskt bolag eller ett bolag verksamt i ett
tredjeland som enligt beslut av kommissionen anses ha en adekvat skyddsniva kan
denne anlitas av en myndighet sdvida en menprovning ger vid handen att
sekretessbelagda uppgifter kan l&mnas ut till denna; en straffsanktionerad
tystnadsplikt for leverantérens medarbetare enligt hemlandets lagstiftning underlattar
ett utlamnande.

e Omfattas leveranttren av en extraterritoriell hemlandslagstiftning som omfattar
verksamhet i Sverige och som innebar en skyldighet att lamna ut kundens
(myndighetens) uppgifter till hemlandets myndigheter utan att behdva begara
internationell rattshjalp galler féljande:

o Det forsta alternativet ar att inte anlita eller upphandla tjansten.

o Det andra alternativet ar att myndigheten/kunden forfogar dver en egen
krypteringsnyckel for att ta del av och behandla personuppgifter hos leverantoren
och som leverantéren inte har tillgang till (se EDPB:s rekommendationer om
tredjelandsoverforing, bilaga 2, Anvandarfall nr 131).

o Det tredje alternativet ar att anda ta i ansprak molntjansten darfor att det inte
finns ndgra andra realistiska alternativ for myndigheten att bedriva sin
verksamhet effektivt och acceptera riskerna som kan medfora vitessanktioner
fran tillsynsmyndighet och/eller skadestandsansprak fran registrerade.

Offentlighets- och sekretesslagen innehaller en bestammelse som tar i beaktande sadana
situationer; en bestammelse som bryter sekretessen. Enligt 10 kap. 2 § i lagen hindrar
sekretess inte att en uppgift lamnas till en enskild eller till en annan myndighet, om det &r
nddvandigt for att den utlamnande myndigheten ska kunna fullgéra sin verksamhet.
Syftet med bestdmmelsen &r att forhindra att sekretessregleringen gor det omgjligt for en
myndighet och dess personal att skota sina uppgifter, dvs. att fullgéra det uppdrag som
foljer av myndighetens instruktion, andra forfattningar, regleringsbrevet och sarskilda
regeringsbeslut.

31 Recommendations 01/2020 on measures that supplement transfer tools to ensure compliance with the EU level of
protection of personal data, version 2.0, adopted on 18 June 2021.
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| sddant lage handlar molntjanster om vilken kontroll en myndighet kan utdva 6ver
uppgifterna och vilka tekniska och organisatoriska skyddsatgarder som kan vidtas,
utéver dataskyddsforordningens skyddsatgérder i form av personuppgiftsbitradesavtal
och krav pa tystnadspliktsavtal.

| syfte att klargora statliga myndigheters, kommuners och regioners mojligheter att anlita
leverantorer inom Sverige, inom EU och utanfor EU har de rattsliga forutsattningarna for
sadan utkontraktering kartlagts och analyserats av it-driftsutredningen (SOU 2021:1). It-
driftsutredningen har bl.a. granskat fragor om dverféring av personuppgifter till
tredjeland. Enligt utredningen sker en tredjelandséverforing nér en
personuppgiftsansvarig eller ett personuppgiftsbitrade behandlar personuppgifter genom
anvandning av utrustning som finns i tredjeland (s. 228).

EU-domstolen har i Schrems Il-domen uttalat att dverforing av personuppgifter till ett
tredjeland forutsatter att landet har en skyddsreglering som é&r likvardig
dataskyddsforordningen, och savida sadan saknas lampliga tekniska och organisatoriska
atgarder ska vidtas for att skydda de registrerade fri- och réttigheter.

En lamplig skyddsatgard som star till buds & Kommissionens standardavtalsklausuler
(SCC) for tredjelandsoverforing i syfte att binda t.ex. leverantor att effektuera rattsmedel
for registrerade motsvarande de som finns i dataskyddsforordningen.
Standardavtalsklausulerna ar inte bilagda CareLink Systems-avtalet eftersom dessa inte
ingas mellan vardgivare och Medtronic utan mellan Medtronic AB och Medtronic
MiniMed, Inc i USA. Standardavtalsklausulerna kan tillhandahallas vardgivare pa
begaran. Den modul som anvéands ar den fran bitrade till bitrade, dvs. Modul 3.
Amerikanska myndigheter ar emellertid inte bundna av standardavtalsklausulerna, vilket
innebar en risk for otillaten behandling i strid med dataskyddsférordningen om uppgifter
hamnar i myndigheternas forvar. En annan teknisk skyddsatgard skulle vara krypterad
overforing och teknisk lagring dar myndigheten, dvs. den personuppgiftsansvarige enbart
forfogar 6ver krypteringsnyckeln och inte tjansteleveranttren.

Kommissionen har i juni 2021 presenterat nya standardavtalsklausuler. Kravet kvarstar
dock enligt Schrems I1-domen for att kunna anvénda standardavtalsklausulerna att det
tredjelandet har en skyddsreglering som ar likvardig dataskyddsforordningen, och savida
sadan saknas lampliga tekniska och organisatoriska atgarder ska vidtas for att skydda de
registrerade fri- och rattigheter.

Nar det galler val av bitrade framgar det av dataskyddsforordningen att om en
behandling ska genomfdras for en personuppgiftsansvarigs rakning ska den
personuppgiftsansvarige endast anlita personuppgiftsbitrdden som ger tillréckliga
garantier om att genomfora lampliga tekniska och organisatoriska atgarder pa ett sadant
sétt att behandlingen uppfyller kraven i férordningen och sékerstaller att den
registrerades rattigheter skyddas” (artikel 28.1). Av skal 81 i dataskyddsférordningen
framgar att tillrackliga garantier ska ges i synnerhet i fraga om sakkunskap,
tillforlitlighet och resurser.
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Integritetsskyddsmyndigheten har uttalat att en personuppgiftsansvarig maste folja de
krav som stalls upp i artikel 28. Den personuppgiftsansvarige behdver darfor ta stéllning
till vilka garantier i form av tekniska och organisatoriska atgarder som kravs for att
sakerstalla att det inte sker en otillaten tredjelandsdverforing, till exempel hur man ska se
till att personuppgiftsbitradet inte lamnar ut uppgifter i strid med kapitel V i
dataskyddsforordningen (6verforing av personuppgifter till tredjeland). Om
personuppgiftsansvarig inte i enlighet med artikel 28 kan fa tillrackliga garantier fran ett
avsett personuppgiftsbitrade att inte Gverféra personuppgifter till tredjeland, kan denne
inte anlita det personuppgiftsbitradet.2

Den personuppgiftsansvarige har enligt it-driftsutredningen (SOU 2021:1) en
omsorgsplikt vid val av bitrdde, som innefattar att géra en riskbedémning (s. 202).
Omsorgsplikten innebar att den personuppgiftsansvarige behover utreda vilka
forutsattningar personuppgiftsbitradet har att efterleva sina skyldigheter enligt
dataskyddsregelverket. Eventuella skyldigheter som personuppgiftsbitradet omfattas av
enligt tredjelands lagstiftning att lamna ut personuppgifter till det landets myndigheter i
strid med bestdammelserna om tredjelandsoverforing bor enligt it-driftsutredningen tas i
beaktande vid bedémningen av om personuppgiftsbitradet kan ge tillrackliga garantier.

Motsvarande beddmning ska goras av den personuppgiftsansvarige betréaffande
underleverantérer som personuppgiftsbitradet anlitar. Dataskyddsférordningen
forutsatter att den personuppgiftsansvarige godkanner underbitraden (artikel 28:2). Det
finns tva forfaranden: allmant och sarskilt forhandhandstillstand

Som framhallits inledningsvis ar kontroll en viktig faktor i sammanhanget. Den
personuppgiftsansvarige maste kunna ha kontroll dver ett personuppgiftsbitrades
behandling av uppgifterna for att tillse att behandling &r korrekt och siker. Aven
mojligheten att ha en sadan kontroll maste bedémas utifran vilka krav som kan stéllas pa
foretaget i nationell lagstiftning.

Kravet pa kontroll galler dven betraffande reglerna i Sverige om sekretess och
tystnadsplikt. Det ar viktigt att den myndighet som ansvarar for sekretessbelagt material
gor en bedémning av vad som kravs utifran de reglerna for att ndgon annan ska fa
behandla uppgifterna. Problemet &r, som namnts, att den utlandska leveranttrens
lagstiftning kan ge myndigheter stérre befogenheter dn svenska att fa ta del av uppgifter.
Vidare kan det vara svart for en svensk myndighet eller ett svenskt foretag att ha en
faktisk kontroll dver sekretessbelagda uppgifter som hanteras helt eller delvis av en
utlandsk aktor. En svensk aklagare kan dessutom fa svarigheter att atala en utlandsk
leverantors personal som obehdrigen rojt eller missbrukat k&nsliga personuppgifter, t.ex.
patientuppgifter. Missbruket eller rojandet kanske inte ens enligt den utlandska
leverantorens lagstiftning &r straffbart. Det &r omstandigheter som en myndighet maste
vaga in i sin skadeprévning nar utlandska molntjanstleverantorer Gvervags i
verksamheten.

32 MY, Forhandssamrad om Azure AD och Teams, 2 juni 2021, dnr DI-2021-1513.



40

15 Har personuppgifter i Medtronics appar samt i tjansterna CareLink Personal
respektive CareLink System ett godtagbart skydd?

Beddmning: CareLink CGM/SAP-system kan inte i dagslaget inforskaffas av enskilda
individer for att monitorera glukosvarden i blodet pa egen hand. Det &r saledes inga
konsumentprodukter som kan kopas fritt av enskilda konsumenter utan kan endast
erhallas efter forskrivning av en lakare.

Avtalspart for Medtronics CGM/SAP-tjanster ar Medtronic MiniMed, Inc. i USA.
Personuppgiftsansvaret for personuppgifter i CareLink Personal-konton &r delat mellan
Medtronic MiniMed, Inc. i USA och Medtronic International Trading sarl i Schweiz.
Vardgivare ar personuppgiftsansvariga for sin behandling av personuppgifter i
Medtronics molntjanst CareLink System. Medtronic AB agerar i rollen som
personuppgiftsbitrade at svenska vardgivare. Bade Medtronic MiniMed, Inc och
Medtronic AB anlitar bolaget Medtronic BV i Nederlédnderna respektive Amazon Web
Services (AWS) i Tyskland (CareLink Personal enbart) for drift och support av sina
tjanster. Drift av Medtronics data sker inom EU, men i vissa fall overfors
personuppgifter om enskilda privata anvandare till USA for andamalen sms-
meddelanden och chat (genom underleverantérerna Twilio och Clickatell (Pty) Ltd i
USA) samt produktutveckling, statistik for utveckling av marknadsféringsprodukter och
framtida forskning (Medtronic). Vardgivares patientuppgifter och medarbetares
personuppgifter overfors till USA bl.a. vid tredje linjens support. | huvudsak rér det sig
om pseudonymiserade uppgifter med undantag for text- och chatmeddelanden respektive
support. Overféringen dr beskrivna respektive reglerade i Medtronics villkor for
tjansterna, bade i personuppgiftspolicyn for enskilda privata anvandare av CareLink
Personal respektive avtalsvillkor inklusive personuppgiftsbitradesavtal for CareLink
System med svenska vardgivare.

Medtronic MiniMed, Inc och Medtronic International Trading sarl (Medtronic) baserar
all sin personuppgiftsbehandling i rollen som personuppgiftsansvariga for enskilda
individers personuppgifter pa ett uttryckligt samtycke. Medtronic har daremot inte
angivit med onskvard tydlighet vilket rattsligt stod i dataskyddsférordningen
privatpersoners personuppgifter dverfors till USA eller andra tredjelander.
Utgangspunkten i denna rattsutredning ar att bolagen lagger enskilda personers
uttryckliga samtycke till grund for 6verforingen av personuppgifter mellan Sverige och
USA i CareLink Personal med stod av det specifika undantaget ”samtycke” i
dataskyddsforordningen for tredjelandsoverforingar, artikel 49.1 a. Det framgar av det
”samtyckesavtal” som en enskild person godkénner vid upprittade av ett konto i
CareLink Personal. Av artikel 49.1 a framgar att den registrerade har uttryckligen
samtyckt till att uppgifterna far 6verforas till tredje land, efter att forst ha blivit
informerad om de eventuella riskerna med sadana dverforingar for den registrerade nar
det inte foreligger nagot beslut om adekvat skyddsniva eller Iampliga skyddsatgarder.
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Betréffande forst Medtronic MiniMed, Inc. och Medtronic International Trading sarls
(Medtronic) behandling av enskilda individers personuppgifter i bolagens appar och i
molntjansten CareLink Personal for ett flertal andamal, sasom kontouppgifter,
tillhandahallande av tjansten, kommunikation med denne om programuppdateringar
m.m. och overféring av anvandarens personuppgifter till USA, baserar bolagen sin
behandling pa den réttsliga grunden ’samtycke” (artikel 6.1 a i dataskyddsférordningen).
Det &r inte en tillaten rattslig grund nar samma behandling &r nédvandig for att fullgora
ett ”avtal” om tjansten med enskild anvandare. Medtronic har meddelat att man noterat
den otydliga rattsliga grunden och avser att justera och tydliggora korrekt rattslig grund i
en ny version av personuppgiftspolicyn for enskilda privata anvandare i denna del.

Betréffande sedan den enskildes uttryckliga lamnade samtycke till Medtronic MiniMed,
Inc. och Medtronic International Trading sarl (Medtronic) som villkor for dverforing av
personuppgifter till USA enligt artikel 49.1 a uppger Medtronic i sin
personuppgiftspolicy for enskilda anvandare att bolagets leverantorer av
tredjepartstjanster uppfyller eventuellt inte alla dataskydds- och sakerhetsbestammelser
enligt anvéndarens lands dataskyddslagar. Det har inte foreskrivits i
dataskyddsforordningen nagot visst innehall i informationen till den registrerade om
riskerna med tredjelandsoverforing baserad pa ett uttryckligt samtycke enligt artikel 49.1
a, men enligt artikel 12.1 i dataskyddsférordningen ska informationen till den
registrerade i samband med insamling av personuppgifter vara i en koncis, klar och
tydlig, begriplig och latt tillganglig form, med anvandning av klart och tydligt sprak.
Denna brist pa information om eventuella risker med sadana Gverforingar for de
registrerade bedoms darmed innebé&ra en hog risk for deras fri- och réttigheter. Det
erinras att brister i information till registrerade i sig kan innebéara en otillaten behandling
av personuppgifter som kan foranleda vitessanktioner enligt dataskyddsférordningen.
Medtronic har latit meddela att personuppgiftspolicyn for enskilda privata anvandare ger
en missvisande bild av att personuppgifter 6verfors till tredje land baserat pa samtycke.
Enligt Medtronic dverfors enskilda anvandares personuppgifter med stod av enbart
adekvansbeslut eller kommissionens standardavtalsklausuler. Medtronic har Iatit
meddela att man avser att fortydliga informationen om bl.a. risker vid
tredjelandséverforing for enskilda anvandares personuppgifter i en ny version av
sekretessmeddelandet (personuppgiftspolicyn).

Medtronic MiniMed, Inc. och Medtronic International Trading sarls (Medtronic)
overforingar av personuppgifter till USA uppfyller inte kravet pa information i en
koncis, klar och tydlig, begriplig och l&tt tillganglig form, med anvandning av klart och
tydligt sprak, vad galler riskerna for enskilda privata anvandare vid 6verforing av sms-
meddelanden och chat (genom underleverantdrerna Twilio och Clickatell (Pty) Ltd i
USA) samt produktutveckling, statistik for utveckling av marknadsforingsprodukter och
framtida forskning i USA (Medtronic). Aven har avser Medtronic att fortydliga sin
information om riskerna i en ny version av personuppgiftspolicyn for enskilda privata
anvandare.
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Medtronic kunde ha varit mer specifik med till vilka tredjelander man éverfor
anvandarens uppgifter och till vilka mottagare. Som minimum ska anges i informationen
till registrerade tredjelandernas namn liksom kategorier av mottagare (artikel 13 e och f i
dataskyddsforordningen). Denna brist pa information om tredjelandséverforingen
beddms darmed innebé&ra en hdg risk for enskilda privata anvandares fri- och rattigheter
vid behandling av personuppgifter for andamalen produktutveckling, statistik for
utveckling av marknadsféringsprodukter och sms-meddelanden. Det erinras att brister i
information till registrerade i sig kan innebara en otillaten behandling av personuppgifter
som kan foranleda vitessanktioner Medtronic har latit meddela att man avser att
fortydliga informationen om bl.a. tredjelédnder och kategorier av mottagare for enskilda
anvéndares personuppgifter i en ny version av sekretessmeddelandet
(personuppgiftspolicyn).

Artikel 49.1 ar vidare bara tillamplig om det saknas ett beslut om adekvat skyddsniva
(artikel 45) eller lampliga skyddsatgarder (artikel 46). Medtronic uppger i sin
personuppgiftspolicy for enskilda anvandare att man anvéander sig av kommissionens
standardavtalsklausuler. Det &r en skyddsatgard som &r uttryckligen angiven i artikel 46 i
dataskyddsforordningen. Medtronic kan saledes inte stodja sig pa nagon av
bestammelserna i artikel 49.1 eftersom artikel 46 ar aktiverad”. Medtronic bor saledes
justera sitt "samtyckesavtal” (se ovan) sé att det reflekterar de korrekta mekanismerna
for tredjelandsoverforing, dvs. kommissionens standardavtalsklausuler. Medtronic har
latit meddela att personuppgiftspolicyn for enskilda privata anvandare ger en
missvisande bild av att personuppgifter éverfors till tredje land baserat pa samtycke.
Enligt Medtronic dverfors enskilda anvandares personuppgifter med stod av enbart
adekvansbeslut eller kommissionens standardavtalsklausuler. Medtronic forklarar dock
att man avser att fortydliga overféringsmekanismerna for enskilda anvandares
personuppgifter till tredje land i en ny version av sekretessmeddelandet
(personuppgiftspolicyn).

Medtronics avtalsvillkor och personuppgiftsbitradesavtal med vardgivare behGver
kompletteras med skriftliga instruktion fran svenska vardgivaren till Medtronic AB om
en rétt att éverfora personuppgifter till tillsynsmyndighet i bl.a. USA for andamalet
kvalitets- och sakerhetsévervakning inom omradet medicintekniska produkter.

Medtronic MiniMed, Inc. och underleverantérerna AWS, Twilio och Clickatell &r
amerikanska foretag som, savitt kan bedomas, enligt egna avtalsvillkor inte utesluter att
de kan behova 6verfora personuppgifter till USA och andra tredje lander om sa pafordras
av myndigheter och domstolar i dessa lander. Bade Medtronics och underleverantorerna
AWS, Twilios och Clickatells avtal innehaller bl.a. ansvarsfriskrivningar for det fallet att
de skulle tvingas av domstol att lamna ut uppgifter enligt bl.a. FISA 702 eller Cloud Act.
Det finns saledes en risk, trots organisatoriska och tekniska atgarder fran Medtronics
sida, for en otillaten behandling av personuppgifter. Risken for att amerikanska
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myndigheter vill ta del av kunduppgifter forvarade hos Medtronic far dock betraktas som
mycket lag med hansyn till bolagets karnverksamhet (diabetesmonitorering) samt
Medtronic ensam forfogar 6ver krypteringsnyckeln for den krypterade data som
behandlas av AWS. Det finns andra risker, t.ex. cyberattacker mot molntjanster, som far
betraktas som hdgre och mer allvarliga.

Déremot &r risken hogre for att Twilio eller Clickatell — leverantdr av sms-meddelande-
och chattjanster — omfattas av ett 6vervakningsprogram enligt Sektion 702 FISA.
Medtronic MiniMed, Inc. och Medtronic International Trading sarls (Medtronic) har
dock informerat anvéndaren om risken for samre dataskydd i underleverantorernas
hemléander i samband med inhd&mtande av samtycke for mottagande av sms och chat i
apparna — en funktionalitet som anvandaren kan avsta fran. Twilio kommer fran och med
hosten 2022 att ha servrar inom EU. Medtronic dvervéger darfor att framover endast
anvanda sig av Twilio, inte Clickatell. Vidare har Medtronic meddelat att man ser 6ver
mojligheten att pa sikt dverga till en meddelandefunktion i Medtronics appar istallet for
via sms. Det skulle minimera de risker som har identifierats i forhallande till Sektion 702
FISA.

Medtronic MiniMed, Inc. och Medtronic International Trading sarls (Medtronic) 16sning
for datadelning mellan invanare och vardgivare ar narmast att betrakta som egenvard
enligt Socialstyrelsens egenvardsforeskrifter, och inte distanssjukvard, och dar
vardgivaren ar personuppgiftsansvarig enbart for den uppféljning som sker av data inom
ramen for egenvardsbeslutet som den enskilde personen har godkant far automatiskt
lamnas ut till vardgivarens lagringsyta i CareLink System nar denne efterfragar
uppgifterna. Medtronic ar personuppgiftsansvarig for den enskildes CareLink Personal-
konto och lamnar ut uppgifterna enligt samtycke fran anvandaren. For att en vardgivare
ska kunna bedriva hélso- och sjukvard per definition enligt halso- och sjukvardslagen,
alltsa distanssjukvard, genom Medtronics produkter, stéaller lagstiftningen krav pa att
vardgivaren har full kontroll Gver alla moment eller arbetsuppgifter i varden. Det skulle
forutsatta att Medtronics produkter kopplas direkt till vardgivarens klinik-konto i
CareLink System eller att vardgivaren skapar konton och tillhandahaller
anvandaruppgifter at patienter i CareLink Personal. Sa ar inte fallet nu.

Betraffande vardgivares inloggning till sitt klinik-konto i CareLink System lever
Medtronic i rollen som leverantor upp till kravet pa stark autentisering i Socialstyrelsens
foreskrifter och allménna rad. Betraffande en enskild persons inloggning till sitt konto pa
www.carelink.minimed.eu och via apparna Guardian Connect, MiniMed Mobile och
CareLink Connect omfattas dessa forvisso inte av Socialstyrelsens foreskrifter. Nagot
krav pa stark autentisering i forfattning finns inte. Rekommendationen ar dock att
enskilds inloggning till halsodata i apparna och pa www.carelink.minimed.se (CareLink
Personal) bor ske med stark autentisering (tvafaktorsautentisering) for att na en adekvat
skyddsniva med hansyn till arten av uppgifter i kontot. Medtronic har forklarat att det
dock finns tekniska forutsattningar att infora tvafaktorsautentisering i CareLink
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Personal.®* Om enskilda anvindare daremot ska medges direktatkomst till vardgivares
data i CareLink System ska apparna ha funktionalitet for stark autentisering; det foljer av
Socialstyrelsens foreskrifter.

Tredjepartstjansterna Google Analytics och Adobe Analytics innebér en risk for otillaten
behandling av personuppgifter. Risken far betraktas som hdg. Medtronic har anfort att
det i Sverige inte har fattats nagot beslut avseende bolags anvandning av Google
Analytics. Medtronic avvaktar darfor de beslut i fragan som &r att véanta fran
Integritetsskyddsmyndigheten for att darefter ta stallning till vilka eventuella
forandringar detta kan innebdra for de appar som tillhér CareLink Personal.

15.1 Foreliggande laglighetsprévningen av Medtronics CGM/SAP-system ar enligt uppdrag
avgransad till sjalva behandlingen och skyddet av personuppgifter i apparna och
tredjepartsapplikationer. Uppdraget ar att redovisa om personuppgiftsbehandlingen i
produkterna &r forenlig med gallande rétt.

15.2  Som konstaterats har vardgivare en ratt att behandla personuppgifter, inklusive kansliga
sadana, for distanssjukvard samt egenvardsbedomningar och egenvardsuppféljningar,
savida de grundlaggande dataskyddsprinciperna i dataskyddsforordningen (artikel 5.1) &r
iakttagna, sasom principen om korrekthet, dppenhet och uppgiftsminimering.

15.3 En ytterligare dataskyddsprincip ar principen om integritet och konfidentialitet (artikel
5.1f). Enligt principen ska personuppgifter behandlas pa ett satt som sékerstaller
lamplig sakerhet for personuppgifterna, inbegripet skydd mot obehorig eller otillaten
behandling och mot forlust, forstéring eller skada genom olyckshandelse, med
anvandning av lampliga tekniska eller organisatoriska atgarder (integritet och
konfidentialitet). Principen relaterar till ett flertal artiklar i forordningen som berér skydd
av personuppgifter, bl.a. artikel 32 (skyddsatgarder), artikel 28 (anlitande av
personuppgiftsbitraden), och dven artiklarna 44 — 50 om tredjelandsoverforing. Den
personuppgiftsansvarige ska ansvara for och kunna visa att principen (liksom évriga
dataskyddsprinciper) efterlevs, s.k. ansvarsskyldighet (artikel 5.2).

15.4 Medtronic MiniMed, Inc. &r ett amerikansk bolag. Bolaget har ett fast verksamhetsstalle
i Sverige genom Medtronic AB. Avtalspart for Medtronics tjanster &r Medtronic
MiniMed, Inc. i USA. Personuppgiftsansvaret for appar och molntjanster &r delat mellan
Medtronic MiniMed, Inc. i USA och Medtronic International Trading sarl i Schweiz. |
rollen som personuppgiftsansvarig, vilken roll Medtronic har betraffande behandling av
personuppgifter vid egenvard, ar dataskyddsforordningen tillamplig pa
personuppgiftsbehandlingen i Medtronics tjanster och appar enligt artikel 3.2 a i
dataskyddsforordningen eftersom bolaget utbjuder varor och tjanster till vardgivare inom
unionen, oavsett om moderbolaget inte &r etablerat i unionen. Motsvarande géller
Medtronic AB som agerar i rollen som personuppgiftsbitrade at svenska vardgivare.

33 Information till SKR géllande Medtronics produkter den 3 juni 2022.
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Det s.k. privatundantaget i artikel 2.2 ¢ i dataskyddsforordningen beddms inte vara
tillamplig vid enskilda anvandares nyttjande av Medtronics appar och tjanster eftersom
bolaget anvander anvandarnas personuppgifter for egna andamal, t.ex. for att utveckla
tjansten och rapportera avvikelser i produkterna till tillsynsmyndigheter, eller mgjliggéra
for anvandaren att dela sina uppgifter med andra, t.ex. anhériga. Medtronic, dvs.
Medtronic MiniMed, Inc. och Medtronic International Trading sarl ar darmed
tillsammans personuppgiftsansvariga for all behandling av enskildas personuppagifter i
produkterna. Dataskyddsférordningen ar tillamplig pa den personuppgiftsbehandlingen
av det skalet.

Det erinras att vad galler bestammelserna om tredjelandsoéverforing ska de beaktas av
bade personuppgiftsansvariga och personuppgiftsbitraden.

Tystnadsplikt

15.7

15.8

15.9

Personal hos Medtronic AB omfattas av en lagreglerad och straffsanktionerad
tystnadsplikt enligt lagen om tystnadsplikt vid utkontraktering av teknisk bearbetning
eller lagring av uppgifter. Svenska patienters och andra invanares personuppgifter som
hanteras av Medtronic AB har darmed ett godtagbart skydd nér de behandlas av det
bolaget i rollen som personuppgiftsbitréade.

Personal verksamma vid moderbolaget Medtronic MiniMed, Inc. i USA samt Medtronic
International Trading sarl i Schweiz omfattas daremot inte av en lagreglerad och
straffsanktionerad tystnadsplikt enligt lagen om tystnadsplikt vid utkontraktering av
teknisk bearbetning eller lagring av uppgifter. Lagen galler i praktiken bara for aktorer
vars medarbetare ar fysiskt verksamma i Sverige. Tystnadsplikt for de
personuppgiftsansvariga bolagen Medtronic MiniMed, Inc. respektive Medtronic
International Trading sarl och dess medarbetare maste i stallet avtalsregleras. En sadan
avtalad tystnadsplikt finns reglerad i bade Medtronics personuppgiftspolicy for
anvindare av CareLink Personal®, och i avtalsvillkoren inklusive
personuppgiftshitradesavtal med vardgivare.®® Nagra disciplinara eller andra sanktioner
mot enskild medarbetare hos Medtronic MiniMed, Inc. respektive Medtronic
International Trading sarl i Schweiz som bryter den avtalade tystnadsplikten, t.ex. i form
av loneavdrag, avskedande, vite eller skadestand, har inte identifierats. Avtalad
tystnadsplikt innebdr generellt sett ett svagare skydd &n en lagstiftad, straffsanktionerad
tystnadsplikt pa individniva som kan rendera béter eller fangelse.

Medtronic MiniMed, Inc. respektive Medtronic International Trading sarl samt
personuppgiftsbitradet Medtronic AB anlitar underbitrddena Medtronic BV i
Nederlanderna for lagring av hélsorelaterade personuppgifter i CareLink Personal och
CareLink System. Information som behandlas inom CareLink Personal lagras bade hos
AWS i Tyskland och hos Medtronic BV i Nederldnderna. Nér det géller CareLink
System lagras informationen bara hos Medtronic BV i Nederlanderna. Medtronic har
dock for avsikt att inom kort dven borja lagra vissa uppgifter i CareLink System hos

34 CareLink Meddelande om personlig sekretess den 24 september 2020.
35 Avtal om Medtronic CareLink TM-tjanster (odaterad).
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AWS i Tyskland. . Medtronic MiniMed, Inc. respektive Medtronic International Trading
sarl anlitar ocksa Twilio, Inc respektive Clickatell (Pty) Ltd i USA for sms- och
chatmeddelanden i CareLink Personal. Lagring av CareLink-data sker i Nederlanderna
och Tyskland. Lagring av sms-textmeddelanden sker i USA (Twilio) respektive Irland
(Clickatell). (Twilio kommer fran och med hosten 2022 att ha servrar inom EU.
Medtronic 6vervéger darfor att framover endast anvanda sig av Twilio, inte Clickatell.)
Lagen om tystnadsplikt vid utkontraktering av teknisk bearbetning eller lagring av
uppgifter ar inte heller tillamplig heller pa dessa bolag eftersom data forvaltas i annat
land &n Sverige.

Medtronic BV &r verksamma i Nederl&dnderna. | Nederlanderna kompletteras
dataskyddsforordningens av en nationell dataskyddslag, Uitvoeringswet Algemene
Verordening gegevenshescherming (UAVG) 2018. Lagen innehaller inte, savitt kan
bedémas, nagra bestammelser som reglerar en straffsanktionerad tystnadsplikt for
medarbetare hos personuppgiftsbitrédden i syfte att motverka obehdrigt réjande av
personuppgifter. Inte heller har ndgon annan lagstiftning identifierats som sakerstaller ett
motsvarande straffrattsligt skydd for medarbetare hos personuppgiftsbitréden verksamma
i Nederlanderna. Det har inte gatt att med tillfredsstallande sakerhet faststalla om det
finns en straffsanktionerad individuell tystnadsplikt i Nederldnderna for anstéllda hos
personuppgiftsbitraden som har verksamhet i det landet, &ven om det inte kan helt
uteslutas. Twilio, Inc. lagrar data i USA. | USA finns inte heller, savitt ar kant, en
straffsanktionerad tystnadsplikt specifikt for personuppgiftsbitraden som ska motverka
obehorigt rojande av kunddata. Det innebar att nar en vardgivare anvander Medtronics
tjanster for att bedriva distanssjukvard eller egenvard, enskilda individers halsorelaterade
uppgifter har ett svagare skydd vid foérvar hos Medtronics personuppgiftsbitraden (med
undantag for Medtronic AB) an nar de &r fysiskt forvarade hos en svenska vardgivare.

AWS é&r verksamma i Tyskland. | Tyskland kompletteras dataskyddsférordningen av en
federal lagstiftning, Bundesdatenschutzgesetz (BDSG). Enligt 42 § kan den som rojt
eller lamnat ut personliga eller kommersiella uppgifter till en tredje person utan
samtycke for ersattning samt med paverkan for ett stort antal personer démas upp till tre
ars fangelse eller boter. Talan om ett sadant atal kan enbart vackas av berérda individer,
personuppgiftsansvarig eller delstatens dataskyddsmyndighet. Det finns saledes en
straffsanktionerad tystnadsplikt i Tyskland for bl.a. anstallda hos molntjanstleverantorer
som har verksamhet i landet. | Sverige renderar brott mot en lagstadgad tystnadsplikt upp
till ett ars fangelse, vilket &r ett lagre straff an den tyska straffpaféljden. Tyskland far
darmed anses har ett fullgott skydd mot obehdrigt réjande av personuppgifter hos
personuppgiftsbitraden verksamma i Tyskland. | detta fall AWS.

Clickatell (Pty) Ltd lagrar sin data pa Irland hos tjansteleverantéren Amazon. Pa Irland
kompletteras dataskyddsforordningens av en nationell dataskyddslag, Data Protection
Act 2018. Enligt 144 § kan enskilda medarbetare hos ett personuppgiftsbitradde som rojt
eller lamnat ut personuppgifter till en tredje person utan godkannande av den
personuppgiftsansvarige domas upp till fem ars fangelse eller 50.000 euro i béter. Det
finns saledes en straffsanktionerad individuell tystnadsplikt pa Irland for anstallda hos
molntjanstleverantérer som har verksamhet i det landet som ger ett godtagbart skydd.
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Overféringar av personuppgifter till USA och andra lander

15.13

15.14

15.15

15.16

15.17

Medtronic samt leverantérerna AWS, Twilio, Inc. och Clickatell (Pty) Ltd &r
amerikanska foretag som, savitt kan bedémas, enligt egna kéllor, policys och
avtalsvillkor, inte utesluter att de kan behdva dverfora personuppgifter tillnérande bade
privatpersoners, patienters och anstélld personal hos vardgivare till USA och andra tredje
lander och med ansvarsfriskrivningar for utlamnanden av uppgifter enligt bl.a. FISA 702
eller Cloud Act till amerikanska myndigheter (se avsnitt 12 och 14). | Medtronics fall ar
bolaget tydlig med i sin personuppgiftspolicy for enskilda anvindare av tjansterna® att
overforing av personuppgifter, inklusive hélsorelaterade uppgifter, kan ske for
andamalen produktutveckling, statistik for utveckling av marknadsféringsprodukter,
sms-meddelanden och framtida forskning. Betraffande vardgivare avser dverforingen
bl.a., men inte begransat till, personuppgifter for andamalet support (tredje linjens
support).®’

Medtronic har emellertid en 16sning pa plats som innebér att enskilda anvandares
personuppgifter lagras i krypterad form i AWS:s servrar och databasapplikationer och att
endast Medtronic forfogar over krypteringsnyckeln, inte AWS. Det &r oklart vilket av
dotterbolagen i Europa som laser in krypterade data lagrat hos AWS i sitt eget back-end
system — Medtronic BV eller Medtronic AB eller bada tva bolagen? Dar dekrypteras den
sa att Medtronics applikationer kan utféra analyser och presentera resultat for respektive
inloggad anvandare. All dverforing av data ar krypterad. All lagring och trafik mellan
nagot av dotterbolagen och AWS sker saledes i krypterad form.

Betréffande 6verforingen av enskilda anvéandares personuppgifter till USA, dvs. enskilda
personer som anvander CareLink Personal for egenvard enligt en vardgivares
forskrivning av Medtronics produkter inom ramen for ett egenvardsbeslut, sker enligt
Medtronic 6verforingen, savitt forstas, i enlighet med kommissionens
standardavtalsklausuler, Modul 3 i klausulerna. Data ar krypterade under dverféring
genom anvandning av krypteringsnycklar som hanteras pa ett sakert stt.

Vid uppréttande av ett konto i CareLink Personal méts anvandaren dock av ett
”samtyckesavtal”. Av det framgér foljande: Jag samtycker till insamling och
behandling av mina personuppgifter (inklusive halsouppgifter) utford av Medtronic och
dess databearbetningstjanster i samband med anvandningen av CareLink Personal och
tillhérande mobilapplikationer, vilket kan inbegripa 6verféringar till USA.” Texten foljs
av en ja- och nej-knapp. Savitt forstas samtycker anvandaren till tredjelands6verforingen
genom ett uttryckligt samtycke antingen i appen eller i CareLink Personal vid
registrering av ett konto.

Av artikel 49.1 a i dataskyddsforordningen framgar att en tredjelandséverforing far ske
om den registrerade har uttryckligen samtyckt till att uppgifterna far 6verforas, efter att
forst ha blivit informerad om de eventuella riskerna med sadana 6verforingar for den

3 CareLink Meddelande om personlig sekretess den 24 september 2020.
37 Avtal om Medtronic CareLink TM-tjanster (odaterad).
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registrerade nar det inte foreligger nagot beslut om adekvat skyddsniva eller lampliga
skyddsatgarder. Det ar oklart med vilken mekanism Medtronic 6verfor enskilda
personers glukosuppgifter till atminstone USA — standardavtalsklausulerna eller artikel
49.1 a? Eftersom Medtronic efterfragar ett explicit samtycke for éverforingen utgar
denna rattsutredning fran att Medtronic i stéllet for standardavtalsklausulerna nyttjar ett
samtycke enligt artikel 49.1 a i dataskyddsforordningen for sin tredjelandséverforing av
personuppgifter. De uppgifter som overfors i dessa sammanhang ar pseudonymiserade
personuppgifter, men Medtronic utesluter inte att enskilda individers personuppgifter kan
identifieras.

Artikel 49.1 a i dataskyddsférordningen ar en legitim grund som kan aberopas av
Medtronic for sin tredjelandsoverforing av enskilda anvandares personuppgifter for
avsedda dndamal. Overféring ar dessutom enligt Medtronics villkor under anvandarens
kontroll genom att denne kan stanga av éverforingen av glukosvarden fran sensorer och
pumpar till CareLink Personal.

Det har inte foreskrivits i dataskyddsférordningen nagot visst innehall i informationen
till den registrerade om riskerna med tredjelandséverforing baserad pa ett uttryckligt
samtycke, men enligt artikel 12.1 i dataskyddsforordningen ska informationen till den
registrerade i samband med insamling av personuppgifter vara i en koncis, klar och
tydlig, begriplig och latt tillganglig form, med anvandning av klart och tydligt sprak.
Bland annat uppger Medtronic i sin personuppgiftspolicy for enskilda anvandare3® att
bolagets ”leverantorer av tredjepartstjanster uppfyller eventuellt inte alla dataskydds-
och sakerhetsbestammelser enligt ditt lands dataskyddslagar.”

Enligt artikel 13 e i dataskyddsférordningen ska den personuppgiftsansvarige ange i
informationen till registrerade mottagarna eller kategorier av mottagare som ska ta del av
den registrerades personuppgifter. Enligt artikel 13 f ska den personuppgiftsansvarige
informera om tredjelandsoverforingar. Av Artikel 29-arbetsgruppens kommentarer till
informationskravet i vagledningen om 6ppenhet, sidorna 39-40 i WP260, framgar bl.a.
foljande avseende artikel 13.1 f: ”Enligt rattviseprincipen bor den information som ges
om 6verforing till tredjelander vara sa meningsfull som mojligt for de registrerade. Detta
innebér generellt sett att tredjeldndernas namn ska anges.” Integritetsskyddsmyndigheten
har i ett beslut bedomt att ett kreditbolag inte uppfyllt kravet pa information om till vilka
lander bolaget dverfor personuppgifter och kategorier av mottagare och vitesbelagt
bristen.3®

Medtronic kunde ha varit mer specifik med till vilka tredjelander man éverfor
anvandarens uppgifter, till vilka mottagare och pa vilket sétt dessa lander brister i sitt
dataskydd. t.ex. att utlanningar i USA saknar réattsliga och effektiva mojligheter att utéva
kontroll 6ver sina personuppgifter som ar férvarade hos myndigheter.. Som minimum
ska anges i informationen till registrerade tredjelandernas namn liksom kategorier av
mottagare. Dessa brister avseende dels information om eventuella risker med

38 CareLink Meddelande om personlig sekretess den 24 september 2020.
39 Beslut 2022-03-28, dnr DI1-2019-4062.
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tredjelandséverforingar for de registrerade, dels information om specifika mottagarlander
och kategorier av mottagare beddms innebéra en hdg risk for enskilda privata anvéndares
fri- och réattigheter vid behandling av personuppgifter for bl.a. andamalen
produktutveckling, statistik for utveckling av marknadsféringsprodukter och sms-
meddelanden. Det erinras att brister i information till registrerade i sig kan innebéra en
otillaten behandling av personuppgifter som kan foranleda vitessanktioner. Medtronic
har Iatit meddela® att man avser att fortydliga informationen om risker med
tredjelandséverforingen, namngivna tredjelander och kategorier av mottagare for
enskilda anvandares personuppgifter i en ny version av sekretessmeddelandet
(personuppgiftspolicyn).

15.22 Artikel 49.1 ar vidare bara tillamplig om det saknas ett beslut om adekvat skyddsniva
(artikel 45) eller lampliga skyddsatgarder (artikel 46). Av Medtronics
personuppgiftspolicy for enskilda anvandare*! anfor bolaget att om bolaget dverfor
anvandares personuppgifter (inklusive hélsouppgifter) till ett land som inte & medlem av
Europeiska ekonomiska samarbetsomradet och for vilket inget beslut om adekvat
skyddsniva av kommissionen foreligger, kommer 6verforingen att ske utifran
kommissionens standardavtalsklausuler eller en av de andra 6verféringsmekanismerna i
enlighet med dataskyddsforordningen. Standardavtalsklausulerna ar en skyddsatgard som
ar uttryckligen angiven i artikel 46 i dataskyddsférordningen. Medtronic kan saledes inte
stodja sig pa nagon av bestammelserna i artikel 49.1 eftersom artikel 46 #r “aktiverad”.
Medtronic rekommenderas att justera sitt ’samtyckesavtal” (se ovan) sa att det
reflekterar de korrekta mekanismerna for tredjelandséverforing, dvs.
kommissionens standardavtalsklausuler. Medtronic har uppgivit*? att
personuppgiftspolicyn for enskilda privata anvéndare ger en missvisande bild av att
personuppgifter 6verfors till tredje land baserat pa samtycke. Enligt Medtronic dverfors
enskilda anvandares personuppgifter med stdd av enbart adekvansbeslut eller
kommissionens standardavtalsklausuler. Medtronic forklarar dock att man avser att
fortydliga dverforingsmekanismerna for enskilda anvandares personuppgifter till tredje
land i en ny version av sekretessmeddelandet (personuppgiftspolicyn).

15.23 Betraffande Medtronics aberopande av kommissionens standardavtalsklausuler i
bolagets personuppgiftsbitradesavtal*® med vardgivare &r dessa inte inbaddade i
avtalsvillkoren med vardgivare. Det framgar av artikel 28.3 a i dataskyddsforordningen
att nar personuppgifter behandlas av ett personuppgiftsbitrade ska hanteringen regleras
genom ett avtal eller en annan réttsakt enligt unionsratten eller enligt medlemsstaternas
nationella ratt som ar bindande for personuppgiftshitradet med avseende pa den
personuppgiftsansvarige och i vilken foremalet for behandlingen, behandlingens
varaktighet, art och andamal, typen av personuppgifter och kategorier av registrerade,
samt den personuppgiftsansvariges skyldigheter och réttigheter anges. | det avtalet eller
den réttsakten ska det enligt punkt a sarskilt foreskrivas att personuppgiftsbitradet endast

40 PM Information till SKR gallande Medtronics produkter den 16 maj 2022.
41 CareLink Meddelande om personlig sekretess den 24 september 2020.

42 PM Information till SKR géllande Medtronics produkter den 16 maj 2022.
4 Avtal om Medtronic CareLink TM-tjanster (odaterad.
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far behandla personuppgifter pa dokumenterade instruktioner fran den
personuppgiftsansvarige, ”inbegripet nar det galler éverforingar av personuppgifter till
ett tredjeland eller en internationell organisation.”

Medtronic har uppgett att standardavtalsklausulerna inte &r en bilaga till Medtronics
avtalsvillkor inklusive personuppgiftsbitradesavtal med svenska vardgivare eftersom
standardavtalsklausulerna inte ingas mellan en svensk vardgivare och Medtronic utan
mellan Medtronic AB (dataexportdr) och Medtronic MiniMed, Inc. (dataimportdren).
Standardavtalsklausulerna kan tillhandahallas vardgivare pa begaran. Den modul som
anvands &r den fran bitrade till bitrade, dvs. Modul 3. Medtronic aberopar
standardavtalsklausulerna for att 6verfora vardgivares personuppgifter till USA i syfte att
genomfora bl.a. support, om det &r absolut nédvéndigt, dvs. om supporten i Europa inte
kan l6sa fragan.

Den personuppgiftsansvarige ar ansvarsskyldig for att personuppgiftsbehandling som
utfors av personuppgiftsbitradet foljer den personuppgiftsansvariges instruktioner,
inklusive tredjelandsoverforing. Det ar oklart huruvida kommissionens
standardavtalsklausuler ska utgora en del av instruktionerna. Dataskyddsfoérordningen &r
oklar pa den punkten. A andra sidan framgar av artikel 28.1 att personuppgiftsbitradet
ska kunna ge tillrackliga garantier for skyddet av den personuppgiftsansvariges
personuppgifter genom tekniska och organisatoriska atgarder. Det &r saledes inte
nddvandigt att den personuppgiftsansvarige i alla delar ska instruera
personuppgiftsbitradet hur denne ska forfara med personuppgifter och framfor allt
skydda dem. Som minimum far férordningen anses krava att den
personuppgiftsansvarige anger med vilka mekanismer tredjelandsoverforing far ske. Sa
har skett. Medtronics avtalsvillkor inklusive personuppgiftsbitradesavtal med vardgivare
anger att overféringsmekanismen ar kommissionens standardavtalsklausuler. Att
kommissionens standardavtalsklausuler inte ar inforda i Medtronics avtalsvillkor med
vardgivare och att det darmed inte framgar vilka klausuler och moduler i
standardavtalsklausulerna som ar tillampliga ar saledes inte en brist.

Medtronic har vidare ha ett behov av att éverféra personuppgifter tillhérande
vardgivaren till myndighet i USA pa grund av regulatoriska krav. En tillverkare av
medicintekniska produkter, sésom Medtronic, har som regel ett ansvar for
produktféljning som ska rapporteras till tillsynsmyndigheten, t.ex. incidenter med
produkten. Det ror sig har om rapportering av personuppgifter i pseudonymiserad form.
Villkoren for en sadan 6verforing regleras narmare i kommissionens
standardavtalsklausuler, modul 3 (personuppgiftsbitrade [Medtronic AB] till
personuppgiftsbitrade [Medtronic MiniMed, Inc]), punkt 8.8.

Emellertid framgar det av aktuell punkt i kommissionens standardavtalsvillkor att en
ytterligare forutsattning for en tillaten dverforing till tredje part, dvs. en amerikansk
myndighet som ut6var kvalitets- och sdkerhetsovervakning av medicintekniska
produkter, &r att denna forpliktar sig att folja klausulerna i standardavtalsvillkoren eller
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att nagon av fyra fallsituationer &r for handen.** Savitt &r kant har ingen amerikansk
myndighet 6ppet deklarerat att de ar bundna av standardavtalsklausulerna. Tvartom &r
amerikanska myndigheter inte bundna av kommissionens avtalsvillkor, se vidare nedan.
Vad som aterstar ar att nagon av de fyra fallsituationerna ar for handen. Av intresse ar
den tredje och fjarde fallsituationen, ndmligen att 6verforingen sker dels for att den &r
nodvandig for att faststélla, utdva eller forsvara rattsliga ansprak inom ramen for
séarskilda administrativa, lagstiftande eller rattsliga forfaranden, dels for att den &r
nodvandig for att skydda den registrerades vitala intressen eller nagon annan fysisk
persons vitala intressen.

De aktuella villkoren for tredjelandsoverforingen har en motsvarighet eller forebild i dels
det sérskilda villkoret for att behandla kansliga personuppgifter i artikel 9.2 f, dels den
rattsliga grund for behandling av personuppgifter som finns i artikel 6.1 d. VVad géller
den senare talas det i skal 46 i dataskyddsférordningen om behandling som ar av
avgorande betydelse for den registrerades eller en annan fysisk persons liv. Det &r darfor
oklart om bestammelsen syftar bara pa det som ar livsviktigt (galler liv eller dod) eller
om dven sadant som “bara” dr av grundlidggande betydelse avses. P4 grund av
motsvarande tvetydigheter i dataskyddsdirektivet valde man att i personuppgiftslagen
anvanda uttrycket vitala intressen, som aven i svenska spraket kan ha savél en snavare
som en bredare innebérd. Den berdrda klausulen i standardavtalsvillkoren anvander just
ordet vitala intressen”.

Det ar alltsa tillatet enligt kommissionens standardavtalsklausuler att éverfora
personuppgifter till en tredje part, i detta fall en amerikansk tillsynsmyndighet, nér det &r
nodvandigt for att antingen faststélla, utéva eller forsvara rattsliga ansprak inom ramen
for sarskilda administrativa, lagstiftande eller rattsliga forfaranden eller for att skydda
den registrerades vitala intressen eller nagon annan fysisk persons vitala intressen. En
tillverkare av medicintekniska produkter har som regel lagstadgad skyldighet att géra
marknadsuppfoljning som ska rapporteras till tillsynsmyndigheten, t.ex. incidenter
kopplade till produkten. Syftet med att rapportera incidenter ar att varna om skyddet for
patienter som Kkollektiv nér det géller produktens anvéndning. Allvarliga brister kan bl.a.
leda till marknadsforbud. Overvagande skél tala saledes att Medtronic har rattsligt stod
for 6verforingen av personuppgifter om bade patientuppgifter och hélso- och
sjukvardspersonal i pseudonymiserad form, men aven i individform, i rollen som
personuppgiftshitrade at en vardgivare under forutsattning att en vardgivare tecknar
Medtronics avtalsvillkor om CareLink System och att Medtronic sékerstéller att det finns
en skriftlig instruktion fran vardgivaren till bolaget om att denna 6verféring far ske till
tillsynsmyndighet i bl.a. USA for andamalet regulatoriska krav inom produktsegmentet
medicinteknik. En sadan instruktion saknas och behdver tillféras Medtronics
avtalsvillkor med vardgivare avseende CareLink System.

4 De fyra fallsituationerna ar som foljer: (i) the onward transfer is to a country benefitting from an adequacy
decision pursuant to Article 45 of Regulation (EU) 2016/679 that covers the onward transfer; (ii) the third party
otherwise ensures appropriate safeguards pursuant to Articles 46 or 47 Regulation of (EU) 2016/679 with respect to
the processing in question; (iii) the onward transfer is necessary for the establishment, exercise or defence of legal
claims in the context of specific administrative, regulatory or judicial proceedings; or (iv) the onward transfer is
necessary in order to protect the vital interests of the data subject or of another natural person.
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15.30 Medtronics produkter och molntjanster syftar till att lata enskilda anvandare att effektivt
overvaka och behandla sin diabetes. Medtronic &r saledes inte en tillhandahallare av
generella tjanster till allmanheten eller till foretag utan erbjuder sina tjanster till en smal
krets av anvandare for ett tydligt medicinskt syfte. Det vacker fragan om CareLink
Personal respektive CareLink System innehaller nagra meddelanden eller nagon annan
kommunikation som ar relevant i forhallande till de nationella sékerhets- och
overvakningslagarna i USA (t.ex. FISA och Executive Order 12333) som namndes som
problem i Schrems I1. Data i CareLink Personal och CareLink System &r bara relaterade
till enskilda personers glukosvérden. Medtronic anvander dartill end-to-end kryptering i
syfte att skydda Overforingar av data och kunddata.

15.31 Endast leverantorer av elektroniska kommunikationstjanster (electronic communication
service providers) omfattas av 6vervakningsatgarder som sker med stod av Section 702
FISA, vilket inebergiper telekomoperatorer (telecommunication carriers),
tjansteleverantérer som tillhandahaller olika kommunikationstjanster (t.ex. tjanster for
kommunikation 6ver internet, ECS) och molntjanstleverantorer som tillhandhaller
sédana tjénster “till allméinheten” (remote computing services, RCS). Till skillnad fran
leverantorer av fjarrdatortjanster (RCS) behéver en ECS inte tillnandahalla tjanster till
allmanheten; att ge eventuella anvandare — sdsom foretagets egna anstéllda — mojlighet
att skicka eller ta emot kommunikation ar tillrackligt.*

15.32 Det gar darfor inte att utesluta att Medtronic kan komma att omfattas av
overvakningsprogram enligt Section 702 FISA pa grund av att bolaget tillhandahaller
tjanster "till allménheten”. Daremot ar risken hogre for att Twilio eller Clickatell —
leverantoér av sms-meddelande- och chattjanster i CareLink Personal- omfattas av
ett dvervakningsprogram enligt Sektion 702 FISA. Medtronic har dock informerat
anvandaren om risken for samre dataskydd i underleverantérernas hemland USA i
samband med inhdmtande av samtycke for mottagande av sms och chat i apparna — en
funktionalitet som anvandaren kan avsta fran. Twilio kommer fran och med hosten 2022
att ha servrar inom EU. Medtronic 6vervéger darfor att framover endast anvénda sig av
Twilio, inte Clickatell. Vidare har Medtronic meddelat att man ser éver mojligheten att
pa sikt 6verga till en meddelandefunktion i Medtronics appar istallet for via sms. Det
skulle minimera de risker som hér identifierats i forhallande till Sektion 702 FISA.

15.33 Det innebér att det finns en kvarstaende risk for att amerikanska myndigheter kan begara
eller ta del av svenska vardgivares uppgifter om framst svenska patienter, antingen
genom Cloud Act eller genom underréttelseinhamtning av data som overfors till landet,
trots end-to-end kryptering. Enligt EU-domstolen saknar USA en skyddslagstiftning
motsvarande dataskyddsforordningen och effektiva rattsmedel for EU-medborgare vad
géller behandlingen av deras personuppgifter hos amerikanska myndigheter.
Kommissionens nya standardavtalsklausuler ”sliacker” inte pa nagot sitt dessa brister,

45 Expert Opinion on the Current State of U.S. Surveillance Law and Authorities, Prof. Stephen I. Vladeck, den 15
november 2021 till de tyska dataskyddsmyndigheterna (DSK). Se dven amerikanska justitiedepartementets PM,
Searching and Seizing Computers and Obtaining Electronic Evidence in Criminal Investigations,
https://www.justice.gov/file/442111/download
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savida det inte finns adekvata skyddsatgéarder som effektivt forhindrar att amerikanska
myndigheter fran att ta del av svenska vardgivares personuppgifter.

15.34 Enligt artikel 48 i dataskyddsforordningen far domstolsbeslut eller beslut fran
myndigheter i tredjeland om krav pa att lamna ut personuppgifter erkannas eller
genomforas endast om det grundar sig pa en internationell dverenskommelse, som galler
mellan det begarande tredjelandet och unionen eller en medlemsstat. Cloud Act innebér
att en amerikansk myndighet via amerikansk domstol kan slippa vanda sig till ett annat
lands myndigheter for att sdkra e-bevisning hos en tjansteleverantdr och i stéllet utkrava
uppgifter direkt av amerikanska tjansteleverantorer, oavsett var de bedriver sin
verksamhet i varlden, t.ex. i Sverige, samt forbjuda leverantoren att yppa for kunden om
forelaggandet.

15.35 Av Medtronics personuppgiftspolicy for enskilda anvandare*® framgar att bolaget kan
“ombes att behandla anvéndares personuppgifter (inklusive patienters hilsouppgifter) for
att uppfylla alla rimliga begaranden fran behdriga enheter eller ombud for
brottsbek&mpning, réttsliga myndigheter, statliga organ eller myndigheter, inklusive
dataskyddsmyndigheter, i vilket fall bearbetningen begrénsas till vad som minst krévs for
att uppfylla forelaggandet.” En motsvarande ansvarsbegrénsning finns i Medtronics
avtalsvillkor inklusive personuppgiftsbitradesavtal for CareLink Personal med
vardgivare.*” Medtronic har saledes friskrivit sig fran ansvar gentemot anvéndare
respektive vardgivare om att lamna ut data om denne pa begéran av amerikansk domstol
enligt Cloud Act. | avtalsvillkoren for vardgivare ar Medtronic tydliga med att de maste
respektera ett yppandeforbud fran t.ex. amerikansk domstol i samband med en
domstolsorder.

15.36 Det finns saledes en kvarstaende risk, trots organisatoriska och tekniska atgarder fran
Medtronics sida, for en otillaten behandling av personuppgifter i bolagets tjanster genom
att amerikanska myndigheter kan vilja ta del av personuppgifterna. Risken att
amerikanska myndigheter vill ta del av Medtronics kunduppgifter far dock
betraktas som mycket lag med hansyn till karnverksamheten
(diabetesmonitorering) samt att Medtronic ensam forfogar éver
krypteringsnyckeln for data som behandlas av AWS. Det finns andra risker, t.ex.
cyberattacker mot molntjanster, som far betraktas som higre och mer allvarliga.

Personuppgiftsansvaret i trepartsférhallandet vardgivare, Medtronic och enskild anvandare

15.37 Medtronics CGM/SAP-system &r verktyg enbart for vardgivare for att bedriva
diabetesvard. Medtronics produkter kan alltsa inte inhandlas pa konsumentmarknaden
utan maste forskrivas av en lakare. Produkterna ar avsedda att anvandas enbart i enlighet
med en ordination av ldkare inom ramen for antingen halso- och sjukvard
(distanssjukvard) eller egenvard enligt ett egenvardsbeslut av en vardgivare. Medtronics

4 CareLink Meddelande om personlig sekretess den 24 september 2020.
47 Avtal om Medtronic CareLink TM-tjanster (odaterad).
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produkter finns inte till forsaljning i Sverige for konsumentbruk, dvs. for sjalvhjalp och
egen monitorering och insulinbehandling.

Medtronic har skapat en 16sning som har en helt tydlig separation mellan behandlingen
av enskildas halsokonton i CareLink Personal och vardgivares konton i CareLink
System. | personuppgiftspolicyn for enskilda anvandare*® skriver Medtronic bl.a.
foljande:

“Genom att uppratta en lank till CareLink TM Personal kan en sjukvardsinréattning se
patienters halsouppgifter fran kompatibla enheter och diabetesévervakningsverktyg som
har 6verforts till CareLink TM Personal (till exempel blodglukosnivaer och
loggboksposter) i CareLink TM System. CareLink TM System anvands av
vardinrattningar och vardgivare som underlag for behandlingsbeslut och for béattre
interaktioner.

Né&r en lank uppréattas mellan CareLink TM Personal och CareLink TM System far
patienter pa grund av det dubbelriktade datautbytet mellan dessa system ocksa direkt
atkomst i CareLink TM Personal till sina enhetsdata i den form de ursprungligen
overfordes till CareLink TM System. For att uppratta lanken integreras en funktion for
uttryckligt samtycke i CareLink TM System som patienten maste godkanna, utéver en
konfidentiell engangsinmatning av det unika anvandarnamnet och losenordet. En patient
kan nar som helst besluta att avlanka sitt CareLink TM Personal-konto fran CareLink
TM System i installningarna for sitt CareLink TM Personal-konto, vilket stoppar
eventuell ytterligare delning av framtida uppgifter relaterade till CareLink TM Personal
med CareLink TM System-kontot i fraga.

Observera att nar en patient samtycker till att uppratta en lank mellan CareLink TM
Personal och CareLink TM System, byts féljande personuppgiftskategorier ut och
behandlas for alla syften som patienten har samtyckt till i CareLink TM Personal:

- "Hdlsouppgifter” avser olika typer av hdlsorelaterade data som genereras och mats
med kompatibla enheter och diabetesévervakningsverktyg som vardgivaren har éverfort
till CareLink TM System. ”

Medtronic har vidare uppgivit att den information som lagras i CareLink System ar data
om insulin- respektive glukosnivaer som registrerats i den enhet (insulinpump eller
glukosmitare) ("Medicinsk Enhet””) som den enskilda anvindaren forfogar 6ver.*® Dessa
uppgifter samlas enligt Medtronic normalt sett in i CareLink Personal och dverfors
darefter fran CareLink Personal till CareLink System. Medtronic forklarar att dverforing
kan aven ske at andra hallet, efter att data vid vardbesok hos klinik laddats upp av en
vardgivare direkt i CareLink System och darefter 6verfors till CareLink Personal. Det ar
enligt Medtronic alltsa samma typ av data som 6verfors till CareLink Personal fran
CareLink System som fran CareLink System till CareLink Personal. Ingen annan typ av
data 6verfors. Medtronic torde har mena att direktatkomst inte forekommer i tjansten.

4 CareLink Meddelande om personlig sekretess den 24 september 2020
49 PM Information till SKR géllande Medtronics produkter den 16 maj 2022.
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Med direktatkomst menas vanligen att nagon har direkt tillgang till nagon annans databas
eller register och pa egen hand kan soka efter information, dock utan att kunna paverka
innehallet i databasen eller registret. Begreppet brukar ocksa anses innefatta att den som
ar ansvarig for databasen eller registret inte har nadgon kontroll 6ver vilka uppgifter som
mottagaren vid ett visst tillfalle tar del av. Vid direktatkomst anses de uppgifter som
omfattas av atkomsten utlamnade i och med att atkomsten medges.

Det innebar att vardgivare inte kan ga in i CareLink Personal och kan alltsa inte heller
soka fritt bland informationen i CareLink Personal. Medtronic ldmnar ut information fran
CareLink Personal till CareLink System med stod av ett samtycke fran den enskilde.
Vardgivaren har darefter bara tillgang till informationen om den enskilde i CareLink
System. Utlamnandet sker vid begéran fran vardgivaren.

Savitt kan bedémas har Medtronic skapat tydliga ansvarsforhallanden mellan sig sjélv i
rollen som personuppgiftsansvarig for enskildas CareLink Personal-konton och
vardgivare, tillika personuppgiftsansvariga for sin behandling av personuppgifter i
CareLink System, vid delning av insulin- och glukosdata. Det beror pa att 6verféringen
av uppgifter mellan den enskildes CareLink Personal-konto hos Medtronic och en
vardgivare som forfogar éver ett CareLink System-konto, vilken ar dubbelriktad, inte
sker genom direktatkomst utan pa ett kontrollerats och sakert satt genom s.k. ADB-
utldamnande, dvs. filéverforing. Den arkitektur som Medtronic har skapat balanserarar val
vardgivares behov av data kontra enskildas behov av skydd for sin personliga integritet,
och far anses andamalsenlig ur ett juridiskt perspektiv for sjalvhjalp och egenvard.
Arkitekturen innebér att vardgivare inte behover ta ett storre juridiskt ansvar an
nodvandigt for tjansten och att den enskilde anvéandaren, tillika patienten, far ett stort
matt av sjalvbestaimmande Gver sina egna insamlade uppgifter.

Vid behandling av patientuppgifter i CareLink Connect-appen respektive CareLink
System &r patientansvarig vardgivare personuppgiftsansvarig. Det &r inte helt klarlagt
hur vardgivare anvéander sig av Medtronics diabetesprodukter. Savitt forstas kan en
svensk vardgivare inte koppla en patients métare eller pump direkt till vardgivarens
konto i CareLink System i syfte att ge vard och utan att patienten har ett eget
anvandarkonto i samma system. Vardgivare skapar inte heller konton at patienter i
CareLink Personal. Det enda tillampliga anvandarfallet ar att en patient skapar ett
anvandarkonto i CareLink Personal och ger vardgivaren tillgang till 6verford data fran
anvandarkontot for att vardgivaren ska kunna behandla dennes personuppgifter. (Har
bortses fran att en patient kan koppla t.ex. sin insulin-pump till en avlasare hos
vardgivaren och 6verfora glukosdata till CareLink System vid ett vardbesok.)

Det rader saledes ingen tvekan om att Medtronic &ar personuppgiftsansvarig for
patientens konto och personuppgifter i CareLink Personal. Det ar Medtronic som
tillhandahaller kontot, tecknar avtal om anvandandet och faktiskt bestammer éver
behandlingen av personuppgifter som sker déri. Det s.k. privatundantaget i
dataskyddsforordningen &r inte tillampligt eftersom Medtronic anvander patientens
personuppgifter for egna andamal, t.ex. for att utveckla tjansten och mojliggora for
anvandaren att dela sina uppgifter med andra, t.ex. en vardgivare. Da ar Medtronic
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personuppgiftsansvarig for behandlingen av patientens personuppgifter i produkten.®
Dataskyddsforordningen &r tillamplig pa personuppgiftsbehandlingen. De uppgifter som
overfors till vardgivarens konto i CareLink System &r vardgivaren
personuppgiftsansvarig for. Medtronic AB &r personuppgiftsbitrade i denna del.

Medtronic MiniMed, Inc. och Medtronic International Trading sarls (Medtronic)
I6sning for datadelning mellan invanare och vardgivare ar narmast att betrakta
som egenvard enligt Socialstyrelsens egenvardsforeskrifter, och inte
distanssjukvard, och dar vardgivaren ar personuppgiftsansvarig enbart for den
uppfdljning som sker av data inom ramen for egenvardsbeslutet som den enskilde
personen har godkant far automatiskt lamnas ut till vardgivarens lagringsyta i CareLink
System nar denne efterfragar uppgifterna. Medtronic ar personuppgiftsansvarig for den
enskildes CareLink Personal-konto och lamnar ut uppgifterna enligt samtycke fran
anvandaren. For att en vardgivare ska kunna bedriva halso- och sjukvard per definition
enligt halso- och sjukvardslagen, alltsa distanssjukvard, genom Medtronics produkter,
staller lagstiftningen krav pa att vardgivaren har full kontroll 6ver alla moment eller
arbetsuppgifter i varden. Det skulle forutsatta att Medtronics produkter kopplas direkt till
vardgivarens klinik-konto i CareLink System eller att vardgivaren skapar konton och
tillhandahaller anvandaruppgifter at patienter i CareLink Personal. Sa ar inte fallet nu.

Enskild anvandares delning av data med andra via -appen

15.45 En enskild person kan i CareLink Personal dela sina data med upp till 5 personer, t.ex.

anhoriga, savida dessa forfogar 6ver en dator eller en CareLink Connect-app. Det finns
inga rattsliga hinder for en sadan datadelning med anhdriga m.fl. inom ramen for en
enskild anvandares nyttjande av ett halsokonto och dar Medtronic ar
personuppgiftsansvarig. Betraffande delning med en vardgivare genom CareLink
Personal-konto, se under rubriken Personuppgiftsansvaret i trepartsforhallanden
vardgivare, Medtronic och enskild anvéandare i detta avsnitt.

Autentisering av anvandare

15.46 Inloggning i Guardian Connect- respektive MiniMed Mobile-apparna samt CareLink

Connect-appen sker med enfaktorsautentisering (anvandarnamn och lésenord).
Enfaktorsautentisering ger anvandaren en mojlighet till enkel avlasning av Guardian
Connect-sandaren. Anvandares atkomst till egen data i CareLink Personal
(www.carelink.minimed.eu) sker ocks& med enfaktorsautentisering. Atkomst kan &n s&
lange inte ske med Bank-1D eller annat elektroniskt ID. Vardgivare daremot loggar in pa
sitt klinik-konto i CareLink System med tvafaktorsautentisering. Det sker genom
engangslosenord via sms eller e-post. . De kan inte nyttja SITHS-kort eller annat slag av
e-legitimation vid inloggning till tjansten.

50 Artikel 29-gruppen, vagledning om appar pa smarta enheter (02/2013), s. 9.
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Autentisering som bygger pa enbart anvandarnamn och ett statiskt I6senord har en
fundamental svaghet; alla som har kdnnedom om, kan rakna ut eller gissa sig till
I6senordet kan bli verifierade som den registrerade (behdriga) anvandaren i elektronisk
bemarkelse. Det finns inga praktiska mojligheter fér varken den enskilde eller den
personuppgiftsansvarige att upptacka att lésenordet kommit nagon annan till kdnnedom,
om inte denne avslGjar det pa nagot satt. Att enbart anvanda losenordet avslojar inte den
obehorige anvandaren. Vidare kan ett statiskt [6senord som kommit pa avvégar anvandas
av flera personer eller vid upprepade tillfallen, utan att det foreligger nagon egentlig
mojlighet for upptackt.

Oavsett hur anvandarnamnet och lésenordet har kommit pa avvagar kan vidare spridning
eller otillaten anvandning av dem inte kontrolleras av vare sig den behdrige anvandaren
eller den personuppgiftsansvarige. Det &r pa grund av dessa risker som atkomst via
internet till integritetskansliga personuppgifter behdver en hogre niva av autentisering an
att anvandarens identitet verifieras enbart med hjélp av nagot som anvandaren vet
(I6senordet/PIN-koden). Stark autentisering av en anvandare kan uppnas genom att
anvanda tva eller flera autentiseringshjalpmedel, kategoriserade utifran minst tva av
foljande tre faktorer; nagot som anvandaren vet (I6senord/PIN-kod), har (kort) eller ar
(biometrisk egenskap).

Syftet med stark autentisering &r bl. a. att anvandaren ska kunna forlora kontrollen éver
ett autentiseringshjalpmedel utan att sékerheten for personuppgifterna darmed gar
forlorad. Det ska ocksa ga att upptacka och vidta atgarder om ett
autentiseringshjalpmedel gar forlorat. Den teoretiska utgangspunkten for att forlita sig
pa ett autentiseringshjalpmedel som kategoriseras som en “har”- eller “ar”-faktor ar att
det finns en, och endast en instans av hjalpmedlet i sinnevarlden, och att enbart den
registrerade anvandaren har tillgang till det. Det ger en hogre grad av sannolikhet att den
uppgivna identiteten ar den ratta &n om anvandarens identitet verifieras enbart med hjalp
av nagot som anvandaren “vet”.

BankID é&r en av de vanligaste metoderna for e-legitimation och bestar av en fil som
laddas ner fran banken dar anvandaren ar kund och som kombineras med en pinkod for
att styrka identiteten. Med Mobilt BankID knyts e-legitimationen till den telefon som det
hamtats till. Kombinationen av ett digitalt certifikat och en pinkod skapar en
tvafaktorsautentisering som ger en hogre sékerhetsniva, eftersom man styrker sin
identitet bade med ndgot man vet eller kan och med nagot man har. Halso- och
sjukvarden anvander en egen autentiseringslosning benamnd SITHS och kan bestéallas av
leverantorer som har ett uppdrag at en offentlig aktor. Férvaltare av SITHS &r Inera AB.

Av 3 kap. 15 § Socialstyrelsens foreskrifter och allmanna rad (HSLF-FS 2016:40) om
journalféring och behandling av personuppgifter i halso- och sjukvarden (foreskrifterna)
framgar att vardgivare som anvander 6ppna néat for att hantera patientuppgifter ansvarar
for att det i ledningssystemet finns rutiner som sékerstéller att overforing av
patientuppgifter gors pa ett sadant satt att ingen obehorig kan ta del av uppgifterna, och
atkomst till patientuppgifter féregas av stark autentisering. Av 4 kap. 11 § i samma
foreskrifter och allménna rad framgar att vardgivaren ska ansvara for att en enskilds
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direktatkomst till uppgifter om sig sjalv och till dokumentation om atkomst tillats endast
efter att den enskildes identitet har sékerstéllts genom stark autentisering.

Betraffande vardgivares inloggning till sitt klinik-konto i CareLink System lever
Medtronic i rollen som leverantér upp till kravet pa stark autentisering i
Socialstyrelsens foreskrifter och allmanna rad. Betraffande en enskild persons
inloggning till sitt konto pa www.carelink.minimed.eu och via apparna Guardian
Connect, MiniMed Mobile och CareLink Connect omfattas dessa forvisso inte av
Socialstyrelsens foreskrifter. Nagot krav pa stark autentisering i forfattning finns inte.
Rekommendationen ar dock att enskilds inloggning till halsodata i apparna och pa
www.carelink.minimed.se (CareLink Personal) bor ske med stark autentisering
(tvafaktorsautentisering) for att na en adekvat skyddsniva med hansyn till arten av
uppgifter i kontot. Medtronic har forklarat att det dock finns tekniska
forutsattningar att infora tvafaktorsautentisering i CareLink Personal. Om
enskilda anvandare daremot ska medges direktatkomst till vardgivares data i
CareLink System ska apparna ha funktionalitet for stark autentisering; det foljer
av Socialstyrelsens foreskrifter.

Framtida forskning

15.53

15.54

15.55

15.56

Nar en anvandare skapar for forsta gangen ett konto i CareLink Personal, efterfragar
tjansten samtycke av anvandaren for att lata Medtronic anvanda glukosdata, inom EU
eller i USA, utan koppling till anvandaren for andamalet framtida forskning. Av
informationen som lamnas i samband hdrmed samt av Medtronics personuppgiftspolicy
for enskilda anvandare®? av bolagets tjanster framgar att ssmmanstalld data inte
innehéller ndgon information som kan identifiera anvindaren direkt, men ”de utesluter
inte fullstdndigt mojligheten att identifiera dig”. Det &r ett frivilligt samtycke och inte ett
villkor for att anvanda tjansten.

Varken informationen som lamnas vid skapandet av ett konto eller
personuppgiftspolicyn for enskilda anvéndare specificerar vad for slags forskning det ror
sig om eller vilka som ska bedriva forskningen. Vad som framgar &r att Medtronic
hévdar att bolaget enbart kommer att anvanda sig anonymiserade data.

Varfor Medtronic inhdmtar ett samtycke som rattslig grund nar bolaget i sjalva fallet
anvander sig av avidentifierade uppgifter om anvéndare for framtida forskning beror pa
att personuppgifter, dvs. individuppgifter, behdver tekniskt bearbetas for att skapa
anonyma uppgifter. Avidentifieringen i sig for andamalet framtida forskning kréaver
alltsa en bearbetning av personuppgifter om anvéandare. Behandlingen ska dock vara
tillaten enligt dataskyddsférordningen.

Av principen om andamalsbegransning i dataskyddsforordningen (artikel 5.1 b) framgar
emellertid att all behandling av personuppgifter ska ha ett &ndamal. Andamal ska vara

51 Information till SKR géllande Medtronics produkter den 3 juni 2022.
52 CareLink Meddelande om personlig sekretess den 24 september 2020.
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’sarskilda, uttryckligt angivna och berittigade”. Det kravet pd andamal géller 4ven
behandling av personuppgifter for forskning. Det finns alltsa inte utrymme i
dataskyddsregelverket att skapa uppgiftssamlingar for framtida forskningsbehov eller
framtida forskningsfragor, inte ens med stod av en enskilds samtycke eftersom samtycket
inte kan “slicka” de grundliggande dataskyddsprinciperna. Samma begransningar rader
for den som behandlar personuppgifter i syfte att skapa avidentifierade uppgifter for
samma andamal.

15.57 Medtronic har uppgivit®® att den information som lamnas i Medtronics
samtyckesformulér specificerar dock att uppgifterna kommer att anvindas for att ’forska
om och utveckla nya produkter och tjanster for diabetesbehandling och férbattra
befintliga produkter och tjanster samt att Gvergripande forbattra behandlingsregimerna
och patienternas behandling”. Formuleringen ar enligt Medtronic avsevéart mer
specificerad dn “framtida forskning”.

15.58 Av skal 33 i dataskyddsforordningen framgar en inskrankning vad galler kravet pa
samtycke for forskning. Det &r ofta inte mojligt att fullt ut identifiera syftet med en
behandling av personuppgifter for vetenskapliga forskningsandamal i samband med
insamlingen av uppgifter. Darfor bor registrerade enligt skél 33 kunna ge sitt samtycke
till vissa omraden for forskning, nar vedertagna etiska standarder for forskning iakttas.

15.59 Mot bakgrund av vad Medtronic har anfért beddms CareLink Personal innefatta en
tillaten personuppgiftsbehandling savida anvandaren véljer att samtycka till framtida
forskning..

Kakor och tredjepartsaktorer

15.60 Medtronic anvander Google Analytics och Adobe Analytics i sina appar, vilka kraver
kakor. Bade Google Analytics och Adobe Analytics anvénds for att samla in information
om anvandningen av Medtronics appar i syfte att forbattra anvandarupplevelsen. Google
Analytics och Adobe Analytics anvéands inte i CareLink Personal, utan endast i vissa av
de appar tillnérande CareLink Personal som Medtronic tillhandahaller enskilda. | appen
MiniMed Mobile anvénds endast Adobe Analytics, inte Google Analytics. Tjansterna
tillhandahalls av amerikanska leverantorer (Google och Adobe).. Kakorna bedéms som
nddvéandiga for tjanstens funktionalitet. Eventuella personuppgifter som Gverfors till
USA via dessa kakor ar Medtronic mottagare av. Overforingen har, sdvitt forstas, stod i
artikel 49.1 a (samtycke) i dataskyddsforordningen.

15.61 Google Analytics anvands av Medtronic for att samla in information om anvandningen
av mobilapplikationen i syfte att forbattra anvandarupplevelsen. Den typ av information
som samlas in &r aggregerad och avidentifierad. Prestandadvervakningsdata kan
inkludera appversion, land, OS-niva, enhet, radio- och operatorsinformation. Det ar
oklart om data innehaller information sensorers och pumpars serienummer eller nagra
andra personuppgifter, daribland halsorelaterad information.

53 PM Information till SKR géllande Medtronics produkter den 16 maj 2022.
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15.62 Overforing av personuppgifter till USA eller till annat tredjeland via Medtronics
underleverantorer Google respektive Adobe kan dock inte uteslutas. Bade Google
Analytics och Adobe Analytics registrerar IP-nummer hos anvéndare av appar. | fallet
med Google Analytics kan Google sannolikt hanfora IP-nummer fran en enskild privat
anvandares app till eventuellt Google-konto som anvandaren ocksa anvander. Google
kan darmed identifiera individen och rikta direktreklam om vardrelaterade tjanster
eftersom Guardian Connect-appen &r en halsoapp. Det finns ocksa en risk for en otillaten
overforing av personuppgifter av Google till tredjeland (USA) pa grund av bristande
information till registrerade. Vidare har den 6sterrikiska dataskyddsmyndigheten,
Datenschutzbehorde, i ett beslut> ansett att varaktig anvandning av ett tyskt foretag av
Google Analytics inneburit ett brott mot dataskyddsférordningen. Kommissionens
standardavtalsklausuler, som Google anvéander, ger enligt dataskyddsmyndigheten inte
ett tillrackligt skydd eftersom bolaget ar en aktér som ar foremal for
Overvakningsbegaran av amerikanska underrattelsemyndigheter enligt Section 702 FISA.
Tredjepartstjansterna Google Analytics och Adobe Analytics innebar en risk for
otillaten behandling av personuppgifter. Risken far betraktas som hdg.

15.63 Medtronic har i huvudsak anfort foljande: Den typ av uppgifter (aggregerad data) som
overfors till Google respektive Adobe tar sikte pa att samla in information om
anvandningen av Medtronics appar, sasom information om fran vilken appbutik en viss
app har laddats ner och hur ofta appen 6ppnats inom en viss tidsperiod. Anvandningen
av Google Analytics och Adobe Analytics ar begransad till vad som &r strikt nddvandigt
for att mata bl.a. appstatistik och apprestanda. Den metadata som samlas in kan inte
anvéndas for marknadsforing. Funktionen for riktad reklam &r inaktiverad. Av allt att
doma saknas dven anledning att tro att den begransade dverforing av data som sker till
Google och Adobe skulle vara av intresse fér amerikansk underrattelsetjanst.>® Baserat
pa bl.a. ovanstaende kan risken inte, enligt Medtronic, anses vara hog. Vad avser sjalva
tredjelandsoverforingen till USA noteras att det finns olika lokala beslut fran
tillsynsmyndigheter®” och att EU och USA darutéver forhandlar en
principéverenskommelse avseende éverforing av personuppgifter fran EU till USA,
vilken far antas kommer att undanréja bl.a. de hinder som EU-domstolens dom “’Schrems
II” inneburit. | sammanhanget kan aven ndmnas att det beslut den osterrikiska
dataskyddsmyndigheten Datenschutzbehdrde meddelade, bedémde cookies pa en
webbsida och alltsa inte Google Analytics SDK, som ar den tjanst som anvéands av
Medtronic. Det maste aven, i Medtronics mening, skiljas pa situationen dar aktorer som
Google och Adobe samlar in och anvéander personuppgifter for egna andamal och medel
och situationer dar de endast &r bitraden. Aven om anméarkningar om bristande
transparens skulle kunna riktas mot bolagens egna personuppgiftsbehandling betyder inte
det att samma anmarkningar kan goras géllande i deras roll som personuppgiftsbitrade,

%4 Datenschutzbehdrde den 22 december 2021, D155.027, 2021-0.586.257.

%5 Information till SKR géllande Medtronics produkter den 3 juni 2022.

% Inklusive med beaktande av "The White Paper ‘Information on U.S. Privacy Safeguards Relevant to SCCs and
Other EU Legal Bases for EU-U.S.” of September 2020, utfardad av amerikanska myndigheter.

57T ex har den franska dataskyddsmyndigheten CNIL funnit att en 6verforing till Google kan ske med stdd av den
registrerades samtycke enligt Artikel 49 GDPR.
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och darigenom ldggas den personuppgiftsansvarige till last. Det kan noteras att det i
Sverige inte har fattats nagot beslut avseende bolags anvandning av Google Analytics.
Medtronic avvaktar darfor de beslut i fragan som &r att vanta fran
Integritetsskyddsmyndigheten for att darefter ta stallning till vilka eventuella
forandringar detta kan innebéra for de appar som tillhér CareLink Personal.

15.64 Vad Medtronic anfort i denna del féranleder ingen annan beddmning. Riskbedémningen
kvarstar.

Pa uppdrag av SKR

Manolis Nymark
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TILL: Manolis Nymark

FRAN: Medtronic AB

DATUM: 20 juni 2022

ANGAENDE: Laglighetsprévning av Medtronics produkter

1 BAKGRUND

1.1 Denna skrivelse har tagits fram for att beméta de synpunkter som framforts i
det uppdaterade utkast till laglighetsprovning Manolis Nymark tagit fram ("SKR
Analysen”) och som tillhandahdllits Medtronic AB den 16 juni 2022.

1.2 Medtronic vill inledningsvis framhalla att bolagen tar de aktuella fragorna pa
allvar och anser att de ar av hogsta relevans fér den typ av produkter och
tjanster som Medtronic tillhandahaller.

1.3 I samband med tillhandahallande av det forsta utkastet av SKR Analysen har
Manolis Nymark efterfragat synpunkter avseende de sakférhallanden som
framfors i rapporten. Medtronic 6énskar framféra de synpunkter och
kommentarer som framg‘a’\r av punkterna 2-6.

2 IT-OUTSOURCING

2.1 Det har i SKR Analysen (punkt 14 samt punkt 15.7 och framat) redogjorts for

den problematik som féreligger vid outsourcing av IT-drift frdn myndighet till
privat aktdr nar sadana tjénster tillhandahdlls utanfér Sveriges gréanser.
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2.2

2.3

2.4

2.5

2.6

2.6.1

2.6.2

2.6.3

2.6.4

2.6.5

Problematiken ligger i att myndighetens information, som kan trdffas av
tystnadsplikt enligt svensk lag, blir tillgdnglig pa platser dar svensk lag inte
galler, varvid de personer som har tillgdng till uppgifterna kan komma att réja
informationen utan konsekvenser enligt svensk ratt.

Ytterligare en problematik ar att bestammelser i det mottagande landets
lagstiftning kan innebara en ratt for det landets myndigheter att bereda sig
tillgang till uppgifterna.

Information som behandlas inom CareLink Personal lagras bade hos AWS i
Tyskland och hos Medtronic BV i Nederlanderna. Nar det galler CareLink System
lagras informationen bara hos Medtronic BV i Nederlanderna. Medtronic har dock
for avsikt att inom kort aven boérja lagra vissa uppgifter i CareLink System hos
AWS i Tyskland.

SKR Analysen forefaller redogéra for risker kopplade till lagringen avseende
saval CareLink Personal som CareLink System. Nagon myndighetsdata lagras
dock inte i CareLink Personal.

CarelLink Personal

S8som har redogjorts fér i SKR Analysen &r CareLink Personal ett system for
vilket Medtronic sjélvt &r ansvarigt. Det tillhandahalls ingen tjanst till
v%rdgivaren genom CareLink Personal och den information som lagras i CarelLink
Personal ar inte vardgivarens information utan Medtronics. Riskerna for
informationen i CareLink Personal ligger alltsd pa Medtronic och inte pa
vardgivaren.

Information kan visserligen dverforas fran CarelLink System till CareLink
Personal. Detta far dock, savitt Medtronic forstar, jamféras med att uppgifterna
l&mnar vardgivaren och éverlamnas till patienten, pd samma satt som i dvrigt
galler vid utldamnande av allman handling.

N&r informationen har dverforts till patienten kan det, sdvitt Medtronic forstar,
inte langre anses vara vardgivarens ansvar hur uppgifterna hanteras av
patienten. Vardgivarens ansvar ligger istéllet i att goéra en korrekt
sekretessbeddmning innan utldamnandet till patienten sker.

Med ovan resonemang vill Medtronic visa att det inte sker ndgon lagring av
myndighetsdata inom ramen for CareLink Personal och - for tydlighetens skull -
att det som redogjorts for i SKR Analysen avseende problematiken vid IT-
outsourcing inte &r relevant i férhallande till CareLink Personal, eftersom den
Overférda datan inte omfattas av reglerna i OSL.

Medtronic kan upplysningsvis namna att Medtronic har fér avsikt att lansera en
funktion dar det finns méjlighet fér vardgivaren att sparra informationsfléden
fran CareLink System till CareLink Personal.
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Bolaget Twilio anlitas endast foér tjanster inom CarelLink Personal, inte CareLink
System. Medtronic anser darfor inte att det ar relevant att bedéma Medtronic
MiniMed, Inc. Medtronic International Trading sarl, Twilio och Clickatell i SKR
Analysen, sasom skett i punkten 15.8-15.9.

CareLink System

Tystnadsplikt enligt offentlighets- och sekretesslagen

Nar det galler CarelLink System lagras uppgifter av Medtronic AB for
vardgivarens rdkning och Medtronic AB ar sdledes personuppgiftsbitrade till
vardgivaren. Den data som lagras &r myndighetsdata och tréffas, precis som
redogjorts for i SKR Analysen, darfér av reglerna i OSL.

Savitt Medtronic forstar rojer vardgivaren sekretessen i férhallande till Medtronic
AB och dess underleverantdérer med stdéd av den sekretessbrytande
bestammelsen i 10 kap. 2 § OSL. Vardgivarna far idag antas ha bedémt att
sadant utldmnande kan ske.

Den “menprévning” som redogérs for i SKR Analysen punkten 14.11 och framat,
uppfattas ta avstamp i denna bestammelse. Det ska dock noteras att det i IT-
driftsutredningen féresl3s att en ny sekretessbrytande bestammelse ska infoéras
i OSL, som ger ett tydligare stod for att [dmna ut uppgifter inom ramen fér en
utkontraktering av IT-drift (se SOU 2021:1 s. 293).

Det bér darfor i Medtronics mening, i avvaktan pa det nya lagforslaget, inte dras
nagra allt fér Iangtgdende slutsatser om vad nuvarande reglering innebér i
forhallande till Medtronics lagring av uppgifter inom CareLink System.

Det har i SKR Analysen punkten 14.11 dven redogjorts for att v%rdgivaren vid
"menprévningen” maste ta hansyn till huruvida det mottagande landets
lagstiftning innehdller en straffsanktionerad sekretessbestammelse, oaktat om
det mottagande landet &r ett EU-land eller ett tredje land. S&dana hansyn far
dock, i enlighet med vad som framforts i IT-driftsutredningen (SOU 2021:1 s.
300), anses sta i strid med EU-réttens likabehandlingsprincip, varfér en sddan
provning endast ska ske i férhallande till tredje land.

En “menprovning” i strid med EU-rattens likabehandlingsprincip kan i
forlangningen leda till en olaglig diskriminering av Medtronic.

Medtronic menar darfér att en eventuell avsaknad av lagstadgad tystnadsplikt i
ett annat EU-land inte kan tas i beaktande vid bedémning av eventuella risker
for vardgivaren.

GDPR

I SKR Analysen férs @ven ett resonemang kring att reglerna om tystnadsplikt i
OSL ska ha béaring pa vardgivarens val av personuppgiftsbitréde i enlighet med
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2.7.9

2.7.10

2.7.11

2.7.12

3.1

3.2

artikel 28(2) GDPR. Som framgar av IT-driftsutredningen (SOU 2021:1 s. 202~
203 och 338) ar dock den "omsorgsplikt” som namns i SKR Analysen endast
tankt att tillampas i forhallande till tredje land och alltsd inte i forhallande till
andra EU-lander.

Det kan darfér inte, enligt Medtronics mening, vara ett krav att en
personuppgiftsansvarig, frén ett GDPR-perspektiv, skulle behdva bedéma
riskerna med en éverféring till ett annat EU-land. En sadan tolkning far anses
strida mot karnan i GDPR (och EU-rétten i stort) som bygger pa ett 6msesidigt
fortroende mellan medlemsstaterna. Det finns inte heller stdd for att géra nagon
atskillnad i férhallande till sddana uppgifter som ar att betrakta som “kénsliga
personuppgifter” enligt artikel 9 GDPR, s3a lange uppgifterna behandlas inom EU.

Tredjelandséverféring

IT-driftsutredningen (SOU 2021:1 s. 215) har darutdéver konstaterat att det inte
ar frdga om en tredjelandsdverféring nar personuppgifter behandlas uteslutande
inom EU, aven om den personuppgiftsansvarige eller personuppgiftsbitréadet som
behandlar personuppgifterna ar bunden av tredjelands lagstiftning som innebar
att denne kan 3ldggas att lamna ut uppgifter direkt till ett tredjelands
myndigheter. Tredjelandséverféringen sker forst i samband med att uppgifterna
overfors till myndigheter eller annan mottagare i tredjeland.

Personuppgiftsbitrade till vardgivaren for personuppgiftsbehandlingen som sker i
CareLink System ar det svenska bolaget Medtronic AB. Data i CareLink System
lagras i Nederlanderna och behandlas inte for de syften (exempelvis forskning,
meddelandetjanster eller framtagande av marknadsférings- och
utbildningsmaterial) for vilka personuppgifter eller aggregerad data kan komma
att dverforas till tredje land. S8dan éverféring baseras p& personuppgifter som
hamtas frdn CareLink Personal.

Den enda tredjelandséverféring som blir aktuell i forhallande till CareLink
System, och for vilken vardgivaren &r personuppgiftsansvarig, ar sadan
dverféring som sker i samband med tillhandahdllande av support och da endast i
de fall d& ett supportédrende inte kan |dsas inom EU.

LEGAL GRUND FOR BEHANDLING OCH SAMTYCKE TILL BEHANDLING AV
KANSLIGA PERSONUPPGIFTER

Medtronic noterar den otydlighet rérande laglig grund for behandlingen som
anges i Medtronics Sekretessmeddelande och som redogjorts for i bl.a. punkt
6.3-6.11 i SKR Analysen.

Medtronic menar dock att dven om informationen i Sekretessmeddelandet
exempelvis felaktigt skulle ange “samtycke” som laglig grund, nar det rér sig om
behandling som ratteligen borde stédjas pa "fullgérande av avtal”, innebar detta
inte att det saknas en laglig grund for behandlingen enligt Artikel 6. Detta
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3.3

3.4

3.5

3.6

3.7

3.8

3.9

3.10

4.1

eftersom det faktiskt foreligger forutsattningar for behandlingen enligt Artikel
6(1)(b). Daremot kan en sadan otydlighet utgdra ett brott mot Artikel 13-14
GDPR.

Nar det galler de samtycken som en anvandare har mdjlighet att ta stallning till
vid registrering av konto i CareLink Personal noterar Medtronic att det kan
finnas en viss otydlighet avseende om det rér sig om ett samtycke enligt artikel
6 eller artikel 9 GDPR.

Som framforts i punkten 15.59 SKR Analysen ar behandlingen fér “framtida
forskning” i CareLink Personal definierad pa sa satt som krévs enligt GDPR.

Daremot kan det anses vara en brist att det inte med tydlighet framgar till vilket
bolag (Medtronic MiniMed Inc) eller i vart fall till vilken kategori av mottagare
uppgifterna éverfors fér sddan forskning.

Dartill kan den formulering som finns i samtyckesformularet, precis som har
papekats i SKR Analysen, ge en missvisande bild av att personuppgifter dverfors
till tredje land baserat pa samtycke.

Som framgar av Medtronics Sekretessmeddelande 6verférs personuppgifter
endast till tredje land baserat pa standardavtalsklausuler, om inget beslut om
adekvat skyddsniva foreligger.

Det boér dock i forhallande till ovanstdende tas i beaktande vilken risk denna
otydlighet kan medféra fér den enskilde. Aven om anonymiseringen utgdr ett
behandlingssteg ar de uppgifter som darefter éverfors till Medtronic MiniMed Inc
aggregerade till den grad att det som regel inte rér sig om personuppgifter.

Medtronic har trots det, i sitt Sekretessmeddelande, tagit héjd for att det inte
kan uteslutas att identifiering i ndgot enskilt fall skulle kunna vara méijlig.
Riskerna férknippade med denna bristfilliga information far darfoér enligt
Medtronics bedémning anses vara minimala.

Medtronic ar for narvarande i processen att uppdatera sitt Sekretessmeddelande
och nya samtycken och kommer darvid att ta ovanstaende problematik i
beaktande. Aven om eventuell bristande laguppfyllelse avseende ovan endast &r
relevant i férhallande till CareLink Personal, inte CareLink System, och att sdval
ansvar som risk fér denna behandling ligger pa Medtronic, inte pd vardgivaren,
&r Medtronic dppen for en vidare dialog med SKR i frdgan, om s& 6nskas.

TWILIO, CLICKATELL, GOOGLE OCH ADOBE

Medtronic noterar de risker som enligt SKR Analysen bedémts féreligga
avseende dverfdring till bolagen Twilio och Clickatell samt avseende Adobe och
Google. Medtronic vill dock trycka pd att denna behandling sker inom CareLink
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4.2

4.3

4.4

4.5

4.6

4.7

4.8

Personal, inte CarelLink System, och att risk och ansvar i denna del darfér faller
pa Medtronic, inte vardgivaren. Dessutom anser Medtronic att de aktuella
riskerna ar 13ga.

Avseende Twilio och Clickatell noteras att risken i SKR Analysen har bedomts
vara mycket I18g, med hénsyn till den typ av data som hanteras i Medtronics
karnverksamhet, se SKR Analysen 15.36.

Gallande informationen i Medtronics Sekretessmeddelande har det i SKR
Analysen, punkterna 9-10 i sammanfattningen, framforts att informationen
brister i forhallande till den tydlighet som krévs enligt Artikel 12 GDPR. Denna
beddmning forefaller ta avstamp i situationen att éverforingen till bolaget Twilio
i USA skulle grunda sig p& samtycke enligt Artikel 49 GDPR. Som framgar av
punkten 12 (i sammanfattningen) i SKR Analysen sker éverféring av
personuppgifter dock med stéd av standardavtalsklausuler, inte med stéd av
samtycke.

N&r det galler Clickatell lagras uppgifterna inte i USA utan pa servrar pa Irland.
Twilio kommer fran och med hdsten 2022 att ha servrar inom EU. Medtronic
Overvager att framover endast anvanda sig av Twilio, inte Clickatell.

Medtronic vill &ven i detta sammanhang framhalla att IT-driftsutredningen (SOU
2021:1 s. 215) funnit att den omstandigheten att ett bolag traffas av
lagstiftning sasom FISA 702 inte i sig innebar att det sker en 6verféring av
personuppgifter till tredje land.

Upplysningsvis kan dven ndmnas att Medtronic ser dver méjligheten att pa sikt
overga till en meddelandefunktion i Medtronics appar istéllet fér via SMS, vilket
ytterligare skulle minimera de risker som enligt SKR Analysen ska foreligga i
forhallande till FISA 702.

Nar det galler Google Analytics respektive Adobe Analytics noterar Medtronic vad
som framférts i SKR Analysen men har en avvikande uppfattning. For tydlighets
skull kan noteras att Google Analytics och Adobe Analytics inte anvands i
CareLink Personal, utan endast i vissa av de appar tillhérande CareLink Personal
som Medetronic tillhandah3ller enskilda. I appen MiniMed Mobile anvands endast
Adobe Analytics, inte Google Analytics.

Den typ av uppgifter (aggregerad data) som &éverfors till Google respektive
Adobe tar sikte pa att samla in information om anvéndningen av Medtronics
appar, sasom information om fran vilken appbutik en viss app har laddats ner
och hur ofta appen dppnats inom en viss tidsperiod. Anvandningen av Google
Analytics och Adobe Analytics @r begransad till vad som ar strikt nédvandigt foér
att mata bl.a. appstatistik och apprestanda. Den metadata som samlas in kan
inte anvandas fér marknadsféring. Funktionen for riktad reklam ar inaktiverad.
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4.10

4.11

4.12

4.13

4.14

4.15

4.16

Av allt att doma®® saknas &@ven anledning att tro att den begrédnsade 6verféring
av data som sker till Google och Adobe skulle vara av intresse for amerikansk
underrattelsetjanst.

Baserat pa bl.a. ovanstdende kan risken inte, enligt Medtronic, anses vara hég.

Vad avser sjalva tredjelandsoverforingen till USA noteras att det finns olika
lokala beslut frén tillsynsmyndigheter och att EU och USA darutdver férhandlar
en principdverenskommelse avseende dverféring av personuppgifter fran EU till
USA, vilken far antas kommer att undanréja bl.a. de hinder som EU-domstolens
dom "Schrems II” inneburit.

Darutdver kan noteras att beslutet fran den 6sterrikiska dataskyddsmyndigheten
Datenschutzbehérde som namns i punkterna 15.62-63 i SKR Analysen, samt ett
efterféljande beslut i samma fraga fran den franska dataskyddsmyndigheten
CNIL, avsdg de kompletterande skyddsadtgarder som ska anvandas tillsammans
med de dverforingsverktyg som avses i Artikel 46 GDPR och inte dverforing
baserat pa samtycke enligt Artikel 49.1.a GDPR.

I sammanhanget kan dven ndmnas att beslutet fran dsterrikiska
Datenschutzbehérde avsdg cookies pd en webbsida och alltsa inte Google
Analytics SDK, som &r den tjanst som anvands av Medtronic.

Det maste &dven, i Medtronics mening, skiljas pa situationen dar aktérer som
Google och Adobe samlar in och anvander personuppgifter fér egna dndamél
och medel och situationer dér de endast &r bitrdden. Aven om anmarkningar om
bristande transparens skulle kunna riktas mot bolagens egna
personuppgiftsbehandling betyder inte det att samma anmarkningar kan goras
gallande i deras roll som personuppgiftsbitrade, och darigenom laggas den
personuppgiftsansvarige till last.

Dartill kan noteras att risken vid motsvarande dverféring till Clickatell och Twilio
enligt SKR Analysen har bedémts vara I3g.

Det kan noteras att det i Sverige inte har fattats ndgot beslut avseende bolags
anvandning av Google Analytics. Medtronic avvaktar darfér de beslut i fr&gan
som &r att vanta fran Integritetsskyddsmyndigheten for att darefter ta stéllning
till vilka eventuella forandringar detta kan innebara fér de appar som tillhor
CarelLink Personal.

58 Inklusive med beaktande av “The White Paper ‘Information on U.S. Privacy Safeguards Relevant to SCCs and
Other EU Legal Bases for EU-U.S.” of September 2020”, utfardad av amerikanska myndigheter.
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4.17

5.1

5.2

5.3

5.4

5.5

5.6

Oaktat ovan kommer Medtronic sjalvklart att se éver om och hur man kan
uppdatera informationen i Medtronics Sekretessmeddelande med tydligare
information om riskerna med odverféringen.

OVRIGT

S&som framgar av punkten 15.56 i SKR Analysen finns inga krav pa
tvafaktorsautentisering i CareLink Personal. Om det &r dnskemal om att infora
tvafaktorsautentisering i CareLink Personal s& genomfér vi detta.

Om det av SKR, trots avsaknad av krav i forfattning, bedéms vara en
forutsattning for Regionernas fortsatta anvandning av Medtronics produkter
kommer Medtronic sjalvklart att infora tvafaktorsautentisering i CareLink
Personal. Medtronic &r i fard med att se éver hur 18ng tid det skulle ta att infora
sadan autentisering.

Det har i punkterna 15.24-15.25 i SKR Analysen anmaérkts pa att det i saval
Sekretessmeddelande for CareLink Personal, som i avtal med Regionerna
angaende CarelLink System, saknas en kopia av standardavtalsklausulerna som
anvands for overforing till tredje land samt en hanvisning till relevanta moduler.
I denna del vill Medtronic understryka att det varken enligt Artikel 13-14, eller
Artikel 28 GDPR krévs att standardavtalsklausulerna tillhandah3lls pa detta sétt.
Inte heller finns ndgot sddant krav i sjélva standardavtalsklausulerna.

Det sker ingen tredjelandséverféring mellan vdrdgivare och Medtronic AB nér
Medtronic AB agerar personuppgiftsbitrade till Regionerna inom ramen for
CareLink System. Overféringen sker istéllet mellan Medtronic AB och dess
underleverantdr nar arenden hanteras for support.

Det &r for Medtronic oklart vilka brister SKR Analysen vill peka pa med
ovanstdende resonemang.

I enlighet med vad som galler for registrerade enligt standardavtalsklausulerna
och for de vardgivare for vilka Medtronic AB agerar som personuppgiftsbitrade
enligt Artikel 28 GDPR, finns en ratt att pa begéran ta del av dessa klausuler.
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6.1

6.2

6.3

6.4

6.5

AVSLUTANDE KOMMENTARER

Medtronic uppskattar méjligheten att pa ett djupgaende plan se dver Medtronics
regelefterlevnad inom ett omrdde som &r centralt féor Medtronics
karnverksamhet. Regelefterlevnad ar centralt fér Medtronic, oaktat om det faller
inom vardgivarens eller Medtronics ansvar.

Medtronic noterar dock att SKR Analysen utgor en /aglighetsprévning och att
vad som i varje enskilt fall ar mest lampligt torde falla utanfér ramen for
bedémningen.

Medtronic kommer att évervaga hur identifierade svagheter i Medtronics
dataskyddsarbete kan atgardas och ser vid behov fram emot vidare diskussioner
med SKR avseende hur eventuella risker som kan ha relevans fér vardgivarens
personuppgiftsbehandling kan minimeras.

Aven om rena lamplighetsbedémningar inte kan anses ha baring pa huruvida
Medtronics produkter ar lagliga eller inte ar Medtronic sjalvklart 6ppen for en
vidare diskussion dven i dessa fragor.

Medtronic har i de legala delarna av denna analys tagit hjalp av Wistrand
Advokatbyra i Stockholm.




